Instrukcja obstugi klienta REPO

wersja z szyfrowaniem i kontrolg dostepu

Klient Linux (64-bit)

Spis tresci:
1. Uruchamianie klienta REPO
2. Plik konfiguracji klienta REPO (client.config)

1. Uruchamianie klienta REPO
Po skopiowaniu aplikacji do wybranego katalogu nalezy sprawdzi¢ czy znajdujg sie w niej nastepujace pliki:

- clear_net

- client.config
- client_r

- client_w

- REPO

-atest (tworzenie tymczasowego certyfikatu kontrolii dostepu)
-mmc_drv (driver Dongle — uzywa program REPO i nie jest to aplikacja do bezposredniego uzycia).

oraz nalezy skopiowac (lub utworzy¢) katalog TEMP, na ktérym bedg zapisywane pobrane pliki z REPO (funkcja
Read).

Ponadto, przed uruchomianiem klienta REPO nalezy sprawdzi¢ plik konfiguracji (client.config). Konfigurowanie
klienta jest opisane ponizej w punkcie 2.

Aplikacja uruchamiania klienta REPO ma nazwe:
REPO
Po uruchomieniu aplikacji pojawi sie okienko kontroli dostepu:

ARCHI SYSTEM GUARD B3
wpisz klucz
|
CANCEL

Klucz sktada sie z czterech liter, ktére sg podane przez administratora. Klucz nie moze by¢ zmieniony przez
uzytkownika, ale moze by¢ z mieniony w ramach procedury administratora ARCHI.

Po prawidtowym przejsciu kontroli dostepu pojawi sie okienko do wprowadzania nazwy konta:



W pasku nalezy wprowadzi¢ 11 znakéw. Mozna uzywac cyfr oraz liter duzych/matych. Nie nalezy uzywac
znakow sterujgcych np. "\" itp. Jesli bedg uzyte tylko cyfry wéwczas aplikacja sprawdzi czy wprowadzany numer
konta jest zgodny z formuta PESEL. Konto jest zaktadane automatycznie podczas pierwszego zapisu pliku do
REPO. Przycisk "Cancel" powoduje zakonczenie dziatania aplikacji. Przycisk Lista otwiera okienko mapowania
nazw kluczy w ARCHI na nazwy prywatene.

Akceptuj

Baza danych nazw prywatnych jest dostepna tylko lokalnie i nie jest przekazywana do REPO-ARCHI. W polu
nazwa wtasna nalezy wpisa¢ nazwe jaka zostanie przywigzana (alias) do nazwy konta w ARCHI. Nazwa konta w
REPO musi zawiera¢ 11 znakéw (najlepiej cyfry i litery duze i mate). Jesli nazwa konta w ARCHI bedzie zawiera¢
same cyfry woéwczas zostanie sprawdzona zgodnos¢ z formutg PESEL. Po nacisnieciu klawisza Sprawdz pojawi



sie w gtdwnym okienku informacja czy konto posiada juz przypisang nazwe prywatng czy jest to nowe
przypisanie. Jesli juz przypisanie byto wykonane wczesniej wéwczas nowego przypisania nie bedzie mozna
dokonac. Jesli ma by¢ wiecej wykonanych przypisan nazw prywatnych do nazwy konta w ARCHI, wéwczas
nalezy zaznaczy¢ w polu Tworzenie nazw-aliaséw. Dziatanie mechanizmu ilustruje ponizszy schemat:

Pojedyncza: NAZWA PRYWATNA ---> NAZWA KONTA W ARCHI , pole: Tworzenie nazw-aliaséw = nie moze by¢
zaznaczone np.:

"Moje konto prywatne" -->"1234567890A" to nazwy sg dowigzane jednokrotnie.
Wiele nazw prywatnych dowigzanych do konta w ARCHI np.:

"Moje konto prywatne" -->"1234567890A" oraz "Konto JPW" -->"1234567890A" wdwczas nalezy zaznaczy¢
pole: Tworzenie nazw-aliaséw. W ten sposéb mozna przywigzac wiele nazw prywatnych do konkretnego konta
w ARCHI.

Po utworzeniu przypisania nowej nazwy prywatnej do nazwy konta w ARCHI nalezy przycisng¢ klawisz Zapisz.
Usuniecie przypisania mozna uzyskac przez zaznaczenie w okienku gtéwnym wybranego przypisania i nalezy
nacisng¢ klawisz Usun. Pojawig sie dwa okienka i w zaleznosci od decyzji nalezy nacinaé klawisze TAK lub NIE.

Przeszukanie bazy danych nazw prywatnych uzyskujemy przez nacisniecie klawisza Sprawdz. Jesli pola NAZWA
PRYWATNA oraz NAZWA KONTA W ARCHI nie zawierajg wpisow wéwczas wylistowana zostanie catkowita
zawartosc¢ bazy danych. Jesli chcemy filtrowac nazwy wowczas w polu NAZWA PRYWATNA nalezy wpisac
fragment poszukiwanej nazwy (UWAGA mechanizm rozrdznia duze i mate litery) i nacisna¢ klawisz Sprawdz.
Podobnie mozna wylistowac¢ wszystkie nazwy prywatne przypisane do konkretnego konta w ARCHI. W takim
przypadku nalezy wpisa¢ w polu NAZWA KONTA W ARCHI nazwe konta i nacisng¢ klawisz Sprawdz.

Klawisz ? - Szybka pomoc, klawisze C czyszczg zapisy w polach NAZWA PRYWATNA, NAZWA KONTA W ARCHI
lub wszystkie wpisy tgcznie z listg lub komentarzami w okienku gtéwnym.

Po wybraniu nazwy konta bezposrednio w ramce KONTO W ARCHI (po wpisaniu 11 znakdw okienko zamyka sie
automatycznie) lub okienku MAPOWANIE NAZW (nalezy dwukrotnie klikng¢ na linie w okienku gtéwnym lub
przycisngé klawisz Akceptuj) pojawi sie ramka wyboru operacji:

KONTO: 12345678908  |Edl

SELEKCIA ZADANIA

OK. CANCEL

Znaczenie operacji opisane jest w nastepujacej tabeli:



Lista Opcja pozwala na wylistowanie wszystkich plikow, ktére mozna pobrac z REPO.

Read Opcja pozwala na pobranie jednego lub wiecej plikdw z REPO. Pobrane pliki zostang
zapisane w katalogu TEMP. Jesli w katalogu, gdzie jest zapisana aplikacja ./show brak jest
katalogu TEMP, to nalezy go utworzy¢ przed pierwszym uruchomieniem aplikacji ./show
Zadanie mozna uruchomié z linii polecen. Opcje mozna zobaczy¢ w HELP : ./client_r -h

Write Opcja stuzy do zapisu jednego lub wiecej wybranych plikdw. Uwaga, nazwa pliku nie moze
by¢ dtuzsza niz 120 znakow!

Mozina wybraé¢ w okienku 50 plikéw do przeniesienia do REPO w "multiple-mode" .
Przy zapisie nazwa pliku zostanie zrzutowana na ASCIl (dotyczy to nazw kodowanych w
UTF-8 oraz Windows-1250).

Zadanie mozna uruchomié z linii polecen. Opcje mozna zobaczy¢ w HELP : ./client_w -h

Delete Opcja pozwala na skasowanie pliku lub grupy plikow w REPO. Nalezy mie¢ na uwadze, ze
informacja o skasowaniu pliku pozostaje zapisana na liscie znajdujacej sie na koncie w
REPO.
Zadanie mozna uruchomic z linii polecen. Opcje mozna zobaczy¢ w HELP : ./clear_net -h
Lock Opcja pozwala na zablokowanie pliku w REPO przed kasowaniem np. po przeniesieniu do

ARCHI. Pliki w REPO pozostajg zapisane przez ustalony okres (np. 2 lat). Po tym okresie pliki
nie beda dostepne w trybie "na zyczenie", ale moga by¢ pobierane z ARCHI w trybie "na

zaméwienie".
Zadanie mozna uruchomié z linii polecen. Opcje mozna zobaczy¢ w HELP : ./clear_net -h
Unlock Opcja pozwala na odblokowanie pliku lub grupy plikdw, ktére zostaty zablokowane.

Zadanie mozna uruchomié z linii polecen. Opcje mozna zobaczy¢ w HELP : ./clear_net -h

Uwagal! Przed bezposrednim (z poziomu CMD) uzyciem aplikacji: client_r, client_w, clear_net nalezy dokona¢
weryfikacji dostepu przez utworzenie tymczasowego certyfikatu. W tym celu nalezy uruchomic aplikacje:

atest -local

Pojawi sie tymczasowy plik certyfikatu crt.tmp. Zaszyfrowany plik certyfikatu (4096 bajtéw) jest wazny do
23.59. Jesdli zostat pobrany tuz przed tym czasem system moze pokazaé, ze jest , przestarzaty”. Nalezy ponownie
uruchomic aplikacje ./atest -local. Pobranie certyfikatu wymaga posiadania waznego Dongle (pendrive
przygotowany przez administratora). W przypadku naktadki graficznej REPO.exe dostep jest sprawdzany
automatycznie.

1.1 Lista

Po wybraniu zadania Lista pojawi sie nastepujace okienko:

a LISTA

0z.02.2018 03:20:56 REPD 1517537581746453952 :Endeavour. mpd

. |03.02.2018 19:40.26 REPO 1517683223383570451 :nature-wallpapers- 1600x900-2, jog
I |03.02.2018 19:42:028 REPO 1517683238520281 1079 1600x000-HD-\Wallpapears<, jpg
03.02.2018 19:43:10 DELT 15176833858154244377 :Cold-and-hot-planet_1600%900. jpg
03.02,2018 19:56:43 REPD 1517684201194606578 :0braz_1.jpg

% Cancel (] -Cﬂ




Pierwsza (od lewej strony) kolumna podaje date w formacie <dzien . miesigc . rok> kiedy plik zostat zapisany w
REPO. Druga kolumna podaje czas zapisu w formacie <godzina: minuta: sekunda>. Trzecia kolumna wskazuje
potozenie pliku:

REPO - plik znajduje sie aktualnie w sieci danych bufora REPO.

DELT - plik zostat skasowany i nie jest dostepny w REPO oraz ARCHI.
ARCH - plik znajduje sie w ARCHI i nie jest dostepny w REPO.

LOCK - plik jest zablokowany w REPO przed kasowaniem.

Czwarta kolumna jest nazwa pliku w REPO. Nazwa sktada sie z prefixu oraz nazwy wtasciwej pod jaka plik
zostat zapisany. Prefix jest automatycznie dodawany podczas zapisu i nie powtarza sie. W zasadzie prefix jest
zakodowanym czasem (momentem rozpoczecia zapisu) i sktada sie z liczby sekund jaka uptyneta od 1 stycznia
1970 roku oraz nansokund RT zegara REPO. Nazwa wtasna jest petng nazwa pliku jakg miat przed zapisem.
Nazwy wiasne mogg sie powtarza¢, natomiast napis prefix:nazwa jest ekskluzywny.

1.2 Read

Po wybraniu zadania Read pojawi sie nastepujgce okienko:

Pliki do pobrania z konta 1234567890A

Pliki w REPC

[ 02.02.2018 03:20:56 1517537581740453952 :Endeavour. mpd

(] D03.02.2018 19:40:26 1517683223883570491 :nature-wallpapers-1600x900-2. jpg
[ 02.02.2018 19:43:08 1517683385202511079: 1600x900-HD-Wallpapers4. jpg
03.02.2018 19:56:43 1517684201194696578:0braz_1.jpg

% Cancel -QEIQK

Postawienie "ptaszka" w kwadracie przy nazwie pliku oznacza, ze plik zostanie przeniesiony z konta REPO do
katalogu TEMP na komputerze klienta. Mozna oznaczy¢ kilka plikéw do pobrania z REPO. Po nacisnieciu "OK"
pojawi sie okienko (cmd) z paskami postepu (progress barr) oraz z komentarzami o stanie wykonania zadan.
Uwaga, nie jest podawana informacja o wielkosci pliku, dlatego czas trwania procesu pobierania pliku nie jest
wstepnie szacowany.

1.3 Write

Po wybraniu zadania Write pojawi sie nastepujgce okienko:




n Zapis plikow na konto w REPO
Places MName - Size Modified
i Q. search
= &) Recently Used TEMP 18:03
E ow || clear_ret.exe 153,5kE  02:45
& client.canfi 522 bytes cawartek
Desktop [S] g i
£ Dysk lokalny (€1 || client_r.exe 372,4kB  pigtek
& Stacja dyskow Dv.., | | L Client_w.exe 73,8 kB vesterday at 16:36
- Dysk lokalny (E2) - campile.bat 28 bytes  15:20
|| RUN_REPO.exe 157,1kB  15:23
| select_value.c 809 bytes Sroda
|ih showe.c 24,1kB 15:17
|| zenity.exe 2,0 MB Yesterday at 00:01
& =
% Cancel QﬂQK
T NP T TR I

Mozna zaznaczy¢ plik lub grupe plikow do przeniesienia (jak to ma miejsce typowo podczas przenoszenia
myszkg plikéw). Po nacisnieciu przycisku "OK" zostanie otworzone okienko (cmd) z paskami postepu oraz
komentarzami o stanie wykonania zadania. W tej wersji aplikacji ./show nie ma mozliwosci zmiany nazwy
wtasnej pliku. Mozna to zrobié z linii polecen po uruchomieniu okienka PLIK-> Wiersz polecen i dokonaniu
nastepujgcego wpisu:

client_w [nr_konta] ["sciezka\nazwa pliku na komputerze klienta"] ["nazwa pliku w REPO"]

Uwaga, nazwy plikdow nalezy ujaé¢ w cudzystéw. Numer konta jest sprawdzany podobnie jak w wersji
okienkowej (./show) tzn. jesli sg to cyfry to cigg znakdéw bedzie sprawdzony pod kontem formuty PESEL.

Uwaga, nazwa pliku nie moze by¢ dtuzsza niz 230 znakéw, poniewaz aplikacja client_w.exe pokaze biad:
"too long file name!". Mozna zaznaczy¢ do 50 plikéw w "multiple-mode" w okienku (wczytane zostanie tylko
max. 50 plikow).

1.4 Delete

Po wybraniu zadania Delete pojawi sie nastepujgce okienko:



Pliki do skasowania z konta 1234567890A

Pliki w FEPC

02.02.2018 03:20:56 15175375817454539582  Endeavour. mp

03.02.2018 19:40:25 1517583223885570451 nature-wallpapers-1600x900-2. jog
03.02.2018 19:43:08 1517583385202511079:1600x200-HD-Wallpapers4. jbg
03.02.2018 19:536:43 1517684201194696578:Obraz_1. jpg

04.02.2018 15:12:42 1517764360479704602 : Cold-and-hot-planet_1600x900. jbg

ooogg

% Cancel -(fng

Mozna wybra¢ jeden lub wiecej plikow do skasowania w REPO przez postawienie "ptaszka" w wybranym
kwadracie po lewej stronie. Nalezy pamieta¢, ze plik zostanie usuniety z REPO, ale informacja o zapisie

pozostaje na liscie plikow. Delete nie zadziata jesli plik zostat zapisany przez innego uzytkownika (inny UID).

1.5 Lock

Po wybraniu opcji Lock pojawi sie nastepujgce okienko:

Pliki do zblokowania przed skasowaniem na koncie 12345678904

Fliki w REPO

[ 02.02.2018 03:20:56 15175375817454539582  Endeavour. mp+

[ 03.02.2018 19:40:26 1517683223885570451 :nature-wallpapers- 1600%900-2. jpg
[ 02.02.2018 19:43:08 1517683385202811079: 1600 200-HD-Wallpapers4. jpg

[ 04.02.2018 18:12:42 15177543604 79704002 : Cold-and-hot-planet_1600x900. jpg

% Cancel -CEQK

Aby zablokowac plik przed mozliwoscig skasowania (automatycznego) nalezy zaznaczyé w okienkach wyboru
pliki do zablokowania i nacisng¢ przycisk "OK". Uwaga, tej opcji nie nalezy naduzywac i stosowac do istotnych
plikdw, ktére powinny by¢ przechowywane stale w REPO. Wszystkie nieskasowane pliki sg przenoszone do
ARCHI i nie ma sensu przechowywania ich w sieci danych REPO, ktdra jest przeznaczana do szybkiego
pobierania plikéw w trybie "na zadanie".

1.6 Unlock

Po wybraniu opcji Unlock pojawi sie nastepujgce okienko:

s L . S R, S



Pliki do odblokowania przed skasowaniem na koncie 1234567890A

Pliki w FEPO

[ 02.02.2018 19:56:43 1517684201194606578:0braz_1.jpg

% Cancel -QBQK

Jesli pliki sg zablokowane (Locked) to ich nazwy pojawig sie w okienku i w zaleznosci od potrzeb mozna je
odblokowa¢ dla recznego lub automatycznego kasowania. W tym celu w kwadratach wyboru nalezy zaznaczy¢
okienko wyboru i nacisng¢ przycisk "OK". Jesli okno bedzie puste oznacza, ze nie ma plikéw do odblokowania.

2. Plik konfiguracji klienta REPO (client.config)
W pliku konfiguracji klienta REPO nalezy dokonaé nastepujgcych wpiséw:

#ip adress of data network

IP_ADDR=10.0.0.103&

#init port of servers in data network

INIT_PORT=9901&

#number of installed servers (3..12) (rounds to 12 for number over 12)
INSTALLED_SERVERS=4&

#timeout for procedure test of servers (seconds & microseconds)
TEST_PORTS_TMIMEOUT_SEC=3&
TEST_PORTS_TMIMEOUT_USEC=100000

#(client_w only) limit file size using singular or matrix-mode
MIN_SIZE=1000000&

#(client_w only) matrix-mode(full)/sequence-mode
MATRIX_MODE=0&

#conifig for server UID

#port UID server

PORT_UID=8809&

#addres IP UID server

IPSERV_UID=10.0.0.4&

HTEST:print error (1), blocks print (0)

TEST=1&

Podkreslone linie mogg by¢ zmienione przez uzytkownika. Linie rozpoczynajgce sie znakiem '#' (hasz) sg
komentarzami. Nie mozna dodawaé komentarzy w inny sposdb. Kazdy wpis (polecenie) musi sie konczy¢
znakiem '&' (ampersand).



IP_ADDR=10.0.0.103&

W tym miejscu nalezy wpisac adres IP REPO w sieci lokalnej LAN lub WAN (podany przez
administratora). Adres IP mozna zapisa¢ w formatach np.

10.0.0.15 lub w postaci www.cos cos.pl

(adres jest sprawdzany w Open DNS (208.67.222.222)

INIT_PORT=9901&

Jest to port pierwszego serwera REPO (domysiny). Administrator moze zmienic¢
ustawienia konfiguracji REPO, dlatego nalezy w ty miejscu wpisaé wtasciwy init_port.

INSTALLED_SERVERS=4&

W tym parametrze nalezy wpisac¢ liczbe aktywnych serwerdw (mserverP) "POMP" w sieci
danych. Liczba moze by¢ wpisana w zakresie 3..12 i jesli liczba serwerdéw bedzie mniejsza
niz 3 to program automatycznie ustawi parametr na 12 serwerdw. Podobnie wpisanie
liczby wiekszej niz 12 ustawi parametr na 12. Przy braku czynnego serwera, czas
oczekiwania zwiekszy sie o:

liczba_nieczynnych_serweréw*(TEST_PORTS_TMIMEOUT_SEC + TEST_PORTS_TMIMEOUT_USEC)
Administrator poda liczbe aktywnych serweréw w sieci danych. Nie nalezy wpisywac
mniejszej wartosci niz faktyczna liczba czynnych serweréw w sieci danych poniewaz czesc¢
serwerow nie bedzie widoczna dla klienta.

TEST_PORTS_TMIMEOUT_SEC

Jesli pojawig sie btedy potgczenia z siecig danych nalezy zwiekszy¢ wartos¢ parametru.
Jesli wpisana wartos¢ jest wieksza od zera to czas oczekiwania na odpowiedz serwera
bedzie liczbg wpisanych sekund. W lokalnych sieciach LAN parametr moze by¢ ustawiony
na 0, nawet jesli liczba aktywnych serweréw nie bedzie zgodna z parametrem
INSTALLED_SERVERS tzn. bedzie faktycznie bedzie dziata¢ mniej serwerdéw niz
deklarowana liczba w parametrze INSTALLED_SERVERS.

TEST_PORTS_TMIMEOUT_USEC

Jesli parametr TEST_PORTS_TMIMEOUT_SEC jest ustawiony na 0 wéwczas mozna
zmienia¢ "timeout" przez podanie liczby mikrosekund oczekiwania na potgczenie z siecig
danych. Domyslnie jest ustawiony minimalny czas na 100ms tzn.
(TEST_PORTS_TMIMEOUT_USEC = 100000).

Jesli parametr zostanie ustawiony na mniej niz 100000 wowczas program przestawi na
wartos$¢ domysing 100000 (100ms).

MIN_SIZE=1000000&

Uzytkownik moze przesung¢ limit objetosci dla przesytanych plikéw do REPO. Pliki o
rozmiarach wiekszych od tego limitu bedg zapisane do REPO w trybie "matrix-mode".
Ponizej w trybie "singular-mode".

MATRIX_MODE=0&

W tej wersji opcja nie jest dostepna. (zmiana flagi nie powoduje skutku).

--- Kontrola dostepu ---

PORT_UID=8809&

Port serwera kontrolii dostepu.

IPSERV_UID=10.0.0.4&

Adres IP serwera kontrolii dostepu.

TEST=1&

Flaga pozwala na blokade funkcji "print" komentarzy na ekranie komputera klienta.
Ustawienie flagi na 1 powoduje wypisywanie komentarzy, ustawienie na 0 blokuje
wypisywanie komentarzy na ekran.




