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Informacje prawne

Krajowa Izba Rozliczeniowa S.A. o$wiadcza, ze wszelkie prawa autorskie dotyczace tej
dokumentacji sa zastrzezone, tacznie ztlumaczeniem na jezyki obce. Zaden fragment tej
dokumentacji nie moze by¢ wykorzystany i rozpowszechniany w jakiejkolwiek formie bez zgody
autora.

Niniejszy podrgcznik uzytkownika zostal opublikowany przez Krajowa Izbe Rozliczeniowa S.A.
bez zadnych gwarancji kompletnosci zawartych w nim informacji.

W dowolnym momencie Krajowa Izba Rozliczeniowa S.A. moze wprowadzi¢ ulepszenia i zmiany
wynikajace z bledow typograficznych, niedoktadnosci aktualnych informacji czy ulepszen
oprogramowania badz sprzgtu. Takie zmiany beda uwzgledniane w nastgpnych wydaniach tego
podrecznika.
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1. Wprowadzenie

1.1. Co to jesti do czego stluzy aplikacja SZAFIR?

Aplikacja SZAFIR stuzy do sktadania i weryfikowania zwyklych oraz bezpiecznych podpiséw
elektronicznych oraz znakowania czasem. Aplikacja umozliwia skladanie i weryfikacje podpisu
elektronicznego w formatach XAdES (w wariantach XAdES-BES, XAdES-T, XAdES-C) oraz
PKCS#7 (z mozliwoscia znakowania czasem); mozliwe jest takze sktadanie podpisu wielokrotnego
PKCS#7 oraz kontrasygnaty XAdES.

Aplikacja SZAFIR spelnia wymagania natoZzone na oprogramowanie podpisujace i weryfikujace
w Rozporzadzeniu z dnia 7 sierpnia 2002 r. w sprawie okreslenia warunkéw technicznych
1 organizacyjnych dla podmiotow $wiadczacych uslugi certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkow technicznych dla
bezpiecznych urzadzen shuzacych do skladania i weryfikacji podpisu elektronicznego (Dz. U.
Nr 128, poz. 1094) co oznacza, ze wraz ze wspOlpracujacym z nia komponentem technicznym
stanowi ona bezpieczne urzadzenie do sktadania i weryfikacji podpiséw elektronicznych.

Aplikacja dostepna jest w dwoch wersjach:

* Pelnej, umozliwiajacej sktadanie i weryfikacje zwyklego oraz bezpiecznego podpisu
elektronicznego oraz znakowanie czasem.

*  Weryfikujaco-demonstracyjnej, umozliwiajacej weryfikacje zwyklego oraz bezpiecznego
podpisu elektronicznego oraz znakowanie czasem podpisu w procesie jego weryfikacji. W tej
wersji sktadanie podpisu elektronicznego jest mozliwe tylko przy wykorzystaniu testowego
certyfikatu zapisanego w pliku.

Aplikacja do skladania i weryfikacji podpisow elektronicznych SZAFIR nie jest
oprogramowaniem publicznym w rozumieniu rozporzadzenia Rady Ministrow z dnia
7 sierpnia 2002 r. w sprawie okreslenia warunkéw technicznych iorganizacyjnych dla
kwalifikowanych podmiotow Swiadczacych ushlugi certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkéw technicznych
dla bezpiecznych urzadzen stuzacych do skladania i weryfikacji podpisu.
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1.2. Podstawowe informacje o podpisie elektronicznym

1.2.1. Definicja

»Podpis elektroniczny — dane w postaci elektronicznej, ktore wraz z innymi danymi, do ktérych
zostaty dotaczone lub z ktérymi sa logicznie powiazane, stuza do identyfikacji osoby skladajace;j
podpis elektroniczny.” Art. 3 Ustawy o podpisie elektronicznym.

Podstawowe wlasno$ci podpisu elektronicznego:

* unikalno$¢ — kazdy elektroniczny dokument posiada unikalny podpis cyfrowy $ciSle z nim
zZwiazany,

* integralno$¢ — jakakolwiek zmiana dokumentu podpisanego cyfrowo zostanie natychmiast
wykryta w momencie weryfikacji podpisu,

* niezaprzeczalno§¢ — tylko osoba posiadajaca klucz prywatny korespondujacy z kluczem
publicznym wykorzystanym do weryfikacji podpisu mogla wygenerowa¢ podpis pod
dokumentem.

Podpis elektroniczny, czgsto traktowany jako odpowiednik odrgcznego podpisu ztozonego pod
dokumentem papierowym, tak naprawd¢ zapewnia znacznie wigcej. W przypadku dokumentu
papierowego nawet po ztozeniu pod nim podpisu mozliwe jest dokonanie zmian, dla ktorych
niemozliwe bedzie wskazanie czy zostaly naniesione przed czy po ztozeniu podpisu. Podpis
cyfrowy catkowicie wyklucza tego typu manipulacje dokonywane na dokumentach
elektronicznych. Dodatkowo unikalno$¢ podpisu cyfrowego gwarantuje, iz nie zostanie on
dotaczony do innej wiadomos$ci, co moze mie¢ miejsce w przypadku podpisu ztozonego ,,na
papierze”.

1.2.2. Dzialanie

Konstrukcja podpisu elektronicznego wykorzystuje technike szyfrowania z kluczem publicznym.
Podstawa dziatania szyfrow z kluczem publicznym sa dwa klucze: klucz prywatny oraz klucz
publiczny. Tak jak wskazuja przyjete zwyczajowo nazwy kluczy, klucz publiczny jest udostepniany
wszystkim osobom, z ktorymi kontaktuje si¢ dana osoba, za$ klucz prywatny, dla zachowania
bezpieczenstwa systemu, musi pozosta¢ pod wylaczna kontrola jego wtasciciela. Istotna wlasno$cia
wymienionych kluczy jest to, iz praktycznie niemozliwe jest odgadnigcie klucza prywatnego na
podstawie znajomosci klucza publicznego. Wlasno$¢ ta gwarantuje, iz podpisany dokument, ktory
zostat poprawnie zweryfikowany kluczem publicznym moégt by¢ stworzony tylko przez posiadacza
klucza prywatnego.

Podpis elektroniczny jest wykorzystywany, migdzy innymi, do zabezpieczania transakcji
przesytanych w ramach systemu elektronicznych rozliczen migdzybankowych ELIXIR
prowadzonego od 1993 roku przez Krajowa Izbg Rozliczeniowa S.A.
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1.2.3. Rola certyfikatow klucza publicznego

Niezwykle istotne dla zapewnienia wiarygodnosci podpisu cyfrowego jest wykorzystanie
wlasciwego klucza publicznego nadawcy wiadomosci. Nawet jezeli klucz publiczny jest dotaczony
do wiadomosci lub tez byt przestany droga elektroniczna, osoba wykorzystujaca klucz publiczny do
weryfikacji podpisu nie ma pewnosci czy rzeczywiscie jego wilascicielem jest nadawca wiadomosci.
Potwierdzenie przynaleznosci klucza publicznego do danej osoby zapewniaja certyfikaty klucza
publicznego.

,»Certyfikat — elektroniczne zaswiadczenie, za pomoca ktorego dane stuzace do weryfikacji podpisu
elektronicznego sa przyporzadkowane do osoby skladajacej podpis elektroniczny 1 ktore
umozliwiaja identyfikacje tej osoby.” Art. 3 Ustawy o podpisie elektronicznym.

Certyfikat jest to plik, podpisany cyfrowo przez podmiot $§wiadczacy ustugi certyfikacyjne, ktory
zawiera dane o wilascicielu certyfikatu, jego klucz publiczny oraz informacje, kto wystawit ten
certyfikat, a tym samym po$wiadcza prawdziwos¢ zawartych w nim danych. Podmiot §wiadczacy
ustugi certyfikacyjne przed wydaniem certyfikatu jest zobowiazany do rzetelnego zweryfikowania
tozsamosci osoby ubiegajacej si¢ o wydanie certyfikatu oraz do sprawdzenia czy posiada ona klucz
prywatny komplementarny do przedstawionego do certyfikacji klucza publicznego. Tylko wowczas
certyfikat klucza publicznego, wydany przez zaufany podmiot, moze petnic¢ rolg elektronicznego
dowodu tozsamosci. Zastosowanie takich certyfikatow klucza publicznego w znaczacy sposob
wpltywa na podniesienie poziomu bezpieczenstwa komunikacji w sieciach teleinformatycznych.

Certyfikaty klucza publicznego sa wykorzystywane, migdzy innymi, do weryfikacji podpisow
elektronicznych pod transakcjami przesytanymi w ramach systemu ELIXIR. Na potrzeby systemu
ELIXIR generowaniem i zarzadzaniem certyfikatami klucza publicznego zajmuje si¢ stworzony
przez KIR S.A. system SZAFIR.

Wykorzystanie do weryfikowania podpisu cyfrowego klucza zawartego w certyfikacie danej osoby
daje odbiorcy pewnos¢ w przypadku pozytywnej weryfikacji podpisu, ze za otrzymana
wiadomoscia kryje si¢ konkretna, wskazana w certyfikacie osoba. To pozwala na zréwnanie, przy
spetnieniu wymienionych w Ustawie o podpisie elektronicznym warunkéw, podpisu odrgcznego z
elektronicznym.

»Dane w postaci elektronicznej opatrzone bezpiecznym podpisem elektronicznym weryfikowanym
przy pomocy waznego kwalifikowanego certyfikatu sa rownowazne pod wzgledem skutkow
prawnych dokumentom opatrzonym podpisami wiasnorgcznymi, chyba ze przepisy odrgbne
stanowia inaczej.” Art. 5 Ustawy o podpisie elektronicznym.
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1.3. Slownik podstawowych poje€ z dziedziny podpisu
elektronicznego

Bezpieczne urzadzenie do skladania i weryfikacji podpisu elektronicznego — sprzet
1 oprogramowanie skonfigurowane w sposdb umozliwiajacy zlozenie podpisu lub poswiadczenia
elektronicznego przy wykorzystaniu danych stuzacych do sktadania podpisu lub poswiadczenia
elektronicznego oraz w sposdb umozliwiajacy identyfikacje osoby fizycznej, ktora ztozyta podpis
elektroniczny, przy wykorzystaniu danych stuzacych do weryfikacji podpisu elektronicznego lub w
sposob umozliwiajacy identyfikacje podmiotu $wiadczacego ustugi certyfikacyjne lub organu
wydajacego zaswiadczenia certyfikacyjne, przy wykorzystaniu danych stuzacych do weryfikacji
poswiadczenia elektronicznego, spelniajace okreslone wymagania Ustawy o podpisie
elektronicznym.

Bezpieczny podpis elektroniczny — wedtug Ustawy o podpisie elektronicznym jest to podpis
elektroniczny, ktory:

* jest przyporzadkowany wytacznie do osoby fizycznej sktadajacej podpis,

* jest sporzadzany za pomoca podlegajacych wylacznej kontroli osoby fizycznej skladajacej
podpis elektronicznych bezpiecznych urzadzea stuzacych do sktadania podpisu elektronicznego 1
danych stuzacych do sktadania podpisu elektronicznego,

* jest powiazany z danymi, do ktorych zostat dotaczony, w taki sposéb, ze jakakolwiek pdzniejsza
zmiana tych danych jest rozpoznawalna.

Certyfikat — elektroniczne zaswiadczenie, za pomoca ktorego dane stuzace do weryfikacji podpisu
elektronicznego sa przyporzadkowane do osoby fizycznej sktadajacej podpis elektroniczny.

CRL - lista uniewaznionych 1 zawieszonych certyfikatow, wydawana przez podmiot §wiadczacy
ustugi certyfikacyjne, zawierajaca numer kolejny listy, datg¢ jej publikacji, przewidywany czas
publikacji kolejnej listy, okreslenie podmiotu wydajacego liste, numery seryjne uniewaznionych i
zawieszonych certyfikatow.

Dane stuzace do skladania podpisu elektronicznego — niepowtarzalne i przyporzadkowane osobie
fizycznej dane, ktdre sa wykorzystywane przez t¢ osobg do sktadania podpisu elektronicznego.

Dane sluzace do weryfikacji podpisu elektronicznego — niepowtarzalne i przyporzadkowane
osobie fizycznej dane, ktére sa wykorzystywane do identyfikacji osoby fizycznej sktadajacej podpis
elektroniczny.

Komponent techniczny — komponent techniczny w rozumieniu rozporzadzenia Rady Ministrow z
dnia 7 sierpnia 2002 r. w sprawie okrelllenia warunkoéw technicznych i organizacyjnych dla
kwalifikowanych podmiotow $§wiadczacych wuslugi certyfikacyjne, polityk certyfikacji dla
kwalifikowanych certyfikatow wydawanych przez te podmioty oraz warunkow technicznych dla
bezpiecznych urzadzen shuzacych do sktadania i weryfikacji podpisu elektronicznego (Dz.U. Nr
128, poz 1094).

Oprogramowanie publiczne — oprogramowanie podpisujace, do ktorego w normalnych warunkach
eksploatacji mone mie¢ dostgp kazdy; programowaniem publicznym nie jest w szczegdlnosci
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oprogramowanie uzywane w mieszkaniu prywatnym, lokalu biurowym lub telefonie komérkowym
(Dz.U. Nr 128 Poz 1094).

Podpis elektroniczny — dane w postaci elektronicznej, ktére wraz z innymi danymi, do ktérych
zostaty dotaczone lub logicznie z nimi powiazane, stuza do identyfikacji osoby fizycznej
sktadajacej podpis elektroniczny.

PIN — Personal Identification Number. Kod zabezpieczajacy zawartos¢ karty kryptograficznej przed
niepowolanym uzyciem.

PKCS — nazwa zestawu standardow z dziedziny kryptografii klucza publicznego.
PKCS#7 — format podpisu elektronicznego. Gtowne charakterystyki tego formatu podpisu to:
* Mozliwo$¢ podpisywania plikow tekstowych oraz binarnych.
* Zapisywanie podpisu w postaci pliku w formacie PKCS#7.
* Mozliwo$¢ sktadania podpisu:
* pojedynczego (jednemu obiektowi danych odpowiada jeden plik z jednym podpisem),

* wielokrotnego (jednemu obiektowi danych odpowiada jeden plik, zawierajacy jednak wiele
podpisow).

Podmiot $wiadczacy ushlugi certyfikacyjne — wedlug Ustawy o podpisie elektronicznym:
przedsigbiorca, Narodowy Bank Polski albo organ wtadzy publicznej, §wiadczacy co najmniej
jedna z ustug certyfikacyjnych.

Wielokrotny podpis elektroniczny — podpis dotaczany do juz istniejacego podpisu poprzez
wlaczenie kolejnej struktury podpisu zwiazanej z aktualnie wykonywanym podpisem do wigkszej
struktury, przy czym struktury podpisu sa od siebie niezalezne tzn. nie ma znaczenia ich kolejnos¢,
wazno$¢ oraz nie istnieja miedzy nimi zadne powigzania w momencie tworzenia dowolnej z nich.

Rozporzadzenie — rozporzadzenie Rady Ministrow z dnia 7 sierpnia 2002 r. w sprawie okreslenia
warunkow technicznych i1 organizacyjnych dla kwalifikowanych podmiotow $wiadczacych ustugi
certyfikacyjne, polityk certyfikacji dla kwalifikowanych certyfikatow wydawanych przez te
podmioty oraz warunkow technicznych dla bezpiecznych urzadzen stuzacych do skfadania i
weryfikacji podpisu elektronicznego (Dz.U. Nr 128, poz 1094).

Sciezka certyfikacji — $ciezka certyfikacji w rozumieniu rozporzadzenia Rady Ministréw z dnia 7
sierpnia  2002r. w sprawie okre$lenia warunkéw technicznych 1 organizacyjnych dla
kwalifikowanych podmiotéw $swiadczacych ustugi certyfikacyjne (Dz.U. Nr 128 Poz 1094).

Ustawa o podpisie elektronicznym — Ustawa o podpisie elektronicznym z dnia 18 wrze$nia 2001
roku.

Weryfikacja podpisu elektronicznego — operacja sprawdzajaca poprawnos$¢ podpisu
elektronicznego, w wyniku ktorej nastgpuje zidentyfikowanie tozsamos$ci podpisujacego oraz
ustalenie, czy podpisany dokument nie zostat nielegalnie zmodyfikowany, a certyfikat stuzacy do
weryfikacji podpisu elektronicznego uniewazniony lub zawieszony.
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XAdES — XML Advanced Electronic Signature, format podpisu elektronicznego oparty o XML-
DSIG z dodatkowymi funkcjami dla podpisu kwalifikowanego. Gtéwne charakterystyki tego
formatu podpisu to:

* Mozliwo$¢ podpisywania obiektow, ktére moga by¢ zidentyfikowane poprzez URI (ang.
Uniform Resource Identifier) — w szczegdlnosci obiektami takim moga by¢:

* zewngtrzne dokumenty XML,

* zewngtrzne fragmenty dokumentow XML,

* cze$ci dokumentu XML, w ktorym osadzony jest podpis.
* pliki tekstowe,

* pliki binarne.

» Zapisywanie podpisu elektronicznego w postaci elementu dokumentu XML, przy czym podpis
ten moze byc¢:

* opakowujacy (zawiera¢ w sobie podpisywany element),
* opakowany (by¢ zawartym w podpisywanym elemencie),

* oddzielny (znajdowa¢ si¢ obok elementu podpisywanego, w tym samym lub w innym
dokumencie XML).

* Mozliwo$¢ sktadania podpisu w formach:
* XAdES-BES (podstawowa forma podpisu XAdES);
* XAdES-T (podpis XAdES oznakowany czasem);

* XAdES-C (podpis XAdES oznakowany czasem, z dolaczonymi informacjami — certyfikatami
oraz CRL — zapewniajacymi dtugotrwata wazno$¢ dowodowa podpisu).

* Mozliwo$¢ zapisywania wielu podpisow w jednym pliku XML oraz skladania podpisu
wbudowanego (kontrasygnaty).

XML-DSIG — XML-Signature, format podpisu elektronicznego dla XML. Jego rozszerzeniem jest
format XAdES.

Znakowanie czasem — usluga polegajaca na dofaczeniu do dokumentu w postaci elektronicznej
oznaczenia czasu w chwili wykonania tej ustugi oraz elektronicznego poswiadczenia tak
powstatych danych przez podmiot §wiadczacy tg ustugg.
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10 SZAFIR 1.0.0 — bezpieczne urzadzenie do sktadania i weryfikacji podpiséw elektronicznych

2. Rozpoczynanie pracy z aplikacja

Aplikacja SZAFIR stuzy do sktadania i weryfikacji podpiséw elektronicznych. Z zatozenia ma ona
przy tym spetnia¢ wymagania szerokiego grona uzytkownikéw podpisu elektronicznego: zaréwno
tych zainteresowanych okazjonalnym podpisywaniem niewielkich ilosci dokumentow, jak
1 uzytkownikow biznesowych podpisujacych 1 weryfikujacych jednorazowo duze iloSci
dokumentdw.

Silnik kryptograficzny to niewidoczna dla uzytkownika cze$¢ aplikacji, ktéra odpowiada za
wykonywanie operacji kryptograficznych. W oparciu o wbudowane algorytmy kryptograficzne oraz
informacje zapisane w konfiguracji aplikacji silnik realizuje zadania (takie jak np. sktadanie lub
weryfikacja podpisoOw elektronicznych) zlecone mu za posrednictwem graficznego interfejsu
uzytkownika.

Interfejs uzytkownika to czg$¢ aplikacji odpowiedzialna za interakcje zuzytkownikiem,
pozwalajaca na wygodne konfigurowanie aplikacji oraz zarzqdzanie zadaniami zlecanymi silnikowi
kryptograficznemu.

Zarzqdzanie zadaniami obejmuje ich dodawanie, zmiang lub usuwanie oraz nadzér nad ich
wykonywaniem. Obecnie w ramach aplikacji istnieja dwa rodzaje zadan:

* zadania sktadania podpisu,

» zadania weryfikacji podpisu.

Zadanie skiadania podpisu to wskazanie:

* jakie informacje nalezy podpisac,

* w jakim formacie i gdzie nalezy zapisa¢ podpis elektroniczny,

* jakich nalezy uzy¢ opcji dodatkowych, takich jak: zakres informacji umieszczanych w podpisie,
certyfikaty uzyte do ztozenia podpisu, konieczno$¢ oznakowania podpisu czasem itp..

Zadanie weryfikacji podpisu to wskazanie:
* ktore podpisy nalezy zweryfikowac,

* jakich nalezy uzy¢ opcji dodatkowych, takich jak: konieczno§¢ oznakowania podpisu czasem,
dodania do niego informacji koniecznych do =zapewnienia tzw. dlugotrwate] waznosci
dowodowej podpisu (certyfikatow i list certyfikatow zawieszonych i uniewaznionych) itp..
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Do zarzadzania zadaniami shuzy okno listy zadan, z poziomu ktérego mozna uruchomi¢ asystentow
sktadania 1 weryfikacji podpisu oraz wykona¢ zdefiniowane przy pomocy asystentow zadania.

£ SZAFIR 1.0/ beta 1 (build 116)

Pl Marzedzia ©kno Pomoc

: Zadania a x| (@) witamy X]

Podpisz H @-Weryfih.lj ]

: CERTYFIKACJA
: KLUCZY

Podpis elektroniczny

Oferta

Cennik

Zostosowania podpisu
elektronicznego

Jak uzyskot certyfikot?
Kontokt

Certyfikaty OIK i listy CRL
Repozytarium

Aplikacje i dokumenty

do pobrania

Wykonaj zadania . -
Szafirowe aktvalnosci

Krajowao |zba Rozliczeniowa S.A.

OKIRSA. PRODUKTY  PUBLIKACIE REGULAMINY  AKTUALNOSCI  KONTAKT |PODPIS
1 USEUGI | FORMULARZE ELEKTRONICZNY

=2¢SYSTEM SZAFIR

Krajowa Izha Rozliczeniowa S.A. jest jedynym w Polsce centrum certyfikacji o tak
znaczacym dodwiadezeniu w dziedzinie infrastruktury Klucza publicznego. Od wiglu
lat nasze ceryfikaty wykorzystywane sg do uwierzytelniania transakeji przeswtanych
wo gystemie  rozliczet  migdzybankowych  ELIKIR.  Technologie  podpisu
elektronicznego w systemie rozliczef migdzybankowych ELIKIR wykorzystujermy juz
od 1993 roku. Dlatego wpizanie do rejestru i oftzymanie zadwiadczenia
ceryfikacyinego trakiujerny jako potwierdzenie zaufania poktadanego w Krajowej
Izhie Rozliczeniowe] S.A. jako insttucii od lat kojarzonej z bezpieczefstwem i
hiezawodnoscia rozliczen migdzybankowych. Zgromadzilismy wiedze, kidrg teraz z
powodzeniem wykorzystujermy  Swiadczac ustugi cerbfikacji kluczy w ramach
systernu SZAFIR.

SZAFIR to system zarzgdzania cemyfikatami kluczy publicznych stworzony przez
Krajowa lzhe Rozliczeniows S.A. W ramach tego systemu KIR S.A. Swiadczy
réznego rodzaju ustugi Zwiazane z podpisem elaekironicznym.

hlac=a atihs ta:

v

: Dziennik zdarzer

¥ X

2007-01-22 11:05:20.853 - Padpis X4dES zostat wykonary
2007-01-29 11:05:20.873 - Zapisanie podpisu na dysk

2007-01-29 11:19:40.930 - Zadanie: Sktadanie podpisu - KOMIEC [(0) 00:14:46.475)

2007-01-29 11:05:20.923 - Padpis zostat zapisany do pliku "C:\testirdine plikit20060220 SLA. pdf. XAdES"

| >

<

E Zapisz

Rysunek 1. Gtéwne okno aplikacji — po lewej stronie okno listy zadan.
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SZAFIR 1.0.0 — bezpieczne urzadzenie do sktadania i weryfikacji podpiséw elektronicznych

Widoczne w oknie listy zadan przyciski ,,Podpisz” i, Weryfikuj” uruchamiaja, odpowiednio,
asystenta sktadania oraz asystenta weryfikacji podpisu, prowadzacych uzytkownika przez kolejne
etapy definiowania zadan skladania i weryfikacji podpisow.

Nowe zadanie sktadania podpisu

Wskaz dane, ktore cheesz podpisad

Sktadajac podpis w Formacie XADES jako dane do podpisania mozesz wskazad konkretne pliki lub cate katalogi z plikami; |5
mozesz rawniez podpisywad wskazane elementy dokurmentow XML,

3

ltn)

Wiskaz: | Pliki

v| [ Dodaj pliki ] [ Usuri pliki ]

Dane wejsciowe
[ C:Documents and Settings',Pawel'Moje doku...
T 20030915 Kraski.pdf

20030915 Kraski.sxi
|:§"| 200731010 PoseidonCE propozycia,doc

Dane wyjsciowe

[ C:Documents and Settings',Pawel'Moje doku...
|ﬂ 20030915 Kraski.pdf . %AdES
|ﬂ 20030915 Kraski sxi, xadES
|ﬂ 20031010 PoseidonCE propozycja,doc, XAJES

|Nie dotaczaj dodatkowych informacii {xadES-BES) w | [[] Zapisz podpisywane dane razem z padpisem
[<wree J o> ]

Rysunek 2. Przyktadowy ekran asystenta sktadania podpisu — wskazywanie danych do podpisania.
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Zdefiniowane zadania mozna uruchamia¢ bezposrednio po ich zdefiniowaniu, badz dodawa¢ do
listy zadan iwykonywa¢ w p6zniejszym czasie, uruchamiajac ich wykonywanie przy pomocy
przycisku ,,Wykonaj”. W trakcie wykonywania zadan kolejne etapy skladania lub weryfikacji
podpisu widoczne sa w oknach skladania oraz weryfikacji podpisu.

El Podpisywanie pliku: 20030914 Kraski. pdf

Caynnose Cerbyfikaty
Podpisywanie 1 2 3 plikdw: {Slfadanie podpisu § i
: podpisu §| Znaka
20030914 Kraski,pdf :  Endhomanie coese|

Kwalifikowany certyfikat wystawiony dla:
Prezentacja i oswiadczenie woli

CN=Pawet Bartuzi, O=Krajowa Izba Rozliczeniowa 5.4.,
OlU=0srodek Zarzadzania Kluczami, C=PL

N

Sktadanie podpisu

Znakowanie czasem

Zapisanie wyniku
Tomaa Al [fa]rm

Konty ie operacji sp duje zloZenie bezpiecznego podpisu elektronicznego rownowaznego

w skutkach prawnych podpisowi wlasnorecznemu.

[] Pamiri prezentacie kalejnych dokumentdw [ Podpisz ] [ Anuluj ]

Rysunek 3: Okno skladania podpisu — prezentacja tresci i oswiadczenie woli.
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SZAFIR 1.0.0 — bezpieczne urzadzenie do sktadania i weryfikacji podpiséw elektronicznych

Po zakonczeniu wykonywania zadania jest ono nadal widoczne na liscie zadan. Zaznaczenie
zadania na liScie zadan spowoduje wys$wietlenie okna podsumowania zadania.

£]SZAFIR 1.0 beta 1 (build 116)

Pll. Marzedzia ©Okno  Pomoc

: 2adania @ % || (D witamy % [ [57] Sktadanie podpisu % | <=
Podpisz ] [ E Weryfikij ] skiadanie podpisu
Skiadanie podpisu Format : XAdES-BES
Kontrasygnata : NIE
Dane dotaczone do podpisu : NIE
Dane wejsciows Dane wyjsciowe Status Szczeqdty
[0 Chtesthrézne pliki | [0 C:\test\rézne pliki |
T 20060220 5LA,pdf | [#] 20060220 SLA.pdf %AdES  Podpisany Szczeqdty...
wwykonaj zadania Status: Wykonane bez bleddow
: Dziennik zdarzen T x
2007-01-29 11:05:20,853 - Podpis XAdJES zostat wykonany e Zapisz
2007-01-29 11:05:20,873 - Zapisanie podpisu na dysk
2007-01-29 11:05:20,925 - Podpis zostat zapisany do pliky "C:itestirdzne plikil20060220 SLA, pdf XADES" = T Wycays
Z007-01-29 11:19:40,950 - Zadanie: Skadanie podpisu - KOMIES [{0) 00:14:46.475) ~

Rysunek 4. Gtowne okno aplikacji — po prawiej widoczne okno podsumowania zadania.
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Korzystajac z przycisku ,,Szczegoty” mozna przeglada¢ szczegoty zlozonych i1 zweryfikowanych
podpisow.

Podpisywane dane Prezentacja tresci

Ciitestiraz likiy20060220 SLA,. pdf
| \test\rozne plikil; p | y Eg @l\' 4 /EII‘ M

Sktadanie podpisu | Crznaczenie czasem |

Whynik skhadania podpisu Pororamienie o utrzymanin jakedci ushug

| Dane zostaty opatrzone zvyktym podpisem elekbronicznym |

Czas ztoZenia podpisu

| 11:05:15 29-01-2007 |

Cerbyfikat ugyvby do ztozenia podpisu

Blj CN=RO0OTOZEK,0=KIR 5.A.0U=5Z2AFIR,C=PL
E||J CM=SZAFIR DZKZ1,0=Krajowa Izba Rozliczen Dy
L[] cN=Pawet Bartuzi,0=Krajowa Izba Rozlicz

gy wanie farscarsicas
ycie Pormsmmmicrsn jost | kowictnin 3008 1. Pormasrionie soslahs st pa com

Atrybuby podpisu

Plik. z podpisem
| Ciltestirézne plkii20060220 SLA, pdf <AdES |

Wyswict] raport ][ Zamknij

Rysunek 5. Okno szczegotow podpisu.
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3. Skladanie podpisu

Funkcjonalno$¢ aplikacji SZAFIR w dziedzinie sktadania podpisu obejmuje:

» Sktadanie zwyktego oraz bezpiecznego podpisu elektronicznego w formacie PKCS#7.
» Sktadanie zwyklego oraz bezpiecznego podpisu elektronicznego w formacie XAdES.

* Znakowania czasem podpisu zarbwno w procesie jego sktadania, jak 1 weryfikacji, przy czym
mozliwe jest uzycie roznych certyfikatoéw ipar kluczy dla procesow sktadania podpisu
1 znakowania czasem.

* Mozliwo$¢ dotaczenia podpisywanych danych do pliku z podpisem.
* Mozliwo$¢ strumieniowego sktadania podpiséw poprzez:

* mozliwo$¢ definiowania zadan obejmujacych sktadanie podpisow pod wieloma plikami
jednoczesnie,

* mozliwo$¢ okreslenia limitu czasu lub limitu ilo$ci operacji kryptograficznych, do osiagnigcia
ktérych mozliwe bedzie wykorzystywanie komponentu technicznego po jednokrotnym
podaniu kodu PIN.

Sktadanie podpisu elektronicznego przy wykorzystaniu aplikacji SZAFIR odbywa si¢ dwuetapowo:
najpierw definiowane jest zadanie skladania podpisu, wskazujace jakie dane, w jakim formacie
1 przy uzyciu jakich opcji nalezy podpisa¢, a nastgpnie zadanie to jest pod nadzorem uzytkownika
1 przy jego udziale wykonywane.

Uruch!menie aplikacji

D 0 P

Okreslenie formatu Wskazanie danych do
podpisu podpisania i okreslenie
pozostatych opcji

sktadania podpisu

Wykonanie zadania

Prezentacja tresci Sktadanie podpisu Znakowanie czasem apisanie pliku z podpise!
podpisywanych danych (opcjonalnie) oraz wyswietlenie
oraz (w przypadku podsumowania

Koniec

bezpiecznego podpisu)
ztozenie o$wiadczenia
woli

Rysunek 6. Sktadanie podpisu — kolejnos¢ zdarzen.
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3.1. Dodawanie zadania skladania podpisu

1. Aby utworzy¢ nowe zadanie skladania podpisu nalezy klikna¢ na przycisku ,,Podpisz” w oknie
listy zadan lub wybra¢ opcje ,,Nowe zadanie sktadania podpisu” z menu Plik. Pojawi si¢ okno

asystenta sktadania podpisu:

2. W celu kontynuowania dodawania zadania nalezy klikna¢ na przycisku ,,Dalej”. Pojawi si¢ okno

Nowe zadanie sktadania podpisu g|

Nowe zadanie skladania podpisu
- zapraszamy!

Aplikacja SZAFIR umozlivia sktadanie 2wyktego oraz bezpiecznego podpisu
elektronicznego w Formatach XAJES {w wariantach ¥AJES-BES, XAdES-T,
#AdES-C) oraz PKCS#7 (2 moliwoscig oznakowania czasem); mozliwe jest takze
sktadanie podpisu wielokrotnego PKCS#7 i XAdES oraz kontrasygnaty XAdES.

Ten asystent poprowadzi Cie przez proces definiowania nowego zadania sktadania
podpisu. Kolejne ekrany asystenta umozlivig Ci okreslenie Formatu podpisu,
wskazanie danych do podpisania oraz okreslenie szczegdtowych opcji skbadania
podpisu, Zdefiniowane w ten sposdb zadanie bedzie mozna od razu wykonad lub
dodad do kolejkd | wykonad pdznie].

Rysunek 7. Asystent sktadania podpisu - ekran powitalny.

wyboru formatu nowo tworzonego podpisu elektronicznego:

Nowe zadanie sktadania podpisu

Whybierz format podpisu

)
iR

‘Wybierz Format, w kbdrym choesz ztozyd podpis elektroniczny.

Format podpisu:
Format xAdES pozwala na podpisywanie plikow

(O PRCS#7 tekstowych i binarnych oraz dokumentow i elementdw
® i ({Fragmentdw dokumentdw) XML, Podpis tego bypu mozna
oznaczye czasem, mozna rowniez dotaczyd do niego

podpisywane dane oraz, opcjonalnie, certyfikaty i lisky
CRL przydatne w procesie jego weryfikacii, zapewniajac
by samym dhugotrwata waznosd dowodowa podpisu,

[[] Padpis whudaowany (kontrasygnata)

Format %AdES pozwala na sktadanie podpisu
wielokrotnego oraz, dodatkowo, podpisu whudowanega,
czyli podpisu pod podpisem (kontrasygnaty ),

[ < Wstecz ][ Dalej = ]

Pamac

X

Rysunek 8. Asystent sktadania podpisu — wybor formatu podpisu.
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To okno umozliwia wybor formatu, w jakim ztozony zostanie podpis elektroniczny:

* PKCS#7. Nalezy wybra¢ t¢ opcje aby ztozy¢ podpis elektroniczny w formacie PKCS#7.
Format ten pozwala na podpisywanie plikow tekstowych i binarnych, oznaczy¢ go czasem
oraz dotaczy¢ do niego podpisywane dane. Podpis zapisywany jest w pliku PKCS#7
(z rozszerzeniem SIG).

* Podpis wielokrotny. Nalezy zaznaczy¢ t¢ opcje aby ztozy¢ podpis PKCS#7 w trybie
sktadania podpisu wielokrotnego — kolejny podpis sktadany pod dokumentem dopisany
zostanie do juz istniejacego pliku SIG.

* XAdES. Nalezy wybra¢ t¢ opcjg aby ztozy¢ podpis elektroniczny w formacie XAdES. Format
ten pozwala na podpisywanie plikow tekstowych i1 binarnych oraz dokumentéw 1 elementow
(fragmentéw dokumentéw) XML. Podpis tego typu typu mozna oznaczy¢ czasem, mozna
réowniez dotaczy¢ do niego podpisywane dane oraz, opcjonalnie, certyfikaty i1 listy CRL
przydatne w procesie jego weryfikacji, zapewniajac tym samym dlugotrwala wazno$¢
dowodowa podpisu. Format XAdES pozwala na sktadanie podpisu wielokrotnego oraz,
dodatkowo, podpisu wbudowanego, czyli podpisu pod podpisem (kontrasygnaty).

* Podpis wbudowany (kontrasygnata). Nalezy zaznaczy¢ t¢ opcj¢ aby ztozy¢ podpis
XAdES w trybie skfadania podpisu wbudowanego (kontrasygnaty) — kolejny podpis
zostanie ztozony pod juz istniejacym podpisem XAdES.

3. W celu kontynuowania dodawania zadania nalezy klikna¢ na przycisku ,,Dalej”. Pojawi sig¢ okno
wyboru danych do podpisania:

Nowe zadanie sktadania podpisu g|
Wskaz dane, ktore cheesz podpisac
Sktadajac podpis w formacie XAdES jako dane do podpisania moZesz wskazad konkretne pliki lub cate katalogi 2 plikami; —3 3-:::
mozesz rownie? podpisywad wskazane elementy dokumentdw WML,
Wiskaz: | ik «|| Dodsj plii J [ s piki |
Dane wejsciowe Dane wyjsciowe
7 C:4Documents and Settings',Pawel'Moje doku... [ C:%Documents and Settings'Pawel'Moje doku...
T 20030914 Kraski,pdf 4] 20030914 Kraski,pdf %AdES
20030914 Kraski sxi || 20030914 Kraski.sxi. #AdES
T 20030915 Kraski pdf 4] 20030915 Kraski.pdf . xAdES
Mie dotgezaj dodatkowych infarmacii (XAdES-BES) v [ Zapisz padpisywane dane razem 2 padpisen
(Cwmon ] [osi> ]

Rysunek 9. Asystent skladania podpisu — wskazywanie danych do podpisania.
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To okno umozliwia wskazanie danych, ktore maja zosta¢ opatrzone podpisem elektronicznym
oraz okreslenie szczegdtowych opcji sktadania podpisu:

e Wskaz:

Pliki. Nalezy wybrac t¢ opcje, aby podpisac jeden lub kilka wskazanych przez siebie plikow
dowolnego typu.

Katalogi. Nalezy wybra¢ t¢ opcjg, aby podpisa¢ zawartos¢ jednego lub kilku wskazanych
przez siebie katalogow.

Tym, co odroznia podpisywanie plikow od podpisywania katalogu jest moment odczytania i
,zamknigcia” listy plikow do podpisania: w przypadku podpisywania plikow aplikacja odczytuje
wskazane pliki w momencie dodawania zadania skladania podpisu, natomiast w przypadku
podpisywania katalogu aplikacja odczytuje zawarto$¢ katalogu (biorac pod uwage wszystkie
znajdujace si¢ w nim pliki) dopiero w momencie wykonywania zadania.

Elementy XML (tylko dla podpisow XAdES). Nalezy wybra¢ t¢ opcj¢ aby podpisac
zawartos$¢ jednego lub kilku wskazanych przez siebie elementéw XML.

Aby mozna bylo podpisa¢ element XML musi on posiada¢ atrybut /d niezb¢dny w celu zbudowania
Sciezki dostepu do podpisywanego elementu, tzw. URI.

Podpisy PKCS#7 (tylko dla wielokrotnych podpiséw PKCS#7). Ta opcja jest jedyna
dostepna w przypadku sktadania wielokrotnego podpisu PKCS#7.

Podpisy XAdES (tylko dla wbudowanych podpiséw XAdES). Ta opcja jest jedyna
dostepna w przypadku sktadania wbudowanego podpisu XAdES.

* Lista obiektow do podpisania. Korzystajac z przycisku Dodaj nalezy doda¢ obiekty
wybranego wyzej typu do listy obiektéw do podpisania. Do listy tej mozna doda¢ dowolna
ilos¢ plikow, katalogow lub elementéw XML. Dla kazdego dodanego obiektu aplikacja
wstegpnie okresli miejsce zapisania podpisu:

Podpisy elektroniczne dla plikow zapisywane beda w katalogach, z ktérych pochodza
wybrane pliki, w plikach z rozszerzeniem SIG (dla podpisow PKCS#7) lub XAdES (dla
podpiséw XAdES).

Podpisy elektroniczne wskazanych elementoéw XML domyslnie zapisywane beda w plikach
z rozszerzeniem XAdES, w katalogach w ktorych znajduja si¢ pliki z ktorych pochodza
podpisywane elementy XML.

Miejsce zapisania plikoéw z podpisami oraz ich nazwy mozna zmieni¢ klikajac dwukrotnie na
zaproponowanej przez aplikacje $ciezce wyjsciowej oraz nazwach plikow z podpisami na
liscie obiektow do podpisania.

* Opcje skladania podpisu:

Forma XAdES (tylko dla podpisow XAdES). Nalezy okresli¢ zakres informacji
dodawanych do podpisu w formacie XAdES:

* Nie dolaczaj dodatkowych informacji (XAdES-BES) — zostanie zlozona podstawowa
forma podpisu XAdES.

* Dolacz znacznik czasu (XAdES-T) — zostanie zlozony podpis w formacie XAdES-T,
zawierajacy oznaczenie czasem podpisu.
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* Dolacz znacznik czasu, certyfikaty i listy CRL (XAdES-C) — zostanie ztozony podpis
w formacie XAdES-C, zawierajacy informacje zapewniajace tzw. dlugotrwalta wazno$¢
dowodowa podpisu.

* Oznakuj skladany podpis czasem (tylko dla podpisow PKCS#7). Nalezy zaznaczy¢ tg
opcje aby do skladanego podpisu w formacie PKCS#7 dotaczyé oznaczenie czasem
podpisu.

» Zapisz podpisywane dane razem z podpisem. Nalezy zaznaczy¢ t¢ opcje, aby do
sktadanego podpisu dotaczy¢ podpisywane dane.

4. W celu kontynuowania dodawania zadania nalezy klikna¢ na przycisku ,,Dalej”. Pojawi si¢ okno
z podsumowaniem dziatania asystenta sktadania podpisu:

Nowe zadanie sktadania podpisu

x]

Mowe zadanie skiadania podpisu jest gotowe

L

Twoje nowe zadanie skkadania podpisu jest gotowe, Zdecyduj, czy cheesz je wykonad natychmiast, czy wolisz dodad __—S_:
je do kalejki | uruchamié pdznie].

(%) Wykonaj zadanie
() Dodaj zadanie do kalejki

(e (o

Rysunek 10. Asystent skladania podpisu — podsumowanie.
To okno umozliwia okreslenie momentu wykonania nowo zdefiniowanego zadania:
* Wykonaj zadanie. Nalezy wybra¢ t¢ opcje aby bezposrednio po zakonczeniu dziatania

asystenta 1 dodaniu zadania do kolejki uruchomi¢ wykonywanie nowo zdefiniowanego
zadania.

* Dodaj do kolejki. Nalezy wybrac t¢ opcje aby po zakonczeniu dziatania asystenta tylko doda¢
zadanie do kolejki, nie uruchamiajac jego wykonywania.
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3.2. Wykonanie zadania skladania podpisu

1. W zalezno$ci od tego, jaki moment uruchomienia zadania wybrano podczas definiowania
zadania, wykonywanie nowo zdefiniowanego zadania skladania podpisu rozpoczyna si¢
bezposrednio po utworzeniu nowego zadania lub w nastgpstwie kliknigcia na przycisku
,»Wykonaj” w oknie listy zadan. Wykonywanie zadania rozpoczyna si¢ od okre$lenia, jakich
certyfikatoéw nalezy uzy¢ do zlozenia podpisu i, opcjonalnie, ztoZzenia wniosku o uzyskanie
znacznika czasu. W tym celu wyswietlane jest okno ,,Wybierz certyfikaty” umozliwiajace
uzytkownikowi wskazanie niezbg¢dnych certyfikatéw:

£ Wybierz certyfikaty.

Cerbyfikat do podpisania danych

CMN=Pawet Bartuzi,O=Krajowa Izba Rozliczeniowa 5.4.,0l=0¢rodek Zarzadzania Kluczami, C=PL w

Niekwalifil ¥ certyfikat wystawi dla:
CM=Pawet Bartuzi,O=FKrajowa Izba Rozliczeniowa 5. 4., 0lU=0srodek Zarzadzania Kluczami, C=PL

Wystawca certyfikatu:
CN=5ZAFIR OZKZ1,0=Krajowa Izba Rozliczeniowa 5.4.,C=PL

Numer seryjny: 3744 [HEX: 2228] |_E—|

Certyfikat do znakowania czasem

CMN=Pawet Bartuzi,O=Krajowa Izba Rozliczeniowa 5.4.,0l=0¢rodek Zarzadzania Kluczami, C=PL w

Niekwalifil ¥ certyfikat wystawi dla:
CM=Pawet Bartuzi,O=FKrajowa Izba Rozliczeniowa 5. 4., 0lU=0srodek Zarzadzania Kluczami, C=PL

Wystawca certyfikatu:
CM=5ZAFIR OFK21,0=FKrajowa Izba Rozliczeniowa 5.4.,C=PL

Numer seryjny: 3744 [HEX: 2228] |_E—|

[ ‘Wiybierz H Anuluj ]

Rysunek 11. Okno wyboru certyfikatow.

Jezeli w konfiguracji aplikacji zaznaczono, iz do sktadania podpisu lub znakowania czasem
uzywany ma by¢ konkretny certyfikat woéwczas krok ten jest, w odniesieniu do danej czynnosci,
pomijany (aplikacja nie pozwala na wybranie innego certyfikatu niz okreslony w konfiguracji
aplikacji).
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2. W celu kontynuowania sktadania podpisu nalezy wybra¢ stosowne certyfikaty iklikna¢ na
przycisku ,,Wybierz”. Zostanie wyswietlone okno sktadania podpisu:

E| Podpisywanie pliku: 20030914 Kraski. pdf

Caynnose Cerbyfikaty
Podpisywanie 1 2 3 plikdw: (S adanie oodpion ]
H padpisu | Zrakor
20030514 Kraski,pdF : | nakowarie czesem
Kwalifikowany certyfikat wystawiony dla: L

Prezentacja i oswiadczenie woli CH=Pawet Bartuzi,O=Krajowa [zba Rozliczeniowa 5.4., —
Sktadanie podpisu Ol=Csrodek Zarzadzania kluczami, C=PL hd
Znakowanie czasem \ﬂ
Zapisanie wyniku

Konty ie operacji sp duje ztozenie bezpiecznego podpisu elektronicznego riwnowaznego

w skutkach prawnych podpisowi wlasnorecznemu.
[ Pamifi prezentacie kalejnych dakumentdu [ Podpisz ] [ Anuluj ]

Rysunek 12. Okno sktadania podpisu — prezentacja tresci i oswiadczenie woli.
To okno umozliwia uzytkownikowi nadzor nad procesem sktadania podpisu elektronicznego.

* Czynnos¢. W tej ramce wyswietlane sa informacje o aktualnie wykonywanej czynnosci (takiej
jak podpisywanie pliku o okreslonej nazwie) i jej kolejnych krokach:

* Prezentacja tresci i oSwiadczenie woli.
* Skladanie podpisu.

* Znakowanie czasem.

* Podsumowanie.

* Certyfikaty W tej ramce wyswietlane sa informacje o certyfikatach uzywanych w trakcie
sktadania podpisu elektronicznego.

* Skladaniae podpisu. Na tej zakladce wyswietlane sa podstawowe parametry certyfikatu
uzywanego do sktadania podpisu elektroniczengo.

* Znakowanie czasem. Na tej zakladce wyswietlane sa podstawowe parametry certyfikatu
uzywanego do podpisania wniosku o wydanie znacznika czasu.

* Podpisywane dane. W tym polu prezentowana jest tres¢ podpisywanych danych. Aplikacja
potrafi samodzielnie zaprezentowac tres¢ plikow nastepujacych typow:

e TIXT
« XML
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* .PDF (z wylaczeniem plikéw PDF zawierajacych wbudowane czcionki)

 RTF

* JPG, .BMP, .GIF i szereg innych plikéw graficznych

* Informacje o kolejno wykonywanycj krokach wyswietlane sa w panelu na dole okna
sktadania podpisu:

* Prezentacja tresci i oSwiadczenie woli. Przed rozpoczgciem sktadania podpisu aplikacja
prezentuje tre§¢ podpisywanego dokumentu oraz wyswietla informacj¢ o prawnych
skutkach sktadania podpisu elektronicznego przy uzyciu aktualnie wybranego certyfikatu.
Uzytkownik moze zdecydowac o rozpoczeciu podpisywania danych lub ich pominigciu.

Podpisz rozpoczyna sktadanie podpisu elektronicznego.
Pomin pomija sktadanie podpisu elektronicznego.

Pomin prezentacj¢ kolejnych dokumentéw — jezeli ta opcja zostanie zaznaczona,
wowczas podpisywanie kolejnych dokumentow odbywac si¢ bedzie z pominigciem ich
prezentacji oraz zadania ztozenia o§wiadczenia woli przez uzytkownika.

* Skladanie podpisu. Po uzyskaniu o$wiadczenia woli uzytkownika aplikacja rozpoczyna
sktadanie podpisu elektronicznego.

e Znakowanie czasem. Po zloZeniu podpisu elektronicznego aplikacja zwraca sig¢ z
wnioskiem o wydanie znacznika czasu dla nowo utworzonego podpisu.

* Podsumowanie. Po zakonczeniu sktadania podpisu i znakowania czasem aplikacja zapisuje
plik z podpisem i wyswietla podsumowanie wykonanych operacji.

Szczegoly wyswietla szczegoty zakonczonego wlasnie procesu sktadania podpisu.

Dalej rozpoczyna skladanie kolejnego podpisu (jezeli w ramach aktualnie
wykonywanego zadania pozostaty jeszcze jakie$ podpisy do zlozenia).

Anuluj anuluje wykonywanie biezacego zadania.

Pomin podsumowanie kolejnych dokumentéw — jezeli ta opcja zostanie zaznaczona,
wowczas podpisywanie kolejnych dokumentéw odbywac sig¢ bedzie z pominigciem
wys$wietlania podsumowania.
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3. W celu kontynuowania sktadania podpisu nalezy klikna¢ na przycisku ,,Podpisz”. Aplikacja
rozpocznie skladanie podpisu oraz znakowanie czasem. Za kazdym razem gdy do
przeprowadzenia operacji kryptograficznej niezbedne begdzie uzyskanie dostgpu do karty
kryptograficznej lub zabezpieczonego pliku z certyfikatem, pojawi si¢ okno wprowadzania PIN:

PIN do Klucza X

Kwalifikowany certyfikat wystawiony dla:

CM=Pawet Bartuzi, O=Krajowa Izba Rozliczeniowa 5. 4., 0U=0%rodek

Zarzadzania Kluczami, C=PL

Wystawca certyfikatu:

CN=FKwalifikowany OZK22,0=Krajowa Izba Rozliczeniowa 5.4, C=PL

Numer seryjny: 4407 [HEX: 1137] él

Wiorowads PIM do Kucza ||
Triaty PIN
[ wacz

[ o ][ Anuluj ]

Rysunek 13. Okno wprowadzania PIN.

To okno pozwala na wprowadzenie kodu PIN, ktory jest niezbgdny w celu odblokowania
dostepu do karty kryptograficznej lub zabezpieczonego pliku z certyfikatem; mozliwe jest
rowniez wprowadzenie za jego pomoca tzw. trwalego PIN, pozwalajacego, poprzez
przechowanie przez okreslony czas kodu PIN w pamigci aplikacji, na sktadanie podpiséw
1 znakowanie czasem bez udziatu uzytkownika:

* Wprowadz PIN do Kklucza. Nalezy poda¢ kod PIN do karty kryptograficznej lub
zabezpieczonego pliku, w ktorym przechowywany jest certyfikat oraz para kluczy
kryptograficznych.

* Trwaly PIN.
*  Wilacz udostgpnia mozliwos¢ uzycia trwatego PIN.
* Ograniczony czasme (w minutach) pozwala na okre$lenie limitu czasu.

* Ograniczony iloSci operacji pozwala na okreslenie limitu mozliwych do wykonania
operacji kryptograficznych.

Uzycie trwatego PIN zmniejsza bezpieczenstwo aplikacji oraz karty kryptograficznej z uwagi na to,
ze PIN — cho¢ w formie zaszyfrowanej — przechowywany jest jednak w pamigci komputera.
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4. Po wprowadzeniu kodu PIN i jego zatwierdzeniu przyciskiem ,,OK” aplikacja ztozy podpis
elektroniczny oraz oznakuje zlozony podpis czasem. W oknie sktadania podpisu pojawi sig

podsumowanie wykonanych operacji:

£ Podpisywanie pliku: 20030914 Kraski. pdf

Caynnose

Podpisywanie 1 z 3 plikdw:
20030914 Kraski,pdf

Prezentacja i oswiadczenie woli
Sktadanie podpisu
Znakowanie czasem

AR Y

Zapisanie wyniku

Cerbyfikaty

:Sktadanie podpisu {| Znakowanie czesem|

OlU=0srodek Zarzadzania Kluczami, C=PL

Kwalifikowany certyfikat wystawiony dla:

CM=Pawet Barbuzi, O=Krajowa Izba Rozliczeniowa 5.4.,

N

Toaa 4 [fz]rm

Status obiekbu: Podpizany

Podpis zapisano do pliku: C:\Documents and SettingsiPaweliMoje dokumentyiKIR doc20030914 Kraski.pdf.xAdES

[ Pomiri podsumawanie kalejinych elementéw

[ Szczeqoty H Dalej

Rysunek 14. Okno sktadania podpisu — podsumowanie.
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4. Weryfikacja podpisu

Funkcjonalno$¢ aplikacji SZAFIR w zakresie weryfikacji podpisu obejmuje:

*  Weryfikowanie zwyktych oraz bezpiecznych podpiséw elektronicznych w formatach:
* PKCS#7 (podpis pojedynczy i wielokrotny)

* XAdES-BES, XAdES-T, XAdES-C (podpis pojedynczy, wiele podpisow w plikdw oraz
podpis wbudowany).

* Znakowanie czasem podpisu zar6wno w procesie jego weryfikacji.
* Mozliwosci strumieniowego weryfikowania podpisow, poprzez:
* mozliwos¢ definiowania zadan obejmujacych weryfikacje wielu podpisow jednoczesnie,

* mozliwo$¢ okreslenia limitu czasu lub limitu ilo$ci operacji kryptograficznych, do osiagnigcia
ktérych mozliwe bedzie wykorzystywanie komponentu technicznego (np. w celu oznakowania
czasem podpisu w procesie jego weryfikacji) po jednokrotnym podaniu kodu PIN.

Weryfikacja podpisu elektronicznego przy wykorzystaniu aplikacji SZAFIR odbywa sig
dwuetapowo: najpierw definiowane jest zadanie weryfikacji podpisu, wskazujace ktére podpisy
1przy uzyciu jakich opcji nalezy zweryfikowaé, anastgpnie zadanie to jest pod nadzorem
uzytkownika i przy jego udziale wykonywane.

Uruch!menie aplikacji

Dodawanie zadania weryfikacji podpisu
Wybér podpiséw do
weryfikacji
Wykonanie zadania
Wyswietlenie tresci Weryfikacja podpisu Znakowanie czasem Weryfikacja sciezki Wyswietlenie wyniku
podpisu (opcjonalne) certyfikacji weryfikacji

Koniec

Rysunek 15. Weryfikacja podpisu — kolejnos¢ zdarzen.
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4.1. Dodawanie zadania weryfikacji podpisu

1. Aby utworzy¢ nowe zadanie weryfikacji podpisu nalezy klikna¢ na przycisku ,,Weryfiku;”
w oknie listy zadan lub wybraé opcje ,,Nowe zadanie weryfikacji podpisu” z menu Plik. Pojawi

si¢ okno asystenta weryfikacji podpisu:

Nowe zadanie weryfikacji podpisu

Nowe zadanie weryfikacji
podpisu - zapraszamy!

3

Aplikacja SZAFIR umozlivia weryfikacje 2wyktego oraz bezpiecznego podpisu
elektronicznego w Formatach XAJES {w wariantach ¥AJES-BES, XAdES-T,
#AdES-C) oraz PKCS#7 (2 moliwoscig oznakowania czasem); mozliwe jest takze
weryfikowanie podpisdw wielokrotnych PKCS#7 i XAdES oraz kontrasygnaty

RAdES.

kolejki i wykonad pdzniej.

Parmac

Ten asystent poprowadzi Cie przez proces definiowania nowego zadania
weryfikacji podpisu, Kolejne ekrany asystenta umozliwia Ci wskazanie podpisdw do
weryfikacji oraz okreslenie szczegdtowych opcji weryfikacii podpisu,

Zdefiniowane w ten sposdb zadanie bedzie mozna od razu wykonad lub dodad do

Rysunek 16. Asystent weryfikacji podpisu — ekran powitalny.

2. W celu kontynuowania dodawania zadania nalezy klikna¢ na przycisku ,,Dalej”. Pojawi si¢ okno

wyboru plikow z podpisami do weryfikacji:

Nowe zadanie weryfikacji podpisu

Wskaz pliki z podpisami, ktore cheesz zweryfikowad

X

[ CDocuments and Settings',PawelMoje dokumenty'KIR' doc
ﬂ 200730914 Kraski,pdf.xAdES
ﬂ 200730914 Kraski sxi, xadES
ﬂ 20030915 Kraski.pdf . %AdES
ﬂ 20031010 PoseidonCE propozycja.doc.sig

S

weryfikujac podpis elektroniczny najpierw musisz wskazad plik go zawierajacy. —1—

Wiskaz: | Pliki v Diodaj plik | [ Usurh pliki ]
Dane

[ < ‘Wistecz ][

Pamac

Dalej =

1

Rysunek 17. Asystent weryfikacji podpisu — wskazywanie plikow z podpisami do weryfikacji.
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To okno umozliwia wskazanie plikow zawierajacych podpisy elektroniczne, ktore maja zostacé
poddane weryfikacji oraz okreslenie szczegdétowych opcji sktadania podpisu.

e Wskaz:

* Pliki. Nalezy wskaza¢ t¢ opcje aby zweryfikowa¢ podpisy znajdujace si¢ w jednym lub
kilku wskazanych plikach.

» Katalogi. Nalezy wskazac¢ t¢ opcje aby zweryfikowa¢ podpisy znajdujace si¢ we wszystkich
plikach znajdujacych si¢ w jednym lub kilku wskazanych katalogach.

* Tym, co odréznia weryfikowanie podpiséw znajdujacych si¢ we wskazanych plikach od
weryfikacji podpisow znajdujacych si¢ we wszystkich plikach znajdujacych si¢ we
wskazanych katalogach jest moment odczytania i ,,zamknigcia” listy plikoéw z podpisami
do weryfikacji: w pierwszym przypadku aplikacja odczytuje wskazane pliki w momencie
dodawania zadania weryfikacji podpisu, natomiast w przypadku weryfikacji zawarto$ci
katalogu aplikacja odczytuje zawartos¢ katalogu (biorac pod uwage wszystkie znajdujace
si¢ w nim pliki i znajdujace si¢ w plikach podpisy) dopiero w momencie wykonywania
zadania.

* Lista obiektow zawierajacych podpisy do weryfikacji. Korzystajac z przycisku Dodaj
nalezy doda¢ obiekty pliki lub katalogi do listy obiektow zawierajacych podpisy do
weryfikacji. Do listy tej mozna doda¢ dowolna ilos¢ plikow, katalogdw lub elementow XML.

* Opcje. Nalezy uzy¢ tego przycisku aby otworzy¢ okno domyslnych opcji weryfikacji:

Opcje weryfikacji §|

Zradto czasu do weryfikacii

Opcje KADES

(%) Mie dotaczaj dodatkowych informacii

() Gznakuj weryfikowany podpis czasem (RAdES-T)

() Cznakuj weryfikowany podpis czasem, dotacz certyfikaty i listy CRL (%AJES-C)
Opcie PKCS#7

[] @znakuj weryfikowany podpis czasem

Eksport: darych

[] Eksportuj dane zawarte w pliku 2 padpisem

& [m

Rysunek 18. Okno domysinych opcji weryfikacji.
Domyslne opcje werytfikacji podpisu obejmuja:
+ ustawienie Zrédla czasu do weryfikacji:

* Czas zapisany w znaczniku czasu. Nalezy wybra¢ t¢ opcjg, aby do weryfikacji
podpiséw domyslnie uzywaé czasu zapisanego w znaczniku czasu pod podpisem.
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W przypadku podpiséw nie zawierajacych znacznikoéw czasu do weryfikacji podpisu
zostanie uzyty czas wskazany przez uzytkownika.

* Biezacy czas systemowy. Nalezy wybra¢ t¢ opcjg, aby do weryfikacji podpiséw
domyslnie uzywac biezacego czasu systemowego.

* Czas wskazany przez uzytkownika. Nalezy wybra¢ t¢ opcjg, aby do weryfikacji podpisu
uzywac czasu wskazanego przez Ciebie.

* Czas zapisany w atrybucie SigningTime. Nalezy wybra¢ te opcje, aby do weryfikacji
podpisu uzywac czasu zapisanego w atrybucie SigningTime.

* okreslenie Opcji XAdES:

* Nie dolaczaj dodatkowych informacji. Nalezy wybra¢ t¢ opcjg, aby domyslnie nie
zmienia¢ formy XAdES weryfikowanych podpisow podpisu.

* Oznakuj weryfikowany podpis czasem (XAdES-T). Nalezy wybra¢ t¢ opcjg, aby
domyslnie oznacza¢ weryfikowane podpisy czasem i tym samym podnosi¢ je do formy
XAdES-T.

* Oznakuj weryfikowany podpis czasem, dolacz certyfikaty i listy CRL (XAdES-C).
Nalezy wybra¢ t¢ opcje, aby domyslnie oznacza¢ weryfikowane podpisy czasem (jezeli
nie zostaly jeszcze oznaczony czasem) oraz dotacza¢ do nicj certyfikaty 1 listy CRL,
zapewniajac im tym samym tzw. dtugotrwata waznos¢ dowodowa.

» okreslenie Opcje PKCS#7:

* Oznakuj weryfikowany podpis czasem. Nalezy zaznaczy¢ t¢ opcjg, aby domyslnie
znakowa¢ weryfikowane podpisy czasem.

* okres$lenie opcji Eksportu danych:

* Eksportuj dane zawarte w pliku z podpisem. Nalezy zaznaczy¢ t¢ opcjg, aby dane
zawarte w plikach z podpisami zapisywaé we wskazanym katalogu.

* Tylko gdy weryfikacja podpisu zakonczy si¢ powodzeniem. Domyslnie aplikacja
zapisuje podpisane dane we wskazanym katalogu tylko wtedy, gdy weryfikacja podpisu
elektronicznego zakonczy si¢ pozytywnie. Nalezy zaznaczy¢ t¢ opcje, aby podpisane
dane zawarte w plikach z podpisami zapisywa¢ we wskazanym katalogu niezaleznie od
wyniku weryfikacji podpisu.
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3. Po wskazaniu listy plikow zawierajacych podpisy do weryfikacji oraz zatwierdzeniu domysinych
opcji weryfikacji nalezy klikna¢ na przycisku ,,Dalej”. Pojawi si¢ okno szczegdtowych opcji
weryfikacji:

Nowe zadanie weryfikacji podpisu El

Okresl szczegolowe opcje weryfikacii

55

i

Korzystajac z listy ponizej mozesz zdecydowad, kkdre z podpisdw znajdujacych sie we wskazanych przez Ciebie plikach
powinny zoskad poddane weryfikacii, mozesz rdwniez szczegdtowo okreslic opcje weryfikacii kazdeqgo z podpisow,

@ 20030914 Kraski,pdf. XAdES

[ CM=Pawet Bartuzi,O=FKrajowa Izba Rozliczeniowa 5
© 20030914 Kraski.sxi 2AdES

[ CM=Pawet Bartuzi,O=FKrajowa Izba Rozliczeniowa 5
@ 20030915 Kraski,pdf. XAdES

- CM=Pawet Bartuzi, D=Krajowa Izba Rozliczeniowa 5
@ 20031010 PoseidonCE propozycja,doc.sig

[ CM=Pawet Bartuzi,O=FKrajowa Izba Rozliczeniowa 5

(v ) (v

Rysunek 19. Asystent weryfikacji podpisu — okreslenie szczegolowych opcji weryfikacji.

To okno umozliwia zatwierdzenie listy podpisow do weryfikacji 1 okreslenie szczegdtowych
opcji weryfikacji dla kazdego z podpisow:

* Lista podpisow. W tym polu znajduje si¢ lista wszystkich podpisow odczytanych ze
wskazanych plikow. Zmieniajac zaznaczenie poszczegdlnych podpisow mozna decydowad
o tym, ktére z nich poddane zostana weryfikacji (domyslnie weryfikowane sa wszystkie
podpisy).

* Informacje o podpisie. W tym polu wyswietlone sa podstawowe informacje o aktualnie
zaznaczonym na liscie podpisie.

* Podpisane dane. W tym polu wyswietlana jest informacja o danych, ktore uzyte zostana
w procesie weryfikacji podpisu elektronicznego. Moga to by¢:

* Dane zawarte w weryfikowanym podpisie. Jezeli weryfikowany podpis zawiera
podpisane dane, zostang one uzyte w procesie weryfikacji podpisu.

* Dane zapisane w zewnetrznym pliku lub elemencie XML. Jezeli weryfikowany podpis
nie zawiera podpisanych danych, a jedynie wskazanie na nie (nazwg pliku lub wskazanie na
element XML) wowczas aplikacja probuje zlokalizowa¢ podpisane dane na podstawie
informacji zawartych w weryfikowanym podpisie.

+ Zrédlo czasu do weryfikacji. W tej sekcji mozna zdecydowa¢, ktore zrodto czasu zostanie
uzyte podczas weryfikacji podpisu elektronicznego.

* Czas zapisany w znaczniku czasu. Nalezy wybra¢ te¢ opcj¢, aby do weryfikacji podpisu
uzy¢ czasu zapisanego w znaczniku czasu pod podpisem (opcja dostgpna tylko jezeli podpis
zostal wczesniej oznaczony czasem).
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* Biezacy czas systemowy. Nalezy wybra¢ t¢ opcjg, aby do weryfikacji podpisu uzy¢
biezacego czasu systemowego.

* Czas wskazany przez uzytkownika. Nalezy wybra¢ t¢ opcjg, aby do weryfikacji podpisu
uzy¢ czasu wskazanego przez uzytkownika.

* (Czas zapisany w atrybucie SigningTime. Nalezy wybra¢ t¢ opcje, aby do weryfikacji
podpisu uzy¢ czasu zapisanego w atrybucie SigningTime.

* Opcje PKCS#7

* Znakowanie czasem. Nalezy zaznaczy¢ t¢ opcjg, aby oznakowaé weryfikowany podpis
czasem (opcja dostgpna tylko jezeli weryfikowany podpis nie zostal jeszcze oznaczony
czasem).

* Opcje XAdES

* Bez zmian. Nalezy wybra¢ t¢ opcjg, aby nie zmienia¢ formy XAdES weryfikowanego
podpisu.

* XAdES-T. Nalezy wybra¢ t¢ opcjg, aby oznaczy¢ weryfikowany podpis czasem 1 tym
samym podnies¢ go do formy XAdES-T (opcja dostgpna tylko jezeli weryfikowany podpis
nie zostal jeszcze oznaczony czasem).

* XAdES-C. Nalezy wybra¢ t¢ opcjg, aby oznaczy¢ werytfikowany podpis czasem (jezeli nie
zostal jeszcze oznaczony czasem) oraz dotaczy¢ do niego certyfikaty i listy CRL,
zapewniajac mu tym samym tzw. dlugotrwala wazno$¢ dowodowa (opcja dostepna tylko
jezeli certyfikaty 1 listy CRL nie zostaty jeszcze dotaczone do weryfikowanego podpisu).
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4. W celu kontynuowania dodawania zadania nalezy klikna¢ na przycisku ,,Dalej”. Pojawi si¢ okno
z podsumowaniem dziatania asystenta weryfikacji podpisu:

Nowe zadanie weryfikacji podpisu

x]

Twoje nowe zadanie weryfikacji podpisu jest gotowe

L)

Twoje nowe zadanie weryfikacji podpisu jest gotowe, Zdecyduj, czy cheesz je wykonad natychmiast, czy wolisz dodad 1_3:1.
je do kolejki i uruchomic pazniej.

(%) Wykonaj zadanie
() Dodaj zadanie do kalejki

(o] oo

Rysunek 20. Asystent weryfikacji podpisu — podsumowanie.
To okno umozliwia okreslenie momentu wykonania nowo zdefiniowanego zadania:
* Wykonaj zadanie. Nalezy wybra¢ t¢ opcje aby bezposrednio po zakonczeniu dziatania

asystenta 1 dodaniu zadania do kolejki uruchomi¢ wykonywanie nowo zdefiniowanego
zadania.

* Dodaj do kolejki. Nalezy wybrac t¢ opcje aby po zakonczeniu dzialania asystenta tylko doda¢
zadanie do kolejki, nie uruchamiajac jego wykonywania.

© Krajowa Izba Rozliczeniowa S.A. http://www.kir.com.pl/certyfikacja_kluczy



Weryfikacja podpisu 33

4.2. Wykonanie zadania weryfikacji podpisu

1. W zalezno$ci od tego, jaki moment uruchomienia zadania wybrano podczas definiowania
zadania, wykonywanie nowo zdefiniowanego zadania weryfikacji podpisu rozpoczyna si¢
bezposrednio po utworzeniu nowego zadania lub w nastgpstwie kliknigcia na przycisku
»Wykonaj” w oknie listy zadan. Jezeli w ramach zadania ma zosta¢ dokonane znakowanie
czasem, wowczas wykonywanie zadania rozpoczyna si¢ od okreslenia, jakiego certyfikatu
nalezy uzy¢ do podpisania wniosku o uzyskanie znacznika czasu. W tym celu wyswietlane jest
okno ,,Wybierz certyfikaty” umozliwiajace uzytkownikowi wskazanie niezbgdnego certyfikatu:

E Wybierz certyfikat

Likryj cerbyfikaty nie spetniajgce warunkow okreslonych w konfiguraci Odczytaj ponownie certyfikaty ]

Cerbyfikat do znakowania czasem

CMN=Pawet Bartuzi,O=Krajowa Izba Rozliczeniowa 5.4.,0l=0¢rodek Zarzadzania Kluczami, C=PL w

Niekwalifil ¥ certyfikat wystawi dla:
CM=Pawet Bartuzi,O=FKrajowa Izba Rozliczeniowa 5. 4., 0lU=0srodek Zarzadzania Kluczami, C=PL

Wystawca certyfikatu:
CN=5ZAFIR OZK21,0=Krajowa Izba Rozliczeniowa 5.4.,C=PL

Numer seryjny: 3744 [HEX: 2228]

[ ‘Wiybierz H Anuluj ]

Rysunek 21. Okno wyboru certyfikatow.

Jezeli w konfiguracji aplikacji zaznaczono, iz do znakowania czasem uzywany ma by¢
konkretny certyfikat wowczas krok ten jest pomijany (aplikacja nie pozwala na wybranie innego
certyfikatu niz okre$lony w konfiguracji aplikacji).

© Krajowa Izba Rozliczeniowa S.A. http://www.kir.com.pl/certyfikacja_kluczy



34 SZAFIR 1.0.0 — bezpieczne urzadzenie do sktadania i weryfikacji podpiséw elektronicznych

2. W celu kontynuowania skladania podpisu nalezy wybra¢ stosowny certyfikaty i klikna¢ na
przycisku ,,Wybierz”. Zostanie wyswietlone okno weryfikacji podpisu:

E Weryfikowanie podpisu: 20030130 generacja DSA.txt.sig#0

Caynnose Cerbyfikaty

Flik 1z 1 jPodpis 121
20030130 generacja DSA. Ext.sig

Niekwalifikowany certyfikat wystawiony dla: -
Prezentacja CN=Pawet Bartuzi, O=Krajowa Izba Rozliczeniowa 5.4.,
Weryfikacja podpisu QU=0ZK,C=PL b
Znakowanie czasem - |

Weryfikacja sciezki

Microsoft Windows 2000 [Version 5.00.2195] b
(C) Copyright 1985-2000 Microsoft Corp.

C:yDocunents and Settings\idministrator>d:

D:ve=nkdir ids

D:v=cd ids

D:hvidsrmkdir ozkzZdsa-s3

D:hids»cd ozkzZdsa-s3

Certyfikat: CH=Pawet Bartuzi,0=Krajowa Izba Rozliczeniowa 5.4, , OU=0ZK, C=PL
Format podpisu: PKCS7
Czas znacznika czasu: -

[] Pamiri prezentacie kalejnych dokumentdw [ WweryFilkuj ] [ Anuluj

Rysunek 22. Okno weryfikacji podpisu.

To okno umozliwia uzytkownikowi nadzor nad procesem weryfikacji podpisu elektronicznego.

* Czynnos¢. W tej ramce wyswietlane sa informacje o aktualnie wykonywanej czynnosci (takiej
jak weryfikacja okreslonego podpisu elektronicznego) i jej kolejnych krokach:

* Prezentacja podpisu.

* Weryfikacja podpisu.

* Znakowanie czasem.

* Weryfikacja Sciezki certyfikacji.
* Podsumowanie.

* Certyfikaty W tej ramce wyswietlane sa informacje o certyfikatach uzywanych w trakcie
weryfikacji podpisu elektronicznego.

* Weryfikacja podpisu. Na tej zakltadce wyswietlane sa podstawowe parametry certyfikatu
uzywanego do weryfikacji podpisu elektroniczengo.

* Weryfikacja znacznika czasu. Na tej zakladce wyswietlane sa podstawowe parametry
certyfikatu uzywanego do weryfikacji znacznika czasu.

* Znakowanie czasem. Na tej zakladce wyswietlane sa podstawowe parametry certyfikatu
uzywanego do podpisania wniosku o wydanie znacznika czasu.
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* Podpisane dane. W tym polu prezentowana jest tre$¢ podpisanych danych. Aplikacja potrafi
samodzielnie zaprezentowac tre$¢ plikow nastepujacych typow:

« TXT

« XML

* .PDF (z wylaczeniem plikow PDF zawierajacych wbudowane czcionki)
* .RTF

* JPG, .BMP, .GIF i szereg innych plikéw graficznych

* Informacje zwigzane z kolejno wykonywanymi krokami wys$wietlane sa w panelu na dole
okna weryfikacji podpisu:

* Prezentacja podpisu. Przed rozpoczeciem weryfikacji podpisu aplikacja prezentuje
najwazniejsze informacje o weryfikowanym podpisie wraz z tresci podpisanego dokumentu.

* Weryfikuj rozpoczyna weryfikacj¢ podpisu elektronicznego.
* Pomin pomija weryfikacj¢ podpisu elektronicznego.

* Pomin prezentacj¢ kolejnych podpiséw — jezeli ta opcja zostanie zaznaczona, woéwczas
weryfikowanie kolejnych podpisow odbywac si¢ begdzie z pominigciem ich prezentacji.

* Weryfikacja podpisu. Po podjgciu przez uzytkownika decyzji o weryfikowaniu danego
podpisu aplikacja rozpoczyna weryfikacj¢ podpisu elektronicznego na poziomie
algorytmow szyfrowych.

* Znakowanie czasem. Po zweryfikowaniu poprawnosci weryfikowanego podpisu na
poziomie algorytmoéw szyfrowych aplikacja opcjonalnie oznacza weryfikowany podpis
czasem (tylko jezeli taka opcja zostata zaakceptowana przez uzytkownika i tylko jezeli
weryfikowany podpis nie zawiera jeszcze znacznika czasu).

* Weryfikacja S$ciezki certyfikacji. Po zweryfikowaniu poprawnosci weryfikowanego
podpisu na poziomie algorytmoéw szyfrowych oraz ewentualnym oznaczeniu podpisu
czasem aplikacja weryfikuje $ciezke certyfikacji certyfikatu uzywanego do zweryfikowania
podpisu elektronicznego.

* Podsumowanie. Po zakonczeniu procesu weryfikacji podpisu aplikacja wyswietla
informacj¢ o wyniku weryfikacji.

* Szczegdly wyswietla szczegoty zakonczonego wilasnie procesu weryfikacji podpisu.

* Dalej rozpoczyna weryfikacje¢ kolejnego podpisu (jezeli w ramach aktualnie
wykonywanego zadania pozostaty jeszcze jakie$ podpisy do weryfikacji).

* Anuluj anuluje wykonywanie biezacego zadania.

* Pomin podsumowanie kolejnych podpiséw — jezeli ta opcja zostanie zaznaczona,

wowczas weryfikacja kolejnych podpisow odbywaé si¢ bedzie z pominigciem
wys$wietlania podsumowania.
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3. W celu kontynuowania weryfikacji podpisu nalezy klikna¢ na przycisku ,,Weryfiku;j”. Aplikacja
rozpocznie weryfikacj¢ podpisu oraz, opcjonalnie, znakowanie czasem. Za kazdym razem gdy
do przeprowadzenia operacji kryptograficznej niezb¢dne bedzie uzyskanie dostepu do karty
kryptograficznej lub zabezpieczonego pliku z certyfikatem, pojawi si¢ okno wprowadzania PIN:

PIN do Klucza X

Kwalifikowany certyfikat wystawiony dla:

CM=Pawet Bartuzi, O=Krajowa Izba Rozliczeniowa 5. 4., 0U=0%rodek

Zarzadzania Kluczami, C=PL

Wystawca certyfikatu:

CN=FKwalifikowany OZK22,0=Krajowa Izba Rozliczeniowa 5.4, C=PL

Numer seryjny: 4407 [HEX: 1137] él

Wiorowads PIM do Kucza ||
Triaty PIN
[ wacz

[ o ][ Anuluj ]

Rysunek 23. Okno wprowadzania PIN.

To okno pozwala na wprowadzenie kodu PIN, ktory jest niezbgdny w celu odblokowania
dostepu do karty kryptograficznej lub zabezpieczonego pliku z certyfikatem; mozliwe jest
rowniez wprowadzenie za jego pomoca tzw. trwalego PIN, pozwalajacego, poprzez
przechowanie przez okreslony czas kodu PIN w pamigci aplikacji, na sktadanie podpiséw
1 znakowanie czasem bez udziatu uzytkownika:

* Wprowadz PIN do Kklucza. Nalezy poda¢ kod PIN do karty kryptograficznej lub
zabezpieczonego pliku, w ktorym przechowywany jest certyfikat oraz para kluczy
kryptograficznych.

* Trwaly PIN.
*  Wilacz udostgpnia mozliwos¢ uzycia trwatego PIN.
* Ograniczony czasme (w minutach) pozwala na okre$lenie limitu czasu.

* Ograniczony iloSci operacji pozwala na okreslenie limitu mozliwych do wykonania
operacji kryptograficznych.

Uzycie trwatego PIN zmniejsza bezpieczenstwo aplikacji oraz karty kryptograficznej z uwagi na to,
ze PIN — cho¢ w formie zaszyfrowanej — przechowywany jest jednak w pamigci komputera.
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4. Po wprowadzeniu kodu PIN i jego zatwierdzeniu przyciskiem ,,OK” aplikacja oznakuje
weryfikowany podpis czasem, a nastgpnie przystapi do weryfikacji $ciezki certyfikacji
certyfikatu uzytego do zweryfikowania podpisu. Po zakonczeniu weryfikacji podpisu w oknie
weryfikacji podpisu pojawi si¢ podsumowanie wykonanych operacji:

£ Podpisywanie pliku: 20030914 Kraski. pdf

Caynnose Cerbyfikaty
Podpisywanie 1 z 3 plikdw: el adanie podpisy N

H podpisy | Znakowanie czesem
20030914 Kraski.pdf B | |

Kwalifikowany certyfikat wystawiony dla: L]

Prezentacja i oswiadczeniz wal v CN=Pawet Bartuzi, O=Krajowa Izba Rozliczeniowa 5.4., —
Sktadanie podpisu v OU=0srodek Zarzgdzania Kluczami, C=PL v
Znakowanie czasem v @
Zapisanie wyniku v

Lmaanals [farm

Status obiekbu: Podpizany

Podpis zapisano do pliku: C:\Documents and SettingsiPaweliMoje dokumentyiKIR doc20030914 Kraski.pdf.xAdES

[ Pamifi podsumawanie kalejnych elementdw [ Szczegoty ] [ Dalej

Rysunek 24. Okno weryfikacji podpisu — podsumowanie.
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5. Instalacja i konfiguracja

5.1. Minimalne wymagania

Do poprawnej pracy aplikacja SZAFIR wymaga komputera klasy IBM PC pracujacego pod
kontrola systemu operacyjnego Mirosoft Windows 2000 SP4 Iub nowszego (XP, 2003), na ktérym
zainstalowane jest srodowisko Java w wersji 1.4.2 lub nowsze, przy czym:

* Wykorzystanie funkcji weryfikacji podpisu wymaga, by komputer wyposazony byt w potaczenie
z siecig Internet, w celu pobrania list certyfikatow uniewaznionych 1 zawieszonych,
* Wykorzystanie funkcji sktadania podpisu oraz znakowania czasem przy uzyciu certyfikatow

przechowywanych na kartach kryptograficznych wymaga ponadto by na komputerze
zainstalowane byty:

* czytnik kart kryptograficznych zgodny ze specyfikacja PC/SC,

* oprogramowanie middleware pozwalajace na komunikacj¢ komponentéw programistycznych
z karta kryptograficzng przy wykorzystaniu interfejsu PKCS#11 w wersji 2.01 lub wyzsze;j.'

1 Obecnie w ofercie KIR S.A. znajduje si¢ oprogramowanie middleware CryptoCard Suite firmy Cryptotech
pozwalajace na komunikacj¢ z karta kryptograficzna CryptoCard multiSign pod kontrola systeméw operacyjnych
MS Windows (od wersji 2000 wzwyz) oraz Linux. Mozliwe jest rOwniez zastosowanie oprogramowania oraz kart
kryptograficznych pochodzacych od innych dostawcow.
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5.2. Instalacja

1. W celu zainstalowania oprogramowania nalezy uruchomi¢ plik zawierajacy pakiet instalacyjny
programu. Pojawi si¢ okno kreatora instalacji:

B Instalacja - SZAFIR 1.0 beta 1 =3

Witamy w Kreatorze instalacji
| programu SZAFIR 1.0 beta 1.

Instalator zainzstaluie teraz program SZAFIR 1.0 beta 1 [build
104]) na Twaim komputerze,

Zalecane jest zamknigcie wezystkich innpch uruchomionych
programdw przed rozpoczeciem procesy instalaci.

‘wivhierz praycisk Dalej, aby kontynuowad, lub Anuluj, aby
zakoriczpd instalacie.

| Dali> | [ Anuluj ]

Rysunek 25. Kreator instalacji aplikacji — ekran powitalny.

2. W celu kontynuowania instalacji nalezy klikna¢ w przycisk ,,Dalej”. Pojawi si¢ okno zawierajace
tekst umowy licencyjnej aplikacji:

= | Instalacja - SZAFIR 1.0 beta 1
Umowa Licencyjna

Przed kontynuacia prosze przeczytad ponizzze wazne informacie.

Prosze preceytad tekst Umowy Licencyine]. Musisz zgodzic sie na warunki bej umowy
przed kontynuacis inzstalacji.

UMOWA LICENCYJNA _

Umowa nindejsza okreédlajaca zasady 1 warunki korzystania z
oprogramowaria ,SZAFIE”, mwana dale) Licencia, stanowi
prawie wigkara Umoewe pormedzy Krajows Iebg Bodiczemows
3.4, a osobg fizycng, prawng lub jednostka organizacying
meposiadajacg  osobowodcl  prawne), ktdra poprzez takde 3

o amle BTSN PRSP Trmamimerrmanin  amoalimsmanin o Admd

@

O Nie akceptuie warunkéw umaowy

[ < wistecz ” Dialej > ][ Anuluj ]

Rysunek 26. Kreator instalacji aplikacji — umowa licencyjna.
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3. Nalezy zapozna¢ si¢ ztekstem umowy i, w przypadku jego akceptacji, zaznaczy¢ opcj¢
»Akceptuje warunki umowy”, a nastepnie klikna¢é na przycisku ,,Dalej”. Pojawi si¢ okno
,Wybierz docelowa lokalizacjg”:

m Instalacja - SZAFIR 1.0 beta 1

Wybierz docelows lokalizacje " |
Gdzie ma by zainstalowany program SZAFIR 1.0 beta 17 ﬁ

J Inztalator zainstaluje program SZ4FIR 1.0 beta 1 do ponizszego folderu.

Kliknij praycizk. D alej, aby kontwnuowad. Jedlh choesz okreglhic inmy folder, kliknij prapcisk
Frzegladaj.

GENTEEH | | Preedlads.

| -Program

Patrzeba przynajmnie) 17,1 MB wolnego migjsca na dysku.

[ < wistecz ” Dialej > ][ Anuluj ]

Rysunek 27. Kreator instalacji aplikacji — wybor docelowej lokalizacji.

4. W celu kontynuowania instalacji nalezy klikna¢ w przycisk ,,Dalej”. Pojawi si¢ okno ,,Wybierz
folder Menu Start”:

m Instalacja - SZAFIR 1.0 beta 1

PO
‘Wybierz folder Menu Start 7
Gdzie majg byé umieszczone skidty do programu? ﬁ
. v

Ingtalator shworzy skrdty do programu w ponizszym folderze Menu Start,

Kliknij praycisk Dale), aby kontpnuowad. Jegh choesz okreglic inny folder, kliknij prapcisk
Frzegladaj.

Krajowa |zba Rozliczeniowa S ZAFIR 1.0 beta 1 | [ Przealadsi...

[ < Wistecz ][ Dralej ][ Aniluj ]

Rysunek 28. Kreator instalacji aplikacji — wybor folderu Menu Start.

Zaleca sig skorzystanie z opcji domyslnie zaproponowanych przez program instalacyjny.
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5. W celu kontynuowania instalacji nalezy klikna¢ w przycisk ,,Dalej”. Pojawi si¢ okno z prosba
o wskazanie dodatkowych opcji instalacji:

m Instalacja - SZAFIR 1.0 beta 1

Zaznacz dodatkowe zadania
Ktére dodatkowe zadania majg byé wykonane?

Zaznacz dodatkowe zadania, ktdre Instalator ma wykonad podezas instalacii programu
SZAFIR 1.0 beta 1, a nastgpnie kliknij praycisk Dale). aby kontynuowad.

Dodatkowe ikony:

[ < Wistecz ][ Doalej > ][ Anulu ]

Rysunek 29. Kreator instalacji aplikacji — dodatkowe opcje instalacji.

6. W celu kontynuowania instalacji nalezy klikna¢é w przycisk ,Dalej”. Pojawi si¢ okno
z podsumowaniem wybranych opcji:

m Instalacja - SZAFIR 1.0 beta 1

Gotowy do rozpoczecia instalacii

Instalatar jast juz gotowy do rozpoczecia instalacii programu SZAFIR 1.0 beta 1 na
bwoim komputerze,

Kliknij praycisk Instaluj, aby rozpoczad instalacie lub Wtecz, jedli choesz przejrzed lub
Zmienic ustawienia.

Lokalizacja docelowa:
C:MProgram Files\Krajowa lzba Rozliczeniowa 5.4MZAFIR 1.0 beta 1

Falder w Menu Start:
Krajowa |zba Rozliczeniowa 5.4 5S2Z4FIR 1.0 beta 1

[ < Wistecz “ Instaluj l [ Anulu

Rysunek 30. Kreator instalacji aplikacji — podsumowanie.
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7. W celu kontynuowania instalacji nalezy klikna¢ w przycisk ,.Dalej”. Program instalacyjny
rozpocznie kopiowanie plikow:

B instalacja - SZAFIR 1.0 beta 1 (=13
./.—.\.
Instalacja 7
Poczekaj, a2 instalator zainstaluje aplikacie SZAFIR 1.0 beta 1 na Twoim Q
kaormputerze. N p,

Dekompresja plikdw...
C:h ASZAFIR 1.0 beta 1%platformBhconfightoduledutol epsiorg-openide-modules. sml

Rysunek 31. Kreator instalacji aplikacji — kopiowanie plikow.

8. Po zakonczeniu kopiowania plikow program instalacyjny wyswietli okno z informacja
o zakonczeniu instalacji:

B Instalacja - SZAFIR 1.0 beta 1 FEE

Zakonczono instalacje programu
SZAFIR 1.0 beta 1

4 Instalator zakofczy instalacie programu SZ4FIR 1.0 beta 1 na
Kt iwa =Nl BazlicenionnS.A Twwoim komputerze, Aplikacia moze byé uruchomiona poprzez
| | uzycie zainstalowanych skrdtdw,

Kliknij praycizk Zakoficz, aby zakofczyd instalacie.

Rysunek 32. Kreator instalacji aplikacji — koniec instalacji.

9. W celu zakonczenia instalacji nalezy klikna¢ w przycisk ,,Zakoncz”.
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5.3. Uaktualnianie

Domyslnie aplikacja instalowana jest do katalogu zawierajacego w nazwie wersj¢ major i minor
aplikacji (np. SZAFIR 1.0)% Instalacja kolejnych wydan aplikacji w ramach tej samej wersji minor
dokonywana bgdzie w trybie uaktualnienia: pliki aplikacji instalowane beda do tego samego
katalogu, w ktorym zainstalowana zostata dana wersja funkcjonalna aplikacji; rowniez w narzedziu
»Dodaj lub usun programy” systemu MS Windows kolejne wydania w ramach tej samej wersji
funkcjonalnej zastgpowac beda wydania poprzednie.

Instalacja kolejnych wersji funkcjonalnych (np. SZAFIR 1.1, SZAFIR 1.2) dokonywana begdzie
w trybie nowej instalacji: pliki aplikacji instalowane beda w odpowiadajacych im nowych
katalogach (odpowiednio: SZAFIR 1.1, SZAFIR 1.2); rowniez w narzedziu ,,Dodaj lub usun
programy” systemu MS Windows kolejne wersje funkcjonalne bgda dodawane obok wersji juz
istniejacych. Poprzednie wersje funkcjonalne usuna¢ nalezy, jezeli nie sa potrzebne, usunaé przy
uzyciu narzedzia ,,Dodaj lub usun programy”.

Instalacja testowych wersji aplikacji w ramach tej samej wersji testowej dokonywana jest w trybie
uaktualnienia. Po zmianie numeru wersji testowej (np. z beta 1 na beta 2) instalacja dokonywana
jest w trybie nowej instalacji.

5.4. Konfiguracja

Aplikacja SZAFIR ma mozliwo$¢ wykorzystywania wielu zapisanych konfiguracji, co pozwala na
dostosowanie sposobu jej dziatania do wymagan konkretnych uzytkownikéw; dostgp do funkcji
definiowania oraz zmiany aktywnej konfiguracji moze by¢ przy tym chroniony hastem.

Biezaca konfiguracja aplikacji jest suma dwoch elementéw: domyslnej konfiguracji aplikacji oraz,
opcjonalnie, dodatkowej konfiguracji utworzonej i zapisanej przez uzytkownika (takich zapisanych
konfiguracji moze by¢ kilka).

Uzytkownik moze zmienia¢ oba rodzaje konfiguracji z tym, ze w przypadku konfiguracji
dodatkowej nie jest konieczne definiowanie zawarto$ci wszystkich opcji: na poszczegodlnych
zaktadkach okna edycji konfiguracji mozna zaznaczyé opcj¢ ,,Uzyj konfiguracji domyslnej”
1 wowczas ustawienia, ktorych ta opcja dotyczy, odczytane zostana z konfiguracji domyslne;.

Uzytkownik wybierajac z menu opcj¢ ,Narzedzia\Ustawienia” otwiera okno ,,Dostepne
konfiguracje”, ktore wyswietla list¢ zdefiniowanych konfiguracji, wraz z konfiguracja domyslna.
Korzystajac z listy konfiguracji oraz dostgpnych w oknie przyciskow uzytkownik moze dodawac,
usuwacé (nie dotyczy konfiguracji domyslnej) lub zmienia¢ dostepne konfiguracje, oraz — przy
pomocy przycisku "Zastosuj" — decydowa¢ o uzyciu wybranej konfiguracji w czasie pracy
aplikacji.

Uzytkownik moze ograniczy¢ mozliwo$ci zarzadzania konfiguracja aplikacji poprzez okreslenie
hasta administratora oraz, opcjonalnie, ograniczen w zarzadzaniu konfiguracja.

2 Wigcej o numerowaniu wersji aplikacji mozna przeczyta¢ w rozdziale 6.1 ,,Numeracja wersji aplikacji”.
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5.4.1. Okno dost¢pnych konfiguracji

Dostepne konfiguracje g|

= <Konfiguracja domysina

[ Zastosuj ][ Anuluj ]

Rysunek 33. Okno dostepnych konfiguracji.

To okno umozliwia zarzadzanie konfiguracjami aplikacji. Korzystajac z listy dostgpnych
konfiguracji oraz dostgpnych w oknie przyciskow mozna dodawac, usuwaé (nie dotyczy
konfiguracji domys$lnej) lub zmienia¢ dostgpne konfiguracje, oraz - przy pomocy przycisku
"Zastosuj" - decydowac o uzyciu w ramach aplikacji wybranej konfiguracji.

Lista dostepnych konfiguracji. To pole wyswietla list¢ zdefiniowanych w aplikacji
konfiguracji.

Dodaj. Nalezy uzy¢ tego przycisku aby doda¢ nowa konfiguracje.

Usun. Nalezy uzy¢ tego przycisku, aby usuna¢ konfiguracj¢ zaznaczona na liScie dostgpnych

konfiguracji.

Zmien. Nalezy uzy¢ tego przycisku, aby zmieni¢ konfiguracj¢ zaznaczona na liscie dostgpnych
konfiguracji.

Opcje. Nalezy uzy¢ tego przycisku, aby zmieni¢ opcje zabezpieczen konfiguracji. Zarzadzania
konfiguracja mozna ograniczy¢ poprzez okreSlenie hasta administratora aplikacji oraz,
opcjonalnie, ograniczen w zapisywaniu i dokonywaniu zmiany aktywnej konfiguracji.

Zastosuj. Nalezy uzy¢ tego przycisku, aby uzy¢ konfiguracji zaznaczonej na li§cie dostepnych
konfiguracji.

Anuluj. Nalezy uzy¢ tego przycisku aby zamkna¢ okno dostgpnych konfiguracji nie dokonujac
zmiany aktywnej konfiguracji.
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5.4.2. Okno edycji konfiguracj

To okno pozwala na zmiang wybranej konfiguracji aplikacji.

Konfiguracja le

Mazwa ‘ <Konfiguracja domyslnaz= |

S
{ ‘
b e
Skdadanie podpisu
~ -

‘\. S
Znakowanie czasem

- ~
. /

Certyfikat dla podpisu

Dowolry certyfikat - |

Uskawienia sisciowe

Rysunek 34. Okno edycji konfiguracji.
* Nazwa konfiguracji. Wprowadz nazwe, ktorej chcesz uzywac¢ w odniesieniu do tej konfiguracji.

* Skladanie podpisu. W tej sekcji znajduja si¢ ustawienia zwigzane ze skladaniem podpisow
elektronicznych.

* Certyfikat do podpisu. Korzystajac z tego pola mozna okresli¢, jakich certyfikatow mozna
bedzie uzywac w procesie sktadania podpisu elektronicznego.

* Dowolny certyfikat. Nalezy wybra¢ t¢ opcj¢ aby zezwoli¢ na skladanie podpisu przy
uzyciu dowolnego certyfikatu.

* Dowolny certyfikat kwalifikowany. Nalezy wybra¢ t¢ opcje aby zezwoli¢ na skladanie
podpisu przy uzyciu dowolnego certyfikatu kwalifikowanego.

* Dowolny certyfikat niekwalifikowany. Nalezy wybra¢ t¢ opcje aby zezwoli¢ na sktadanie
podpisu przy uzyciu dowolnego certyfikatu nickwalifikowanego.

* Wskazany certyfikat. Nalezy wybra¢ t¢ opcje aby zezwoli¢ na sktadanie podpisu tylko
przy uzyciu konkretnego, wskazanego nizej certyfikatu.

*  Wybierz. Nalezy uzy¢ tego przycisku aby wywota¢ okno wyboru certyfikatow.
* Znakowanie czasem. W tej sekcji znajduja si¢ ustawienia zwiazane ze znakowaniem czasem.

* Certyfikat do znakowania czasem. Korzystajac z tego pola mozna okresli¢, jakich
certyfikatow uzytkownik bedzie mogt uzy¢ w procesie znakowania czasem do podpisywania
zadan wystawienia znacznikow czasu.

* Dowolny certyfikat. Nalezy wybra¢ t¢ opcj¢ aby zezwoli¢ na znakowanie czasem przy
uzyciu dowolnego certyfikatu.
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Dowolny certyfikat kwalifikowany. Nalezy wybra¢ t¢ opcj¢ aby zezwoli¢ na znakowanie
czasem przy uzyciu dowolnego certyfikatu kwalifikowanego.

Dowolny certyfikat niekwalifikowany. Nalezy wybra¢ t¢ opcje aby zezwoli¢ na
znakowanie czasem przy uzyciu dowolnego certyfikatu niekwalifikowanego.

Wskazany certyfikat. Nalezy wybra¢ te opcj¢ aby zezwoli¢ na znakowanie czasem tylko
przy uzyciu konkretnego, wskazanego nizej certyfikatu.

*  Wybierz. Nalezy uzy¢ tego przycisku aby wywota¢ okno wyboru certyfikatow.

¢ Serwer znakowania czasem.

Adres. Nalezy wpisa¢ adres ustugi znakowania czasem.

Polityka. Nalezy wpisa¢ identyfikator polityki znakowania czasem.

Po zainstalowaniu aplikacji powyzsze parametry domyS$lnie wskazuja na serwer kwalifikowanej
ustugi znakowania czasem KIR S.A. oraz na stosowang przez KIR S.A. polityke znakowania czasem.

» Ustawienia sieciowe. W tej sekcji znajduja si¢ ustawienia majace wplyw na sposob, w jaki
aplikacja taczy si¢ ze $wiatem zewngtrznym. Potaczenie takie jest niezbgedne w procesie
weryfikacji podpisow elektronicznych (aplikacja odwotuje si¢ wowczas do serwerow, na ktérych
przechowywane sa listy certyfikatbw zawieszonych i uniewaznionych) oraz w procesie
znakowania czasem.

* Serwer proxy. Dostawcy ustug internetowych lub firmy moga udostgpnia¢ lub wymagad
taczenia si¢ przez serwer proxy (zwany tez serwerem posredniczacym). Serwer proxy dziata
jako posrednik migdzy komputerem a siecia Internet, odfiltrowujacy niepozadane proby
polaczen z zewnatrz do wewnatrz sieci i chroniacy, w celu zwigkszenia bezpieczenstwa,
komputery wewnatrz sieci przed dostgpem z zewnatrz. Jezeli nie zamierzasz uzywac serwera
proxy (z Internetem laczysz si¢ bezposrednio) pozostaw to pola w tej sekcji puste.

Host. Nalezy wpisa¢ nazwe lub adres IP serwera proxy.
Port. Nalezy wpisa¢ numer portu, pod ktorym dostepny jest serwer proxy.

Uzytkownik. Jezeli wymaga tego konfiguracja serwera proxy, nalezy wpisa¢ nazwe
uzytkownika, ktorej nalezy uzywac¢ podczas nawigzywania polaczenia z serwerem proxy.

Haslo. Jezeli wymaga tego konfiguracja serwera proxy, nalezy wpisa¢ hasto, ktorego nalezy
uzywacé podczas nawiazywania potaczenia z serwerem proxy.

*  Wyjatki.

Nie uzywaj serwera proxy do adresow zaczynajacych si¢ od. Nalezy wpisa¢ nazwy lub
adresy IP komputerow, do ktorych nie trzeba bedzie uzyskiwaé potaczenia za
posrednictwem serwera proxy. Przy okre§laniu nazw domen oraz hostéw mozna uzywaé
symboli wieloznacznych, np. * kir.com.pl.
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5.4.3. Okno opcji zabezpieczen

To okno wyswietla aktualnie wybrane opcje zabezpieczen aplikacji.

Opcje X
Hasto administratara
‘Wiymagaj podania hasta przed zapisaniem zmian w konfiguracii: Nie
‘Wymagaj podania hasta przed zatadowaniem innej konfiguraci: Mie
o) oo

Rysunek 35. Okno opcji zabezpieczen.
* Opcje zabezpieczen.

* Wymagaj podania hasta administratora przed zapisaniem zmian w konfiguracji. Jezeli ta
opcja zostata uaktywniona, wowczas przed zapisaniem zmian w konfiguracji aplikacji
wymagane jest podanie hasta administratora aplikacji.

* Wymagaj podania hasta administratora przed zastosowaniem innej konfiguracji. Jezeli ta
opcja zostata uaktywniona, wowczas przed uzyciem innej konfiguracji wymagane jest podanie
hasta administratora aplikacji.

* Haslo administratora.
» Ustaw. Nalezy uzy¢ tego przycisku, aby ustawi¢ hasto administratora aplikacji.
* Zmien. Nalezy uzy¢ tego przycisku, aby zmieni¢ hasto administratora aplikacji.

* Usun. Nalezy uzy¢ tego przycisku, aby usuna¢ hasto administratora aplikacji.

5.4.4. Okno ustawiania hasla administratora

To okno umozliwia okres$lenie hasta administratora oraz, opcjonalnie, ograniczen w zarzadzaniu
konfiguracja aplikacji.

Ustaw hasto administratora g|

Przy pomocy hasta administratora mozesz chronié konfiguracie aplikacii przed
dokonywaniem w niej nieautoryzowanych zmian,

Dotychczasowe hasto administratora:
Mowe hasto administratora:

Mowe hasto administratora {powkdrz):

Przy uZyciu ponizszych opcji moZesz zdecydowad, kiedy konieczne bedzie
podanie hasta administratara,

[] Wymagaj podania hasta przed zapisaniem zmian w kanfiguracii

[] Wymanaj podania hasta przed zatadowaniem innej konfiguracii

(o )]

Rysunek 36. Okno ustawiania hasta administratora.
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* Haslo administratora. Korzystajac z pol w tej sekcji mozna zmieni¢ hasto administratora.

* Dotychczasowe haslo administratora. Jezeli hasto administratora zostato juz ustawione, aby
je zmieni¢ nalezy najpierw wprowadzi¢ dotychczasowe hasto w tym polu.

* Nowe haslo administratora. Nalezy wprowadzi¢ nowe hasto administratora.

* Nowe haslo administratora (powtorz). Nalezy wprowadzi¢ nowe haslo administratora
ponownie, w celu weryfikacji.

* Opcje zabezpieczen Jezeli w aplikacji zostato ustawione hasto administratora wowczas mozliwe
jest ograniczenie mozliwosci zarzadzania konfiguracja przez ustawienie opcji wymienionych
ponizej.

* Wymagaj podania hasla administratora przez zapisaniem zmian w konfiguracji. Nalezy
zaznaczy¢ t¢ opcje aby zapobiec dokonywaniu zmian w konfiguracji aplikacji przez
uzytkownikdéw nie znajacych hasta administratora.

* Wymagaj podania haslta administratora przez zastosowaniem innej konfiguracji. Nalezy
zaznaczy¢ t¢ opcje aby =zapobiec uzywaniu konfiguracji innych niz aktualna przez
uzytkownikdéw nie znajacych hasta administratora.
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6. Informacje dodatkowe

6.1. Numeracja wersji aplikacji

W miarg rozwijania programu oraz poprawiania ewentualnych btedéw i usterek wystgpujacych
w programie Krajowa Izba Rozliczeniowa S.A. publikowa¢ bedzie nowe, poprawione
i uaktualnione wersje programu. Zasady publikacji nowych wersji aplikacji sa nastepujace:

1.

Wersje aplikacji odwierciedlaja kolejne zmiany aplikacji, w trakcie ktorych odbywa sig
sukcesywne dodawanie nowych funkcji oraz usuwanie powstajacych w trakcie rozwoju btedow.
Na wersj¢ aplikacji sktadaja si¢ numery:

a) major,
b) minor,
c) release.

Poszczegdlne numery wersji major/minor/release zapisywane sa kolejno po sobie i rozdzielone
kropkami, np. SZAFIR 1.0.0, SZAFIR 1.0.1, SZAFIR 1.1.2.

. Wersja major (wersja podstawowa) to wspolne oznaczenie wszystkich wersji aplikacji

bazujacych na tych samych zalozeniach, mechanizmach itp. Przewiduje sig, ze wersja
podstawowa zmieniac¢ si¢ bedzie bardzo rzadko. Numeracja wersji rozpoczyna si¢ od numeru 1.

. Wersja minor (tzw. wersja funkcjonalna) oznacza kolejny etapy rozwoju programu w ramach tej

samej wersji major. Wersja minor zmienia¢ si¢ bedzie w miar¢ implementowania nowych
funkcjonalnos$ci lub zmian funkcjonalnosci istniejacych. W ramach jednej wersji podstawowe;j
moze zosta¢ opublikowanych wiele wersji funkcjonalnych. rozszerzajacych mozliwosci aplikacji
poprzez dodanie do niej nowych funkcji i narzedzi. Numeracja wersji minor rozpoczyna si¢ od 0
(wersja 1.0 to pierwsza wersja funkcjonalna w ramach pierwszej wersji podstawowej).

. Wersja release (tzw. wydanie) oznacza numer wydania danej wersji minor. W ramach jednej

wersji funkcjonalnej moze zosta¢ opublikowanych wiele kolejno numerowanych wydan
zawierajacych poprawki ewentualnych bledow 1 usterek, ktore moga wystapi¢ w aplikacji.
Numeracja wersji release rozpoczyna si¢ od 0 (wersja 1.0.0 to pierwsze wydanie pierwszej
wersji funkcjonalnej w ramach pierwszej wersji podstawowej).

. Przed opublikowaniem nowej wersji aplikacji KIR S.A. moze udostepni¢ do testow tzw. wersj¢

beta aplikacji. Wersja taka bedzie nosi¢ numer wersji docelowej (w notacji major.minor.release)
z dodatkowym okresleniem ,,beta <numer wersji_testowej>" (np. SZAFIR 1.0.0 beta 1 to numer
pierwszej wersji testowej wersji 1.0.0 aplikacji; po zakonczeniu testow ipodjgciu decyzji
o skierowaniu aplikacji do dystrybucji zostanie ona opublikowana jako SZAFIR 1.0.0).
W ramach testow nowej wersji aplikacji mozliwe jest opublikowanie nawet kilku wersji ,,beta”.
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Tabela 1. Schemat numeracji wersji aplikacji.

SZAFIR 1. 0. 0 beta <numer>

|

oznaczenie wersji beta (skierowanej do testéw) wraz z kolejnym numerem wers;ji testowe;j
SZAFIR 1.0.0
| [ 1]
| [ 1]
| | | numer release
| | numer minor
| numer major
nazwa aplikacji
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