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Zrédta wymagan dotyczacych
bezpieczenstwa informacji

o Konstytucja Rzeczypospolitej Polskiej
(tekst uchwalony 2 kwietnia 1997r., Dz.U. 1997 nr 78 poz. 483 ze zm.)

art.47
Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego,
czci i dobrego imienia oraz do decydowania o swoim zyciu osobistym

art.51
1.Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do
ujawniania informacji dotyczacej jego osoby
2.Wtadze publiczne nie mogg pozyskiwaé, gromadzi¢ i udostepniaé innych
informacji niz niezbedne w demokratycznym panstwie prawnym
3.Kazdy ma prawo do dostepu do dotyczacych go urzedowych
dokumentéw i zbiorow danych. Ograniczenie tego prawa moze okresli¢
ustawa
4.Kazdy ma prawo do zadania sprostowania oraz usuniecia informacji
nieprawdziwych, niepetnych lub zebranych w sposoéb sprzeczny z ustawg
5.Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa

Zrédta wymagan dotyczacych
bezpieczenstwa informacji

o Karta Praw Podstawowych Unii Europejskiej

Art.8 Ochrona danych osobowych

1.Kazdy ma prawo do ochrony danych osobowych, ktére go dotycza.

2.Dane te muszg by¢ przetwarzane rzetelnie w okreslonych celach
i za zgoda osoby zainteresowanej lub na innej uzasadnionej
podstawie przewidzianej ustawa. Kazdy ma prawo dostepu do
zebranych danych, ktére go dotycza, i prawo do dokonania ich
sprostowania.

3. Przestrzeganie tych zasad podlega kontroli niezaleznego organu.
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Zrédta wymagan dotyczacych
bezpieczenstwa informacji

e Dyrektywa 95/46/WE

ROZDZIAL I PRZEPISY OGOLNE
Artykut 1 Cel dyrektywy

1. Zgodnie z przepisami niniejszej dyrektywy, Panstwa Cztonkowskie
zobowigzujg sie chroni¢ podstawowe prawa i wolnoséci os6b
fizycznych, w szczegdlnosci ich prawo do prywatnosci w
odniesieniu do przetwarzania danych osobowych.

2. Panstwa Cztonkowskie nie bedq ogranicza¢ ani zakazywac
swobodnego przeptywu danych osobowych miedzy Panstwami
Cztonkowskimi ze wzgledéw zwigzanych z ochrong przewidziang w
ust. 1.

Zrédta wymagan dotyczacych
bezpieczenstwa informacji

e Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(tekst jednolity Dz. U. z 2016 r. poz. 922; UODO)

art.1 Kazdy ma prawo do ochrony dotyczacych go danych osobowych

e Rozporzadzenie w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych

(Dz. U. z 2004 r. Nr 100, poz. 1024; RT/0)

e Rozporzadzenia wykonawcze MAIC

- wz0r zgtoszen powotania i odwotania ABI (Dz. U. z 2014 r. poz. 1934)
- sposbéb prowadzenia przez ABI rejestru zbioréw (Dz. U. z 2015 r. poz. 719)
- tryb i sposdb realizacji zadan przez ABI (Dz. U. z 2015 r. poz. 745)
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Zrédta wymagan dotyczacych
bezpieczenstwa informacji

¢ Rozporzadzenie w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemdéw teleinformatycznych
(Dz. U. z 2012 r. poz. 526; KRI)
wydane na podstawie art. 18 Ustawy z dnia 17 Ilutego 2005r.
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
(Dz. U. z 2005 r. Nr 64, poz. 565, z pézn. zm)

System Zarzadzania Bezpieczenstwem Informacji w KRI:

§ 20 1. Podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza i
eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnosc i
integralnosc¢ informacji z uwzglednieniem takich atrybutéw, jak autentycznos¢,
rozliczalnos¢, niezaprzeczalnos¢ i niezawodnosé.

2. Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie nastepujacych dziatan: {1)-14)}

Zarzadzanie bezpieczenstwem SZBI KRI cz.1

Kierownictwo podmiotu publicznego zobowigzane jest umozliwi¢ realizacje i
egzekwowac wykonywanie dziatan dotyczacych:

1. aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmian procesu;

2. aktualnosci inwentaryzacji sprzetu i oprogramowania oraz ich konfiguracji;

3. prowadzenia okresowych analiz ryzyka oraz dziatan je minimalizujacych;

4. przyznawania osobom przetwarzajacym informacje uprawnienia odpowiednie
do wykonywanych zadan i obowigzkow w zakresie bezpieczenstwa;

5. bezzwiocznej modyfikacji uprawnien w przypadku zmiany obowigzkdw;

6. zapewnienia szkolenia 0sob przetwarzajacych informacje;

7. ochrony informacji przed ich kradzieza, nieuprawnionym dostepem,

uszkodzeniami lub zakidceniami poprzez monitorowanie dostepu do
informacji, wykrywanie nieautoryzowanych dziatan oraz uniemozliwienie
nieautoryzowanego dostepu do systemow, ustug sieciowych i aplikacji;

8. zasad bezpiecznej pracy przy przetwarzaniu mobilnym i w pracy na
odlegtosc;

9. zabezpieczenia informacji przed jej nieuprawnionym ujawnieniem,
modyfikacja, usunieciem lub zniszczeniem;
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Zarzadzanie bezpieczenstwem SZBI KRI cz.2

Kierownictwo podmiotu publicznego zobowigzane jest umozliwi¢ realizacje i
egzekwowac wykonywanie dziafan dotyczacych:

10. zawierania w umowach serwisowych zapiséw gwarantujacych odpowiedni poziom
bezpieczenstwa informacji;

11. minimalizacji ryzyka kradziezy informacji i srodkéw przetwarzania informacji, w
tym urzadzen mobilnych;

12. odpowiedniego poziomu bezpieczenstwa systemoéw teleinformatycznych poprzez
aktualizacje oprogramowania, zapobieganie awariom, ochrone przed btedami i
nieuprawniong  modyfikacjg, stosowanie mechanizmow kryptograficznych,
redukcje eryk wynikajacych z wykorzystania opublikowanych ~podatnosci
technicznych, reagowanie po dostrzezeniu nieujawnionych podatnosci oraz
kontrole ich zgodnosci z normami i politykami bezpieczenstwa;

13. bezzwiocznego zgtaszania incydentéw naruszania bezpieczenstwa informacji
umozliwiajacego szybkie podjecie dziatan korygujacych;

14. zapewnienia audytu wewnetrznego bezpieczenstwa informacji, nie
rza'ane] niz raz na rok;

15. ustanowienia dodatkowych zabezpieczen w systemach teleinformatycznych, w
przypadkach uzasadnionych wynikami analizy ryzyka;

16. wiarygodnego dokumentowania rozliczalnosci w systemach teleinformatycznych
poprzez elektroniczne zapisy w dziennikach systemow.

Regulacje branzowe w Kancelarii Notarialnej

e Prawo o notariacie (od art. 79)

e Rozporzadzenie ministra sprawiedliwosci z 12.04.1991 r. w sprawie prowadzenia ksiag
notarialnych oraz przekazywania na przechowanie dokumentéw sadom rejonowym.

e Rozporzadzenie Ministra Sprawiedliwosci z dnia 27 sierpnia 2001 r. w sprawie pobierania
przez notariuszy optat sadowych od wnioskdw o wpis do ksiegi wieczystej zamieszczanych
w aktach notarialnych

e Ustawa z dnia 9 wrzesnia 2000 r. o podatku od czynnosci cywilnoprawnych (Art. 10)

e Ustawa z dnia 28 lipca 1983 r. o podatku od spadkdw i darowizn (Art. 18)

e Ustawa Prawo o notariacie

e Ustawa z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne (Art. 23)

e Ustawa z dnia 27 marca 2003 r. o planowaniu i zagospodarowaniu przestrzennym (Art. 37)

e Rozporzadzenie Ministra Sprawiedliwosci z dnia 25 lutego 2009 roku zmieniajace
rozporzadzenie w sprawie okreslenia rodzajow i zakresu informacji przekazywanych
organom podatkowym przez sady, komornikdéw sadowych i notariuszy oraz terminu,
formy, z uwzglednieniem formy wypisu aktu i sposobu ich przekazywania

e Ustawa z dnia 15 grudnia 2000 r. o spétdzielniach mieszkaniowych (Art. 172)

e Ustawa z dnia 24 marca 1920 r. o nabywaniu nieruchomosci przez cudzoziemcéw
(Art. 8a.)

e Ustawa z dnia 17 listopada 1964 r. kodeks postepowania cywilnego (Art. 640, Art. 652,
Art. 665)

e Ustawa z dnia 15 wrzesnia 2000 roku kodeks spotek handlowych (art.21082 ksh,
art.37982 ksh)

e Ustawa o ,praniu pieniedzy” i zapobieganiu terroryzmowi
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Inne przepisy i regulacje
e Ustawa Prawo Pracy (art. 221)

e Ustawy samorzadowe (wojewddztwo, gmina, powiat)

e Przepisy szczegdlne w administracji publicznej (np. Centra Ustug Wspdlnych)
e Ustawa Prawo zamowien publicznych

e Ustawa o dostepie do informacji publicznej {o jawnosci zycia publicznego}

e Ustawa o $wiadczeniu ustug drogq elektroniczng (art.9-10, 16-22) {ePrivacy}
e Ustawa Ordynacja Podatkowa

e Ustawa Prawo Telekomunikacyjne (art.173-174)

e Ustawa o swobodzie dziatalno$¢ gospodarczej

e Ustawa o Ochronie Baz Danych

e Ustawa o Prawie Autorskim i Prawach Pokrewnych

e Pakiet przepiséw konsumenckich

e Kodeksy: Karny, Administracyjny i Cywilny

e Przepisy i normy branzowe np. medyczne, szkolnictwo, ubezpieczeniowe, ...

Zrédta wymagan dotyczacych
bezpieczenstwa informacji

e Normy ISO - przyktady

- grupa norm z serii 27000 —-Bezpieczenstwo Informacji
e PN-ISO/IEC 27001:2017-06 - ,Systemy zarzadzania bezpieczenstwem informacji - wymagania”
e PN-ISO/IEC 27002:2017-06 - ,Praktyczne zasady zabezpieczania informacji”
e PN-ISO/IEC 27005:2014-01 - ,Zarzadzanie ryzykiem w bezpieczenstwie informacji”
e PN-ISO/IEC 27017:2017-07 - ,Praktyczne zasady zabezpieczania informacji dla ustug w chmurze”
e PN-ISO/IEC 27018:2017-07 - ,Praktyczne zasady ochrony danych identyfikujacych osobe w chmurach®

PN-ISO/IEC 20000-1,-2 - zarzadzanie ustugami

PN-ISO/IEC 29100 - ramy prywatnosci, ochrona danych identyfikujgacych osobe
ISO/IEC 29134:2017 - Guidelines for privacy impact assessment, ocena skutkéw
PN-ISO/IEC 24762 - odtwarzanie w ramach ciggtosci dziatania

PN-ISO 31000 - wytyczne dotyczace zarzadzania ryzykiem, techniki oceny ryzyka

e Informacje prawnie chronione
- Tajemnice zawodowe, przedsiebiorstwa, pracodawcy
- Tajemnica pracownika samorzgdowego, skarbowa,
- Informacje niejawne
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Zrédta wymagan dotyczacych
bezpieczenstwa informacji

Reqgulacje wewnetrzne

- Polityka Bezpieczenstwa Danych Osobowych
e Upowaznienia i oéwiadczenia dot. przetwarzania danych i zachowania poufnosci
Ewidencja/wykaz 0s6b upowaznionych przetwarzajacych dane osobowe (konta, dopuszczenia)
Wzory uméw o powierzenie przetwarzania danych osobowych
Wykaz umow zwigzanych z przetwarzaniem danych osobowych
Wykaz zbioréw danych osobowych z bazami oraz programami
Wykaz systemdw informatycznych wykorzystywanych do przetwarzania danych
Wykaz obszaréw przetwarzania danych osobowych
Opis struktury zbioréw danych osobowych
Opis przeptywu danych pomiedzy zbiorami danych osobowych
e Opis zastosowanych srodkéw technicznych i organizacyjnych

- Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych

- Instrukcja postepowania w sytuacji naruszenia ochrony danych
osobowych

- Polityka Bezpieczenstwa IT

Zrédta wymagan dotyczacych
bezpieczenstwa informacji

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE

(Dz. U. UE 2016 poz. L119)

RODO - Rozporzadzenie o Ochronie Danych Osobowych
GDPR - General Data Protection Regulation

juz obowiazuje, ale ma zastosowanie od 25 maja 2018 r.
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Zrédta wymagan dotyczacych
bezpieczenstwa informacji
Wytyczne Grupy Artykutu 29 do RODO

e WP242 Guidelines on the right to "data portability,,
Wytyczne dotyczace prawa do przenoszenia danych

e WP243 Guidelines on Data Protection Officers ('DPOs’)
Wytyczne dotyczace inspektoréw ochrony danych

e WP244 Guidelines on The Lead Supervisory Authority
Wytyczne dotyczace ustalenia wiodgcego organu nadzorczego wiasciwego dla
administratora lub podmiotu przetwarzajacego

e WP248 Guidelines on Data Protection Impact Assessment (DPIA) and

determining whether processing is "likely to result in a high risk,

Wytyczne dotyczace oceny skutkow dla ochrony danych oraz pomagajace ustali¢, czy
przetwarzanie ,moze powodowac wysokie ryzyko”

e WP250 Guidelines on Personal data breach notification
Wytyczne dotyczace powiadomienia o naruszeniu ochrony danych osobowych

e WP251 Guidelines on automated individual decision-making and profiling
Wytyczne dotyczace automatycznego indywidualnego podejmowania decyzji i
profilowania

e WP253 Guidelines on the application and setting of administrative fines
Wytyczne dotyczace stosowania i ustalania kar administracyjnych

Stan prawny teraz i po 25.05.2018

« UODO to 55 artykutow
e 4 rozporzadzenia

« RODO to 99 artykutdéw i 173 motywy
« nUODO, byto: 92 (12.9.17), 158 (8.02.18), 170 (20.3.18) artykutéw

+ Ustawa ,wprowadzajgca RODO” miata 147 artykutéw, miato by¢ 170,
obecnie (28.3.18) jest ok. 210. Modyfikuje, na 280 stronach, ponad 140
ustaw krajowych i ma 450 stron uzasadnienia

« QOgtoszono 7 wytycznych Grupy art. 29, beda kolejne publikacje
« Beda wytyczne Prezesa Urzedu Ochrony Danych Osobowych

* Beda Kodeksy Postepowania i Dobrych Praktyk

+ Bedzie Certyfikacja, a z nig hormy pomocne w procesie audytu
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Rozporzadzenie RODO a przepisy krajowe

+ Bezposrednia stosowalno$¢ przepisow RODO, bez koniecznosci
dodatkowej implementacji do polskiego porzadku prawnego

« Czesciowa swoboda doprecyzowania/ograniczenia RODO przez prawo
krajowe

« Uchylenie krajowej ustawy o ochronie danych osobowych i rozporzadzen

* Nowa ustawa ,uzupetniajgca” nUODO, czyli XII Rozdziat RODO

« Konieczno$¢ przeprowadzenia nowelizacji obowigzujacych przepisow
krajowych pod katem dostosowania ich do nowej unijnej regulacji

* Przepisy okreslaja:
— zasady postepowania przy przetwarzaniu danych osobowych
— prawa 0s0b fizycznych, ktérych dane osobowe sg lub moga by¢
przetwarzane
— obszar stosowania do przetwarzania danych osobowych w kazdej
postaci
» w kartotekach, teczkach, skorowidzach, ksiegach, wykazach i
ewidencjach,
« w systemach informatycznych.

Rozporzadzenie RODO
najwazniejsze zagadnienia (i problemy)

« Problem udzielenia i udokumentowania zgody (art.7), zgoda wyrazna
vs jednoznaczna (motyw 32), takze od osdb niepetnoletnich (art. 8),

+ Przenoszalno$¢ danych osobowych (art.20), a ochrona wtdérnego
wykorzystania

« Prawo do bycia zapomnianym (art.17) - problem nadzoru ADO nad
przekazanymi danymi oraz egzekwowaniem praw podmiotu danych

« Obowigzki informacyjne (art.12-14) notyfikacja, informacje dodatkowe

« Pseudonimizacja vs anonimizacja danych

« Rejestrowanie czynnosci przetwarzania (art.30)

« Ochrona danych w fazie projektowania oraz domys$lna ochrona danych
(art. 25) {Privacy by design / Privacy by default}

« Analiza ryzyka przetwarzania danych (metodologia Risk Based
Approach) Nowy obowigzek opracowania raportdw zawierajacych ocene
skutkow przetwarzania danych (art. 25 i 36),

+ Wspdlna odpowiedzialno$¢, w razie istnienia wielu administratoréow
i podmiotéw przetwarzajacych, wobec podmiotu danych ktérego prawa
zostaty naruszone (art. 82)

« Zwiekszenie odpowiedzialnoéci ADO w zwigzku =z naruszeniem
postanowien dotyczacych ochrony danych osobowych - sankcje,
ostrzezenia, dotkliwe kary finansowe wymagane bezwglednie (art. 83)
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Rozporzadzenie RODO

Zabezpieczenia danych osobowych

Wdrozenie srodkéw technicznych i organizacyjnych zabezpieczenia danych
na podstawie analizy ryzyka (art. 24 i 32)

Wymog wziecia pod uwage ochrony danych na etapie projektowania

systemu oraz konieczno$¢ domysinej ochrony danych (art. 25)

Upowaznienie do przetwarzania nadawane przez administratora lub

podmiot przetwarzajacy (art. 29)

Prowadzenie rejestru czynnosci przetwarzania danych osobowych (art. 30)
Zgtaszanie naruszen ochrony danych organowi nadzorczemu (art. 33)
Obowigzek powiadamiania podmiotu danych o naruszeniu ochrony (art. 34)
Ocena skutkow przetwarzania dla ochrony danych (art. 35)

Uprzednie konsultacje z organem nadzorczym - wysokie ryzyko (art. 36)
Inspektor Ochrony Danych (art. 37-39)

Kodeksy postepowania i certyfikacja (art. 40-42)

Proces ochrony danych osobowych
prawa osob ktérych dane przetwarzamy, przyktady z RODO

Prawo do wiedzy i informacji

Prawo do dostepu do zebranych danych osobowych

Prawo do kopii danych

Prawo do przeniesienia danych

Prawo do usuniecia danych (wewnatrz struktur administratora danych)

Prawo do wiedzy i informacji o profilowaniu i jego konsekwencjach

Prawo do udzielania zdalnego dostepu do bezpiecznego systemu
zapewniajacego bezposredni dostep do danych

Prawo do nie naruszania tajemnicy handlowej, wtasnosci intelektualnej i
praw autorskich

Prawo do sprostowania danych
Prawo do sprzeciwu co do przetwarzania danych osobowych

© M.Kotodziej 2018
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Co przyniesie RODO

RODO to stan umystu ;-)

To zupetnie inne podejscie do procesu ochrony danych osobowych
i nadzoru nad prywatnoscig podmiotéw danych

RODO zaczyna sie tam, gdzie konczy sie UODO i jego rozporzadzenia
Aby poprawnie interpretowa¢ obowigzki wynikajace z RODO

konieczne jest procesowe podejscie do systemu ochrony danych
oraz analiza ryzyka dla wszystkich elementéw

Proces ochrony danych osobowych
poréwnanie konstrukcji przepiséw

uobDoO
Definicje Zasady ochrony Jak nalezy postepowac Kontrola Penalizacja
wymagania zalecenia, wskazowki

art. 36-39 UODO
RTO + Rozp719 + Rozp745

RODO
Definicje Zasady ochrony Co nalezy robi¢ Kontrola Penalizacja
art. 24, 30, 33 RODO
Brak konkretnych informacji
jak nalezy postepowac!
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Proces ochrony danych osobowych
Zarzgdzanie ryzykiem naruszenia praw i wolnosci
0so6b ktorych dane sg przetwarzane

® Ustanowienie kontekstu

— A
Act ' Plan
® Szacowanie ryzyka
® Identyfikowanie ryzyka ﬂ .
® Analiza ryzyka
® Ocena ryzyka & y
¢ Postepowanie z ryzykiem '
® Akceptowanie ryzyka Check Do
—

Proces ochrony danych osobowych
przyktad przenikania sie $wiata cyfrowego i analogowego

mail, aplikacja, drukarka, papier, dtugopis, skaner, aplikacja, mail
S

papier, skaner, program, operator, program, drukarka, papier

© M.Kotodziej 2018
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Ochrona danych osobowych - aktorzy
Kto jest kim i za co odpowiada ?

Klienci / Uzytkownicy / Podmioty danych

Kontrahenci / Zleceniobiorcy Inni Administratorzy Danych
Administrator (Danych Osobowych)

Podwykonawcy / Procesorzy GIODO, UOKiK, UKE, MC, Rzecznicy
EIOD/Rada Ochrony Danych, K/R/P-E ...

Operatorzy danych osobowych
Administrator Bezpieczenstwa Informacji / Specjalista ds. ODO /
/ Inspektor Ochrony Danych
Administrator Systemoéw Informatycznych (ASI)
Szef Dziatu Prawnego / Kancelarii Prawnej

Dane osobowe

UODO art.6
Wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (takze wykonujacej ,o0sobowq”
dziatalno$¢ gospodarczg!), bez ponoszenia nadmiernych kosztéw, czasu,
dziatan w celu ustalenia tozsamosci osoby

RODO art.4.1, motyw 301i 26

Dane osobowe oznaczajq informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,0sobie, ktérej dane dotyczg”);

Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktdérg mozna
bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy (adres IP, identyfikator plikow cookies)
lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub
spoteczng tozsamos¢ osoby fizycznej

Linformacje anonimowe, czyli ,informacje, ktére nie wigzg sie ze zidentyfikowang lub
mozliwg do zidentyfikowania osobg fizyczng, ani do danych osobowych
zanonimizowanych w taki sposéb, ze oséb, ktérych dane dotyczg, w ogdle nie mozna
zidentyfikowad lub juz nie mozna zidentyfikowac.,

© M.Kotodziej 2018 13
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Dane osobowe ?

Wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej
(takze wykonujgcej ,osobowa” dziatalnos¢ gospodarczg!),
bez ponoszenia nadmiernych kosztéw, czasu, dziatarh w celu ustalenia tozsamosci tej osoby

Imie, nazwisko, nazwisko panienskie matki, adres, numer telefonu

Dane osobowe ?

Wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej
(takze wykonujacej ,osobowq” dziatalnos¢ gospodarczg!),
bez ponoszenia nadmiernych kosztéw, czasu, dziatan w celu ustalenia tozsamosci tej osoby

Czy samodzielnie wystepujacy adres e-mail moze by¢é dana osobowa

nazwapodmiotu@domenapodmiotu
dziat@domenapodmiotu, adreskontaktowy@domenapodmiotu
nazwapodmiotu@innadomena
stanowisko@domenapodmiotu, funkcja@domenapodmiotu
imie.nazwisko@domenapodmiotu
imie.nazwisko.podmiot@innadomena
imie.nazwisko@jakasdomena
jakas.nazwa@innadomena
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Dane osobowe ?

Wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania

osoby fizycznej
(takze wykonujgcej ,osobowa” dziatalnos¢ gospodarczg!),

bez ponoszenia nadmiernych kosztéw, czasu, dziatarn w celu ustalenia tozsamosci

tej osoby

Czy samodzielnie wystepujacy adres IP moze by¢ dana
osobowa ?

Czy jesteémy w stanie wskazac konkretnego uzytkownika
komputera w Internecie ?

127.0.0.1, 192.168.1.3, 218.180.130.3

Dane osobowe ?

Wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej (takze wykonujacej ,osobowgq” dziatalnos¢ gospodarczg!),

bez ponoszenia nadmiernych kosztéw, czasu, dziatari w celu ustalenia tozsamosci tej

osoby

Czy PESEL moze by¢ dang osobowa ?
70031290778
99081200668
14301102671

440514]0145[3]

« cyfry [1-6] — data urodzenia z okresleniem stulecia urodzenia
e cyfry [7-10] — numer serii z oznaczeniem plci

e cyfra [10] — ptec
« cyfra [11] — cyfra kontrolna

UODO Art. 28. 2. Numery porzadkowe stosowane w ewidencji ludnosci mogq zawierac tylko oznaczenie pfci,
daty urodzenia, numer nadania oraz liczbe kontrolng.
3. Zabronione jest nadawanie ukrytych znaczeri elementom numerdw porzadkowych w systemach
ewidencjonujgcych osoby fizyczne.

© M.Kotodziej 2018
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Dane osobowe ?

Wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej (takze wykonujgcej ,osobowq” dziatalnos¢ gospodarczg!),
bez ponoszenia nadmiernych kosztéw, czasu, dziatari w celu ustalenia tozsamosci

tej osoby

Czy zwierze moze by¢ noénikiem danych osobowych ?

Chip
Lyssetka
Identyfikator

dogid

wyszukiwarka numeréw chipdw, lyssetek i identyfikatoréw dog id

PRZYCHODNIA WET.
SZCZECIN
ZWIERZYNIECKA 28
L6017546 51
ZAREJESTROWANY.
TOZNALEZIONY

Dane osobowe ?

06281200642 13302102675

Mama mieko ! Siostra juz
Tata pieluchy ! s wszystko

_ zatatwita

oy Y ) i ® -L,J h
Ola -09.2006/3,4kg/57cm Jasio - 11.2013/4,6kg/61cm

© M.Kotodziej 2018
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Zabrania sie przetwarzania
danych osobowych ujawniajacych:

Dane osobowe ?

Uwaga na dane wrazliwe !!

wymog zgody na pismie lub pozyskania z publicznych zrodet

<

“hoos"p*

pochodzenie rasowe lub etniczne
przekonania religijne lub filozoficzne
poglady polityczne

przynalezno$¢ wyznaniowg, partyjng lub zwigzkowg
dane o stanie zdrowia i kodzie genetycznym

dane o natogach, zyciu seksualnym

Nosniki danych osobowych

Ewidencje, rejestry, przetwarzanie na rzecz osob i podmiotdw

Dokumentacja papierowa
Systemy informatyczne

Poczta konwencjonalna {SNAIL} - wysytka dedykowana oraz inserty;

Poczta elektroniczna {EMAIL} - mailing, oferty, zapytania;

Serwisy WWW {DISPLAY?} - bannery, dedykowane informacje, promocja, znizki;
Platformy mobilne {SMS, MMS, TELEFON} - komunikacja dwustronna, SMSC;
Call Center, Telemarketing, BOK - kontakt ,na zewnatrz” i klient dzwoniacy;

© M.Kotodziej 2018
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Administrator Danych Osobowych w UODO art.7.4

Administrator Danych (organ, Ij'ednostka organizacyjna, podmiot lub

osoba, ..., decydujace o celach i $rodkach przetwarzania danych
osobowych) ma obowigzek przed rozpoczeciem przetwarzania:

okredli¢ cele, strategie i polityke zabezpieczania systeméw
informatycznych, w ktérych przetwarzane sa DO

zidentyfikowac i przeanalizowac zagrozenia i ryzyko, na ktére moze by¢
narazone przetwarzanie DO

okredli¢ potrzeby w zakresie zabezaieczenia zbioréw danych osobowych
i systemow informatycznych, z  uwzglednieniem  potrzeby
kryptograficznej ochrony danych osobowych, w_szczegdlnosci podczas
ich przesytania za pomocg urzadzen teletransmisji danych

¢ okresli¢ zabezpieczenia adekwatne do zagrozen i ryzyka
e monitorowac dziatanie zabezpiecze wdrozonych w celu ochrony danych

osobowych i ich przetwarzania

opracowa¢ i wdrozy¢ program szkolenia w zakresie zabezpieczen
systemu informatycznego

wykrywac i wiasciwie reagowac na przypadki naruszenia bezpieczenstwa
danych osobowych i systemow informatycznych je przetwarzajacych

,Podmiot przetwarzajacy” (potocznie ,procesor”

Administrator i inni w RODO art.4.7-8; art.26

~Administrator” oznacza osobe fizyczng lub prawng, organ publiczny,

jednostke lub inny podmiot, ktéry samodzielnie lub wsEéInie z inn?/mi
ustala cele i sposoby przetwarzania danych osobowych; jezeli cele i
sposoby takieio przetwarzania sg okreslone w prawie Unii lub w prawie
panstwa cztonkowskiego, to réwniez w prawie Unii lub w prawie panstwa
cztonkowskiego moze zosta¢ wyznaczony administrator lub moga zostac
okreslone konkretne kryteria jego wyznaczania

4

) ¢ ] ”) oznacza osobe
fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéry
przetwarza dane osobowe w imieniu administratora;

~Wspotadministrator” Jezeli co najmniej dwdch administratoréw wspdlnie

ustala cele i sposoby przetwarzania, sa oni wspotadministratorami.
W drodze wspolnych uzgodnien wspétadministratorzy w przejrzysty
sposob  okreslaj odpowiednie zakresy swojej odpowiedzialnosci
dotyczacej wypetniania  obowigzkow wynikajacych 'z  niniejszego
rozporzadzenia, w szczegolnosci w odniesieniu do wykonywania przez
osobe, ktorej dane dotycza, przys’rugujafcych jej praw, oraz ich
obowigzkéw w odniesieniu do podawania informacji, o ktérych mowa w
art. 13 i 14, chyba ze p,rzypadaiape im obowigzki i ich zakres okresla
prawo Unii lub prawo panstwa cztonkowskiego, ktéremu administratorzy
ci podlegaja. W uzgodnieniach mozna wskaza¢ punkt kontaktowy dla
0sob, ktorych dane dotycza.
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Status formalny ABI/IOD

Pracownik, wspotpracownik, outsourcing

Rozporzadzenia Ministra Pracy i Polityki Spotecznej z dnia 7.8.2014 r.
w sprawie klasyfikacji zawoddw i specjalnosci na potrzeby rynku
pracy oraz zakresu jej stosowania (Dz.U. 2014 r., poz. 1145).
242 Specjalisci do spraw administracji i zarzadzania
2421 Specjalisci do spraw zarzadzania i organizacji
242111 Administrator Bezpieczenstwa Informacji
2422 Specjalisci do spraw administracji i rozwoju
242212 Inspektor ochrony danych osobowych

Rozporzadzenie Rady Ministréw z dnia 24 grudnia 2007 r. w sprawie
Polskiej Klasyfikacji Dziatalnosci (PKD) (Dz. U. Nr 251, poz. 1885)
PKD 70.22.Z - Pozostate doradztwo w zakresie prowadzenia dziatalnosci gospodarczej i
zarzadzania

PKD 74.90.Z - Pozostata dziatalno$¢ profesjonalna, naukowa i techniczna, gdzie indziej
niesklasyfikowana

PKD 85.59.B - Pozostate pozaszkolne formy edukacji, gdzie indziej niesklasyfikowane
PKD 62.02.Z - Dziatalno$¢ zwigzana z doradztwem w zakresie informatyki

Zadbajmy o ABI/IOD

Pracownik, wspotpracownik, outsourcing

Ubezpieczenie odpowiedzialnosci zawodowej ABI
OC dla ABI wykonujacego czynnosci osobiscie

Klasyfikacja zawoddw poz. 242111/242212

Ubezpieczenie OC z tytutu prowadzenia dziatalnosci gospodarczej i
uzytkowania mienia

PKD 70.22.Z, 74.90.Z, 85.59.B, 62.02.Z

OC - delikt

odpowiedzialnos¢ za czyn niedozwolony
tji. gdy jestesmy niewinni, ale odpowiedzialni.

OC - kontrakt

odpowiedzialnos¢ za szkody wyrzadzone przez niewykonanie
lub nienalezyte wykonanie zobowigzania.

© M.Kotodziej 2018
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Inspektor ochrony danych RODO art.37-39

Administrator (danych osobowych) i podmiot przetwarzajacy
(procesor) wyznaczajq inspektora ochrony danych

IOD - Inspektor Ochrony Danych (DPO - Data Protection Officer):

e Wyznaczenie Inspektora art. 37
e Status Inspektora art. 38
e Zadania Inspektora art. 39

Wyznaczenie Inspektora art.37 - duze kancelarie

Inspektor bedzie musiat by¢ obowigzkowo wyznaczany przez Administratora
oraz procesora, W nastepujacych sytuacjach:

1.a) przetwarzania danych przez podmiot lub organ publiczny, z wytaczeniem
sadéw w ramach prowadzonych przez nie postepowan

1.b) kiedy giéwna dziatalno$¢ polega na operacjach przetwarzania,
ktore ze wzgledu na swodj charakter, zakres lub cele wymagaja
regularnego i systematycznego monitorowania osdb, ktorych dane
dotycza na duza skale.

1.c) kiedy gtéwna dziatalno$¢ polega na przetwarzaniu na duza skale
szczegodlnych kategorii danych osobowych (danych wrazliwych), o ktdrych
mowa w art. 9 ust. 1 RODO, a takze danych dotyczacych wyrokéw
skazujacych i naruszen, o ktérych mowa w art. 10 RODO.

Nawet nie wyznaczajac Inspektora nalezy
realizowac obowiazki wynikajace z przepiséw o ochronie danych

oraz
rozwazyc¢ posiadanie Specjalisty ds. Ochrony Danych Osobowych
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Wytyczne Grupy 29 z 13.12.2016 r. dot. IOD

¢ ,Gléwnej dziatalnosci” nie nalezy interpretowac w sposob wytaczajacy
dziatalnos¢ w zakresie przetwarzania danych nierozerwalnie zwigzang z
dziatalnoscig gtéwna.

e Przyktadem moze by¢ spdtka sSwiadczaca ustugi ochrony mienia,

prowadzaca monitoring w szeregu prywatnych centréw handlowych i
przestrzeni publicznej. Jej dziatalnoscig gtéwng jest ochrona, natomiast
zwigzane z tym bezposrednio jest przetwarzanie danych osobowych
Co oznacza, ze takie spotki rowniez musza powotac I0D.

e GR Art. 29 jest Swiadoma, ze wszystkie podmioty, spotki i inne

organizacje prowadzag okreglone dziatania, np. prowadzac liste ptac albo
korzystajac z obstugi IT.

Sg to niezbedne dziatania umozliwiajagce prowadzenie dziatalnosci
gtownej, jednak z racji na ich charakter uznane sg za poboczne.

Czy przetwarzanie (w szczegdlnosci zbieranie i przechowywanie) danych

osobowych Stron w Kancelariach Notarialnych mozna uznac za dziatania
poboczne, nie bedace Gtowng Dziatalnoscig Kancelarii 2?7?

Wyznaczenie Inspektora art.37

3. Mozliwo$¢ wyznaczenia jednego Inspektora dla kilku podmiotow:

e Grupa przedsiebiorcow moze wyznaczy¢ jednego Inspektora, o ile
mozna bedzie tatwo nawigzac¢ z nim kontakt z kazdej z jednostki
organizacyjnej.

e Kilka organéw lub podmiotéw publicznych moze wyznaczy¢
jednego Inspektora, uwzgledniajac przy tym ich wielko$¢ i
strukture organizacyjna.
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Wyznaczenie Inspektora art.37

5. Inspektor jest wyznaczany na podstawie kwalifikacji zawodowych,
a w szczegolnosci wiedzy fachowej na temat prawa i praktyki w
dziedzinie ochrony danych oraz umiejetnosci wypetniania zadan, o
ktérych mowa w art. 39 RODO.

6. Inspektor moze by¢ cztonkiem personelu Administratora lub
procesora lub wykonywaé¢ zadania na podstawie umowy o
Swiadczenie ustug.

7. Administrator i procesor muszg opublikowa¢ dane kontaktowe do
Inspektora oraz zawiadomi¢ o nich Organ Nadzorczy
(DPA, UODO=Urzad Ochrony Danych Osobowych).

Status Inspektora art.38

3. Inspektor musi podlega¢ bezposrednio pod najwyzsze
kierownictwo Administratora lub procesora.

1. Administrator oraz procesor musza zapewni¢ aby Inspektor byt
wiasciwie i niezwlocznie  wiaczany we  wszystkie  sprawy
dotyczace ochrony danych osobowych.

2. Administrator oraz procesor muszg wspiera¢ Inspektora w
wypetnianiu przez niego zadan, o ktérych mowa w art. 39 RODO,
zapewniajgc mu zasoby niezbedne do ich realizacji oraz dostep do
danych osobowych i operacji przetwarzania, a takze zasoby
niezbedne do utrzymania jego wiedzy fachowej.
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Status Inspektora art.38

3. Administrator oraz procesor majgq zapewni¢ aby Inspektor nie
otrzymywat instrukcji dotyczacych wykonywania swoich zadan
(zapewnienie niezaleznosci).

3. Inspektor nie bedzie mdgt by¢ odwotywany ani karany za
wypetnianie swoich zadan.

4. Nowoscig, ktorg wprowadza RODO bedzie mozliwosé
kontaktowania sie 0sdb, ktorych dane dotycza, z Inspektorem we
wszystkich sprawach zwigzanych z przetwarzaniem danych
osobowych oraz z wykonywaniem praw przystugujacych im na mocy
RODO.

5. Dodatkowo Inspektor jest zobowigzany do zachowania tajemnicy
lub poufnosci, co do wykonywania swoich zadan zgodnie z prawem
UE lub prawem panstwa cztonkowskiego.

Zadania Inspektora Ochrony Danych art.39

Art.39 1.a) Informowanie ADO, procesora oraz pracownikéw, ktorzy przetwarzajg
dane osobowe, o obowigzkach spoczywajacych na nich na mocy RODO oraz
innych przepisow UE lub panstw cztonkowskich o ochronie danych i doradzanie im
w tej sprawie.

1.b) Monitorowanie przestrzegania RODO, innych przepiséw UE lub panstw
cztonkowskich o ochronie danych oraz polityk ADO lub procesora, w_dziedzinie
ochrony danych, w tym podziat obowigzkow, dziatania zwiekszajace $wiadomosg,
szkolenia personelu uczestniczacego w operacjach przetwarzania oraz powigzane

z tym audyty.

1.c) Udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO.

1.d) Wspétpraca z Organem Nadzorczym (DPA,GIODO).

1.e) Peflnienie punktu kontaktowego dla GIODO w kwestiach zwigzanych z
przetwarzaniem danych, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji we
wszystkich innych sprawach.

Art.38 6. Inspektor bedzie mégt wykonywa¢ réwniez inne zadania
i obowigzki. ADO Ilub procesor beda musieli zapewni¢ aby takie zadania i
obowigzki nie powodowaty konfliktu interesow.

© M.Kotodziej 2018 23



Szkolenie dla Lubelskiej 1zby Notarialnej

Przetwarzanie danych osobowych

UOoDO art.7.2
jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,

utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych;

RODO art.4.2

Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb

zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie
poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie;

Zasady przetwarzania danych art. 26 UODO art. 5 RODO
1.

Zasada legalnosci (zgodnos$¢ z prawem, rzetelnos$c¢ i przejrzystosc)
art. 26 ust. 1 pkt 1) UODO, art. 5 ust.1 a) RODO
ADO musi zawsze wykazac podstawe prawng przetwarzania

Zasada celowosci (przetwarzanie zgodnie z konkretnym celem)

art. 26 ust. 1 pkt 2) UODO, art. 5 ust. 1 b) RODO

Dane osobowe moga by¢ przetwarzane wytgcznie w konkretnym celu
i nie poddawac ich dalszemu przetwarzaniu niezgodnemu z tym
celem, a podmiot danych musi by¢ o tym celu poinformowany

Zasada adekwatnosci (minimalizacja ilosci danych)

art. 26 ust. 1 pkt 3), art. 5 ust. 1 c) RODO

Mozna zbierac tylko tyle danych ile jest adekwatne do realizacji celu.
Nie mozna zbieral ,na zapas” bo ,moze sie przydadza”

Zasada poprawnosci merytorycznej (prawidtowos¢ i aktualnos¢)
art. 26 ust. 1 pkt 3), art. 5 ust. 1 d) RODO

ADO musi dba¢ o poprawnos¢ danych i je aktualizowac jak tylko
podmiot danych poinformuje ADO o takiej zmianie

Zasada ograniczonego czasu (retencja przechowywania)
art. 26 ust. 1 pkt 4), art. 5 ust. 1 e) RODO
Mozna przetwarzaé dane osobowe tylko tak dtugi jak istnieje cel

Integralnos¢, poufnosé, rozliczalnosc (§4.5 RTO, art.5 ust.1f),2 RODO)
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Przetwarzanie danych w czasie

administratora

np. 7 dni ' np. 12 miesiecy ‘ 5 lat 1 Slat
Cel: | i Cel: | : Cel: i Cel:
zawarcie E realizacja umowy | przepis i ochrona przed
umowy 1 uzasadniony interes iprawa (np. i roszczeniami
! administratora ' finansowo- ! uzasadniony
' ! ksiggowy) ! interes

UWAGA: jesli podmiot danych, przy zawieraniu umowy, podpisat zgode
na przetwarzanie jego danych w konkretnym celu, to pomimo zakonczenia obowigzywania
umowy, zgoda ,,biegnie” nadal — az do odwotania !!!

Podstawy przetwarzania danych osobowych RODO

Art. 6 1. Przetwarzanie jest zgodne z prawem wyigcznie w przypadkach,

gdy - i w takim zakresie, w jakim - spetniony jest co najmniej jeden z

ponizszych warunkéw:

a)osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich
danych osobowych w jednym lub wiekszej liczbie okreslonych celéw;

b)przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest
osoba, ktérej dane dotycza, lub do podjecia dziatan na zadanie osoby,
ktérej dane dotycza, przed zawarciem umowy;

c) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego
cigzacego na administratorze;

d)przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby,
ktérej dane dotyczga, lub innej osoby fizycznej;

e)przetwarzanie jest niezbedne do wykonania zadania realizowanego w
interesie publicznym Iub w ramach sprawowania wfadzy publicznej
powierzonej administratorowi;

f) przetwarzanie jest niezbedne do celdéw wynikajgcych z prawnie
uzasadnionych intereséw realizowanych przez administratora lub przez
strone trzecig, z wyjatkiem sytuacji, w ktérych nadrzedny charakter
wobec tych interesow majq interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotycza, wymagajace ochrony danych osobowych, w
szczegdblnosci gdy osoba, ktérej dane dotyczg, jest dzieckiem.
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Podstawy przetwarzania danych osobowych
zmiany

Nowe ujecie przestanki ,usprawiedliwionego celu”

Postacie usprawiedliwionego celu (motywy nr 47-49):
- zapobieganie oszustwom
- ,wtasny” marketing bezposredni
- przesytanie danych w ramach grupy kapitatowej
- bezpieczenstwo sieci
Art.6 ust.1 f) przetwarzanie jest dopuszczalne, o ile jest:

- niezbedne do celdw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone
trzecia,

- z wyjatkiem sytuacji, w ktorych nadrzedny charakter wobec tych
interesdbw majg interesy lub podstawowe prawa i wolnosci osoby,
ktérej dane dotycza, wymagajace ochrony danych osobowych, w
szczegdlnosci gdy osoba, ktdérej dane dotycza, jest dzieckiem.

Zmianie nie ulegta sama konstrukcja tzn. mozna przetwarza¢ dane
osobowe dopdki podmiot danych nie wyrazi sprzeciwu (art.21 ust.2)

Podstawy przetwarzania danych osobowych
zmiany

Nowa konstrukcja prawna i ogdlne warunki wyrazania zgody

Art.4 pkt 11 - ,zgoda” osoby, ktdrej dane dotyczg oznacza dobrowolne,
konkretne, Swiadome i jednoznaczne okazanie woli, ktérym osoba,
ktorej dane dotyczg, w formie oSwiadczenia lub wyraznego dziatania
potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej danych
osobowych

Sposbéb wyrazenia zgody:
- o$wiadczenie woli
- wyrazne dziatanie potwierdzajacego (zgoda ,konkludentna”)
e zaznaczenie okienka wyboru podczas przegladania strony internetowej
e wybor ustawien technicznych do korzystania z ustug spoteczenstwa
informacyjnego

- milczenie, okienka domyslnie zaznaczone lub niepodjecie dziatania przez
podmiot danych nie powinny oznaczac zgody (motyw nr 32)
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Podstawy przetwarzania danych osobowych
zmiany

Nowa konstrukcja prawna i ogélne warunki wyrazania zgody

Dobrowolnos$¢ wyrazenia zgody (motyw nr 42 i 43)

- zgoda nie powinna stanowi¢ podstawy prawnej w sytuacji, w ktérej
istnieje wyrazny brak réwnowagi miedzy podmiotem danych, a
administratorem

- brak dobrowolnosci, jezeli od zgody uzaleznione jest wykonanie
umowy (w tym $wiadczenie ustugi), mimo ze do jej wykonania
zgoda nie jest niezbedna

- wyrazenia zgody nie nalezy uznawac za dobrowolne, jezeli podmiot
danych nie moze odmowi¢ ani wycofa¢ zgody bez negatywnych
konsekwencji

- zgody nie uwaza sie za dobrowolng, jezeli nie_ mozna jej wyrazic¢
Zz osobna na rdzne operacje przetwarzania danych, mimo ze w
danym przypadku bytoby to stosowne

Podstawy przetwarzania danych osobowych
zmiany

Nowa konstrukcja prawna i ogdlne warunki wyrazania zgody

Swiadomo$é¢ i jednoznaczno$é wyrazenia zgody

- osoba, ktérej dane dotyczg musi wyrazi¢ zgode na przetwarzanie
swoich danych osobowych w jednym Ilub wiekszej liczbie
okreslonych celéw (art.6 ust.1 a)

- w przypadku pisemnego os$wiadczenia sktadanego w innej sprawie
powinny istnie¢ gwarancje, ze osoba, ktérej dane dotycza, jest
$wiadoma wyrazenia zgody oraz jej zakresu (art.7 ust.2, motyw 42)

- o$wiadczenie o wyrazeniu zgody powinno mie¢ zrozumiatg i tatwo
dostepng forme, by¢ sformutowane jasnym i prostym jezykiem i nie
powinno zawieraé nieuczciwych warunkéw (motyw nr 42)

- aby wyrazenie zgody bylo $wiadome, osoba, ktérej dane dotycza,
powinna zna¢ przynajmniej tozsamos$¢ administratora oraz
zamierzone cele przetwarzania danych osobowych (motyw nr 42)
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Podstawy przetwarzania danych osobowych
zmiany

Nowa konstrukcja prawna i ogélne warunki wyrazania zgody

Oswiadczenie o wyrazeniu zgody moze by¢ wyrazone pisemnie,
elektronicznie lub ustnie, ale ciezar dowodu wykazania uzyskania zgody
spoczywa na administratorze (art.7 ust.1)

Cofniecie zgody (art.7 ust.3):
- osoba, ktérej dane dotycza, ma prawo w dowolnym momencie
wycofac zgode
- wycofanie zgody nie wptywa na zgodnos$¢ z prawem przetwarzania,
ktérego dokonano na podstawie zgody przed jej wycofaniem;
podmiot danych jest o tym informowany, zanim wyrazi zgode.

- wycofanie zgody musi by¢ réwnie tatwe jak jej wyrazenie.

Podstawy przetwarzania danych osobowych
zmiany

Nowe szczegdlne warunki wyrazenia zgody z uwagi na:
° rodzaj danych (dane wrazliwe)

Warunki wyrazenia zgody na przetwarzanie danych wrazliwych
(art.9)

Rozszerzenie katalogu danych wrazliwych:

- dane osobowe ujawniajace pochodzenie rasowe Ilub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych
oraz przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych
zdrowia, seksualnosci lub orientacji seksualnej tej osoby (art.9 ust.1)

Art.9 ust.2 a) - ,osoba, ktérej dane dotyczg, wyrazita wyrazng zgode na
przetwarzanie tych danych osobowych w jednym Ilub kilku konkretnych celach,
chyba ze prawo Unii lub prawo panstwa cztonkowskiego przewidujg, iz osoba,
ktérej dane dotyczg, nie moze uchyli¢ zakazu, o ktérym mowa w ust. 1”
Wykfadnia pojecia ,wyrazna zgoda” (opt-in)

- nie musi by¢ wyrazona pisemnie (moze by¢ ustna)

- zgoda konkludentna nie wystarczy
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Prawo dostepu do danych osobowych

Nowy sposéb realizacji prawa dostepu (art.15 ust.3 i 4)

- administrator dostarcza osobie, ktorej dane dotyczg, kopie danych
osobowych podlegajacych przetwarzaniu

- za wszelkie kolejine kopie, o ktore zwrdci sie osoba, ktérej dane dotycza,
administrator moze pobra¢ optate w rozsadnej wysokosci wynikajacej z
kosztdw.

- jezeli osoba, ktérej dane dotycza, zwraca sie o kopie droga elektroniczng i
jezeli nie zaznaczy inaczej, informacji udziela sie powszechnie stosowang
drogq elektroniczna.

Doprecyzowanie sposobu realizacji prawa dostepu (motyw nr 63)

- jezeli administrator przetwarza duze ilosci informaciji o osobie, ktérej dane
dotyczg, powinien on mie¢ mozliwos¢ =zazadania, przed podaniem
informacji, by osoba, ktérej dane dotycza, sprecyzowata informacje lub
czynnosci przetwarzania, ktérych dotyczy jej zadanie

- w miare mozliwosci administrator powinien mie¢ mozliwos¢ udzielania
zdalnego dostepu do bezpiecznego systemu, ktory zapewni osobie, ktorej
dane dotyczg, bezposredni dostep do jej danych osobowych. Prawo to nie
powinno negatywnie wptywac¢ na prawa lub wolnosci innych oséb, w tym
tajemnice handlowe lub wtasnos¢ intelektualng, w szczegdlnosci na prawa
autorskie chronigce oprogramowanie. Wzgledy te nie powinny jednak
skutkowa¢ odmowa udzielenia osobie, ktorej dane dotyczg, jakichkolwiek
informacji.

Zapoznawanie, uswiadamianie, szkolenia

RODO art. 39 1.a) Informowanie ADO, procesora oraz pracownikow, b)
dziatania zwiekszajace $wiadomosé, szkolenia personelu
uczestniczgacego w operacjach przetwarzania c) Udzielanie na zadanie
zalecen co do oceny skutkow dla ochrony danych

UODO Art. 36a 2. 1) ¢) zapewnianie zapoznania 0séb upowaznionych do
przetwarzania danych osobowych z przepisami o ochronie danych
osobowych;

KRI § 20. 2. 6) zapewnienia szkolenia os6b zaangazowanych w proces
przetwarzania informacji ze szczegdlnym uwzglednieniem takich
zagadnien, jak: a) zagrozenia bezpieczenstwa informacji, b) skutki
naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢
prawna, c) stosowanie $rodkéw zapewniajacych bezpieczenstwo
informacji, w tym urzadzenia i oprogramowanie minimalizujgce ryzyko
btedéw ludzkich;

ISO 27001 7.2.2 Uswiadamianie, ksztatcenie i szkolenia z zakresu
bezpieczenstwa informacji
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Zapoznawanie, uswiadamianie, szkolenia

ALl i e

prezentacja warsztaty wyktad  film szkoleniowy e-learning

Obowigzek informacyjny RODO art.13-14

e Pozostat podziat na obowigzki informacyjne w przypadku zbierania
danych bezposrednio od podmiotu danych oraz zbierania ich w inny
sposéb (inni administratorzy danych, dane ogdlnodostepne)

e Zachowano wytaczenie obowigzku informacyjnego, gdy podmiot danych
dysponuje juz tymi informacjami (art.13 ust.4 i art.14 ust.5 a)

e Rozszerzono zakres obowigzku informacyjnego w celu realizacji zasady

przejrzystosci (motyw nr 39 i 58):

- wszelkie informacje i wszelkie komunikaty zwigzane z przetwarzaniem
tych danych osobowych powinny by¢ tatwo dostepne i zrozumiate oraz
sformutowane jasnym i prostym jezykiem, a w stosownych
przypadkach, dodatkowo wizualizowane

- osobom fizycznym nalezy uswiadomié ryzyka, zasady, zabezpieczenia i
prawa zwigzane z przetwarzaniem danych osobowych oraz sposoby
wykonywania praw przystugujacych im w zwigzku z takim
przetwarzaniem

- wszelkie informacje i komunikaty, gdy przetwarzanie dotyczy dziecka,
powinny by¢ sformutowane tak jasnym i prostym jezykiem, by dziecko
mogto je bez trudu zrozumied.
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Obowigzek informacyjny RODO art.13-14

Znaczaco zwiekszono zakres informacji, ktore majg by¢ przekazywane
podmiotom danych, m.in. informacje o:

- podstawie prawnej przetwarzania, w tym jezeli przetwarzanie odbywa
sie na podstawie art. 6 ust. 1 lit. f) - prawnie uzasadnionych
interesach realizowanych przez administratora lub przez strone trzecig

- gdy ma to zastosowanie — informacje o zamiarze przekazania danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej
oraz
0 stwierdzeniu lub braku stwierdzenia przez Komisje Europejska

odpowiedniego stopnia ochrony

- okres, przez ktéry dane osobowe beda_przechowywane, a gdy nie jest
to mozliwe, kryteria ustalania tego okresu

Dokumentacja systemu
przetwarzania danych osobowych

Polityka, instrukcje, procedury, regulaminy na podstawie UODO i RTO

§

Rejestrowanie czynnosci przetwarzania oraz ,odpowiednie” polityki RODO

© M.Kotodziej 2018 31



Szkolenie dla Lubelskiej 1zby Notarialnej Lublin 14.04.2018

Dokumentacja systemu
przetwarzania danych osobowych

+ RODO art. 24.2 Obowigzki administratora,
art. 30  Rejestrowanie czynnosci przetwarzania
art. 33.5 Ewidencja naruszen

« UODO art. 36 2. Administrator danych prowadzi dokumentacje opisujaca sposob
przetwarzania danych oraz $rodki [techn.-org. zapewniajgce ochrone]
art. 36a 2. 1) b) [do zadan ABI nalezy] nadzorowanie (...) aktualizowania
dokumentacji, o ktérej mowa (...);

« RTO § 4 Polityka bezpieczenstwa przetwarzania danych osobowych

§ 5 Instrukcja zarzadzania systemem informatycznym stuzacym do
przetwarzania DO

« KRI §202.1)(...) zapewnienie przez kierownictwo podmiotu publicznego
warunkdéw umozliwiajacych realizacje i egzekwowanie (...)
zapewnienia aktualizacji regulacji wewnetrznych w zakresie
dotyczacym zmieniajacego sie otoczenia;

« IS0 27001 pkt. 7.5 Udokumentowane informacje

Polityka bezpieczenstwa przetwarzania danych UODO
Srodki techniczno-organizacyjne dla zapewnienia poufnosci, integralnosci i rozliczalnosci danych

Administrator danych powinien okresli¢ wykaz stosowanych w organizacji
$rodkow technicznych i organizacyjnych niezbednych do zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzania danych.

Srodki_te (narzedzia programistyczne, procedury, umowy, dokumenty
normatywne, regulacje, itp.) powinny by¢ wdrozone i wykorzystywane
zgodnie z zaleceniami, w szczegdlnosci zawartymi w Rozporzadzeniu
Techniczno-Organizacyjnym.

Dla kazdego ze $rodkéw moze zosta¢ wskazana osoba odpowiedzialna za
jego stosowanie, procedura reagowania w przypadku probleméw z
korzystaniem lub zaniedban w zakresie wykorzystania srodka. Zalecane jest
tez okreslenie sankcji za zaniedbania w zakresie stosowania S$rodkow
niezbednych dla ochrony danych osobowych.

Celem zabezpieczenia zbioréw danych osobowych przed dostepem oséb
nieupowaznionych wprowadza sie odpowiednie rozwigzania techniczne i
organizacyjne
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Dokumentacja ochrony danych osobowych UODO
Ustawa o ochronie danych osobowych

art. 36.
1. Administrator danych jest obowigzany zastosowaé $rodki techniczne i

organizacyjne

2. Administrator danych prowadzi dokumentacje

art. 36a. 2. Do zadan ABI nalezy: b) nadzorowanie opracowania i
aktualizowania dokumentaciji, oraz
przestrzegania zasad w niej okreslonych,

art. 39a. Minister okresli,
rozporzadzenia, sposdb prowadzenia i zakres dokumentacii,

Dokumentacja ochrony danych osobowych UODO
Rozporzadzenie MSWIA z dnia 29 kwietnia 2004 r (Rozporzadzenie Techniczno-Organizacyjne)

Na podstawie Rozporzgdzenia w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych

Administrator Danych Osobowych wdraza Polityke Bezpieczenstwa DO

prowadzong w formie pisemnej, ktéra zawiera w szczegolnosci (§ 4.):

1) wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych

do przetwarzania tych danych;
2a) wykaz systeméw informatycznych wykorzystywanych do przetwarzania danych;

3) opis struktury zbiorow danych wskazujgcy zawarto$¢ poszczegdlinych pdl
informacyjnych i powigzania miedzy nimi;

4) sposob przeptywu danych pomiedzy poszczegdlnymi systemami;

5) wskazanie $rodkéw techniczno-organizacyjnych wykorzystywanych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.
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Prowadzenie rejestru zbiorow danych UODO

§ 3. 1. W rejestrze prowadzonym przez Administratora Bezpieczenstwa Informacji
znajdujq sie nastepujace informacje dotyczace kazdego zbioru danych

1) nazwa zbioru danych;

2) oznaczenie administratora danych i adres jego siedziby lub miejsca zamieszkania oraz numer
identyfikacyjny rejestru podmiotéw gospodarki narodowej, jezeli zostat mu nadany;

3) oznaczenie przedstawiciela administratora danych, o ktérym mowa w art. 31a ustawy, i adres
jego siedziby lub miejsca zamieszkania - w przypadku wyznaczenia takiego podmiotu;

4) oznaczenie podmiotu, ktéremu powierzono przetwarzanie danych ze zbioru na podstawie art. 31
ustawy, i adres jego siedziby lub miejsca zamieszkania - w przypadku powierzenia przetwarzania
danych temu podmiotowi;

5) podstawa prawna upowazniajgca do prowadzenia zbioru danych;

6) cel przetwarzania danych w zbiorze;

7) opis kategorii 0séb, ktdrych dane sq przetwarzane w zbiorze;

8) zakres danych przetwarzanych w zbiorze;

9) sposob zbierania danych do zbioru, w szczegdlnosci informacja, czy dane do zbioru sq zbierane
od 0s6b, ktérych dotycza, czy z innych Zrédet niz osoba, ktdrej dane dotyczg;

10) sposéb udostepniania danych ze zbioru, w szczegdlnosci informacja, czy dane ze zbioru sg
udostepniane innym podmiotom niz upowaznione na podstawie przepisow prawa;

11) oznaczenie odbiorcy danych lub kategorii odbiorcéw, ktérym dane mogq by¢ przekazywane;
12) informacja dotyczaca ewentualnego przekazywania danych do panstwa trzeciego.

RODO a zbiory danych i ich rejestry

Od 25 maja 2018r. przestajg obowigzywac przepisy
obecnej Ustawy o Ochronie Danych Osobowych,
w zwigzku z tym
nie bedzie:
obowiazku rejestracji zbioréw danych osobowych w GIODO
oraz
koniecznoséci prowadzenia rejestrow przez ABI

Przestaje by¢ rowniez stosowana formalna definicja
»Zbior danych osobowych”
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Dokumentacja w RODO

Zadania Administratora

art. 24 1.

administrator wdraza
odpowiednie $rodki techniczne i organizacyjne, aby przetwarzanie odbywato
sie zgodnie z niniejszym rozporzadzeniem i aby méc to wykazac.

2.
wdrozenie przez administratora

odpowiednich polityk ochrony danych.

3.Stosowanie zatwierdzonych kodeksdéw postepowania,

jako element dla stwierdzenia przestrzegania
przez administratora cigzacych na nim obowigzkow.

Zadania Administratora (Danych)
Rejestr czynnosci przetwarzania RODO art.30

1.Kazdy administrator prowadzi rejestr czynnosci przetwarzania danych
osobowych, za ktére odpowiada.

W rejestrze tym zamieszcza sie wszystkie nastepujace informacje:
a) imie i nazwisko lub nazwe oraz dane kontaktowe administratora

b) cele przetwarzania;
c) opis kategorii 0séb, oraz kategorii danych

osobowych;
d) kategorie odbiorcow,

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa
trzeciego

f) jezeli jest to mozliwe, planowane terminy usuniecia kategorii danych;
g) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych
Srodkow bezpieczenstwa,
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Zadania Procesora (Danych)
Rejestr czynnosci przetwarzania RODO art.30

2.Kazdy podmiot przetwarzajacy prowadzi rejestr wszystkich kategorii

czynnosci  przetwarzania dokonywanych w imieniu administratora,

zawierajacy nastepujace informacje:

a) imie i nazwisko lub nazwa oraz dane kontaktowe podmiotu
przetwarzajacego

b) kategorie przetwarzan dokonywanych w _imieniu kazdego z
administratorow;

c) gdy ma to zastosowanie, przekazania danych osobowych do panstwa
trzeciego

d) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych
srodkéw bezpieczenstwa

Zadania Administratora (Danych) i Procesora
Rejestr czynnosci przetwarzania RODO art.30

3.Rejestry, majq forme pisemng, w tym forme elektroniczna.

4.Administrator lub podmiot przetwarzajacy udostepniajq rejestr na zadanie
organu nadzorczego.

5.0bowigzki {dot. Rej. czynnosci przetwarzania}, nie majg zastosowania
do przedsiebiorcy lub podmiotu zatrudniajacego mniej niz 250 o0sob,

chyba ze przetwarzanie, ktérego dokonujg,

moze powodowac ryzyko naruszenia praw lub wolnosci osoéb,
ktérych dane dotycza,

nie ma charakteru sporadycznego lub

obejmuje szczegdlne kategorie danych osobowych (art.9) lub dane osobowe
dotyczace wyrokow skazujacych i naruszen prawa (art.10)

Czyli ze wzgledu na watpliwosci interpretacyjne oraz konieczno$c
prowadzenia odpowiedniej dokumentacji zapewniajacej rozliczalnosc
procesébw przetwarzania danych osobowych kazdy Administrator
powinien prowadzi¢ rejestr czynnosci przetwarzania
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Przeznaczenie
rejestru czynnosci przetwarzania danych

Zgodnie z Wytycznymi Grupy Roboczej Artykutu 29 - pkt 4.4:

« W kazdym przypadku rejestr wymagany na mocy art. 30 winien by¢
takze postrzegany jako narzedzie pozwalajgce administratorowi i
organowi nadzorczemu, na ich zadanie, uzyskac oglad czynnosci
przetwarzania danych osobowych wykonywanych w ramach

organizaciji.

 Jest on zatem warunkiem wstepnym uzyskania zgodnosci i,
jako taki, skutecznym s$rodkiem zapewnienia rozliczalnosci.

Rejestr czynnosci przetwarzania

1. Kazdy Administrator prowadzi rejestr

2. Rejestr, jako narzedzie pracy I0D/SODO, przydaje sie rowniez w kadrach
gdyz porzadkuje proces ,dane osobowe”, jest przydatny przy kontroli
uprawnien i zmianach w zakresach obowigzkéw na stanowiskach pracy

3. Rejestr stanowi realizacje obowigzku rozlicznosci (art. 5 us.t 2) oraz
wypetnienie klauzuli generalnej art. 24 ust. 1 (obowigzki Administratora)

4. Motyw 82 wskazuje koniecznos$¢ zachowania zgodnosci z RODO dla
Administratora i podmiotu przetwarzajacego -

5. Katalog informacji wymienionych w art. 30 nie jest zamkniety - stanowi
minimum informacji, ktére powinny znalez¢ sie w rejestrze

6. Jezeli zachodzi wspdétadministrowanie danymi osobowymi, to rejestr w
tych zakresach prowadzony jest wspodlnie i pozwala na koordynacje prac

7. Pozycja - opis kategorii 0sob, ktérych dane dotycza, oraz kategorii ich
dotyczacych - tutaj nie mozemy poming¢ fundamentalnej zasady
minimalizacji danych osobowych (art. 5 ust. 1 lic. c¢). Okreslajac
kategorie zachowuje dychotomiczny podziat (dane zwykte i sensytywne).
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Rejestr czynnosci przetwarzania

8. Problematyczne okazuje sie wskazanie planowanych termindéw usuniecia
danych osobowych (retencja danych) (nalezy przeanalizowac po co s3 te
dane i odnies¢ sie do przepisow szczegdlnych - Prawo Pracy, Kodeks
Cywilny - wierzytelnosci, Prawo Telekomunikacyjne, przepisy Ordynacji
Podatkowej itp.). Pomocne jest positkowanie sie np. terminem
wygasniecia umowy, wycofania zgody, zakonczenia wspédtpracy itp.

9. Okresdlenie $srodkéw bezpieczenstwa w rejestrze powinno byé tozsame z
oceng ryzyka posiadanych aktywow.

10.W umowie powierzenia danych osobowych nalezny zobowigzac Procesora
do umozliwienia kontroli prowadzonego przez niego rejestru czynnosci
kategorii przetwarzania oraz jego aktualizowania ze wzgledu na art. 32
RODO 11.

11.Rejestr czynnoséci, czy kategorii czynnosci przetwarzania winien by¢
aktualizowany, szczegdlnie gdy decydujemy sie na zmiane
oprogramowania, outsourcingu, zmiane siedziby, poszerzenie zakresu
naszej dziatalnosci, nawigzanie wspotpracy z posrednictwem pracy, itp.

12.Nalezy przewidzie¢ procedure aktualizacji rejestru

Rejestr czynnosci przetwarzania
Przyktad czynnosci dla procesu Pracownik 1/2

REKRUTACIJA

e ogtoszenie - z klauzulg i prosbg o zgode

e przyjmowanie aplikacji , takze z wykorzystaniem posrednikéw

e analiza aplikacji i wybdér osdb ktére zostang zaproszone na rozmowe
rekrutacyjng (w tym sposdb komunikowania sie z kandydatami i
przekazania lub nie informacji do niezakwalifikowanych)

e rozmowa rekrutacyjna (osoby uczestniczace i sposdb przekazania im
aplikacji/CV, protokotéw/ankieta rekrutacyjna, notatki), info ze
poinformujemy o wynikach

e podjecie decyzji, informacja do wybranych, zniszczenie lub archiwizacja
dokumentacji z rekrutacji

e ew. szkolenie wstepne i umowa szkoleniowa (szkolenie stanowiskowe
oraz z ochrony danych)

e proces przed zatrudnieniem (w tym ankieta kandydata)

ZATRUDNIENIE i ZAKONCZENIE PRACY

PO ZAKONCZENIU PRACY

e program lojalnosciowy Ilub inicjatywy towarzyskie dla bytych
pracownikéw, np. ,klub pracownika”, ,klub sympatyka”, ,stowarzyszenie
bytych pracownikéw”
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Rejestr czynnosci przetwarzania - przykiad
https://giodo.gov.pl/pl/1520281/10449

Jak mozna prowadzi¢ rejestr czynnosci przetwarzania danych oraz rejestr
kategorii czynnosci?

http://blogs.dlapiper.com/privacymatters/belgium-belgian-dpa-provides-
guidance-on-gdpr-article-30-publishing-template-for-records-of-processing-
activities/

Belgijski organ ochrony danych osobowych (Komisja Ochrony Prywatnosci)
opublikowat wzér rejestru czynnosci przetwarzania danych osobowych.

Prowadzenie rejestru jest, zgodnie z art. 30 RODO, obowigzkiem
administratorow danych lub podmiotédw przetwarzajacych.

Wzér jest dostepny w jezyku niderlandzkim i francuskim.

wzor: https://www.privacycommission.be/nl/node/20441 ze strony
https://www.privacycommission.be/nl/model-voor-een-register-van-de-verwerkingsactiviteiten

Rejestr czynnosci i kategorii przetwarzania
przyktad w pliku excell

ze strony GIODO

https://giodo.gov.pl/pl/1520281/10449
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Rejestr czynnosci przetwarzania

Przyktad czynnosci dla procesu Pracownik 1/2

REKRUTACJIA

ogtoszenie - z klauzulg i prosba o zgode

przyjmowanie aplikacji , takze z wykorzystaniem posrednikéw

analiza aplikacji i wybdr oséb ktére zostang zaproszone na rozmowe
rekrutacyjng (w tym sposdb komunikowania sie z kandydatami i
przekazania lub nie informacji do niezakwalifikowanych)

rozmowa rekrutacyjna (osoby uczestniczace i sposob przekazania im
aplikacji/CV, protokotdw/ankieta rekrutacyjna, notatki), info ze
poinformujemy o wynikach

podjecie decyzji, informacja do wybranych, zniszczenie lub archiwizacja
dokumentacji z rekrutacji

ew. szkolenie wstepne i umowa szkoleniowa (szkolenie stanowiskowe
oraz z ochrony danych)

proces przed zatrudnieniem (w tym ankieta kandydata)

ZATRUDNIENIE i ZAKONCZENIE PRACY

PO ZAKONCZENIU PRACY

program lojalnosciowy Iub inicjatywy towarzyskie dla bytych
pracownikéw, np. ,klub pracownika”, ,klub sympatyka”, ,stowarzyszenie
bytych pracownikow”

Rejestr czynnosci przetwarzania

Przyktad czynnosci dla procesu Pracownik 2/2

ZATRUDNIENIE

zatrudnienie (w tym ankieta pracownika) i skierowanie na badania
wstepne, szkolenie BHP, ew. szkolenie z ochrony danych, dokumenty
zwigzane z przyjeciem (oswiadczenia, zgody, formularze), zlecenia
zwigzane z przyjeciem (obiegéwka przyjecia), przygotowanie stanowiska
pracy, zatozenie kont, dostepdw, przygotowanie zasobow

e rozpoczecie pracy
e zmiany w zakresie wykonywanych obowigzkéw i zajmowanego

stanowiska
zaswiadczenia, potwierdzenia, dokumenty wydawane pracownikowi lub
uzyskiwane od pracownika

e delegacje, wyjazdy stuzbowe
e szkolenia
e eventy integracyjne

ZAKONCZENIE PRACY

odejscie z pracy (obiegdéwka odejscia)
Swiadectwo pracy
akta pracownicze (brakowanie, archiwum)
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Zabezpieczenia danych osobowych
zmiany wynikajace z RODO

Obecnie w UODO od 25 maja 2018 w RODO

Doboér srodkow zabezpieczenia technicznego i organizacyjnych
w zaleznosci od zagrozen (ryzyka) i kategorii
przetwarzanych danych osobowych

art. 36 ust. 1 UODO art. 241 32

Status i zadania osoby wykonujacej czynnosci nadzoru
nad procesem ochrony DO

ABI 10D
art. 36a UODO art. 37-39

Obowiazek zgtaszania informacji o naruszeniach ochrony danych osobowych

Podmioty telekomunikacyjne Administratorzy i procesorzy
UKE + GIODO + podmioty danych DPA + podmioty danych
Art. 174 PT Art. 331 34

Zagadnienia techniczne i organizacyjne przetwarzania danych

uoDO

e Dokumenty elektroniczne i ich ochrona

e Kopie zapasowe danych osobowych

e Ochrona danych i informacji przetwarzanych w systemach
sieciowych

e Kontrola dostepu do danych

e Bezpieczenstwo stanowiska pracy

e Poczta elektroniczna

e Sprzet i rozwigzania stuzace do przetwarzania danych osobowych

e Szyfrowanie danych

e Sieci, ustugi sieciowych, dostep do zasobow

RODO
e Nowe wymogi zabezpieczania danych osobowych
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Stowniczek dotyczacy procedur IT ;-)
BCM/BCP
Business Continuity Management / Plan - zapewnienie ciagtosci dziatania organizac;ji
Biz:ster Recovery Plan - procedury postepowania po utracie istotnych zasobow
Intranet, Extranet, Internet, PAN, LAN, MAN, WAN
kablowo czy bezprzewodowo, Ethernet, WiFI
switch, modem, access point, router, firewall
dysk, pendrive, macierz dyskowa
terminal, komputer, urzgdzenie przenosne, urzagdzenia sieciowe, sterownik
serwer: domenowy, plikowy, pocztowy, proxy, www

aplikacja/program, webserwis/serwis www, ,zero, null, cienki i gruby klient”

potgczenie SSL, VPN, WebVPN, OpenVPN, IPSec

Prowadzenie dokumentacji przetwarzania danych UODO
Przyktad dokumentacji na podstawie UODO i RTO

1) Polityka bezpieczenstwa przetwarzania danych osobowych,
2) Skrét polityki i list intencyjny w sprawie jej stosowania,
3) Dokument powotania ABI lub wyznaczenia Specjalisty ds. ochrony danych osobowych,
4) Woykaz obszaréw przetwarzania danych osobowych,
5) Wykaz zbioréw danych osobowych z bazami oraz programami,
6) Wykaz systemow informatycznych wykorzystywanych do przetwarzania danych osobowych,
7) Opis struktury zbioréw danych osobowych,
8) Opis przeptywu danych pomiedzy zbiorami danych osobowych,
9) Opis zastosowanych $rodkéw technicznych i organizacyjnych,
10) Wykaz oséb i systeméw upowaznionych do przetwarzania danych osobowych,
11) Wykaz umow zwigzanych z przetwarzaniem danych osobowych,
12) Ewidencja korespondenciji dotyczacej ochrony danych osobowych,
13) Instrukcja postepowania w sytuacjach naruszenia ochrony danych osobowych,
14) Instrukcja zarzadzania systemami informatycznymi stuzagcymi do przetwarzania danych,
15) Opis procesu zapoznawania 0séb przetwarzajgcych dane z przepisami o ochronie danych,
16) Opis techniczny systemoéw bezpieczenstwa na platformach hostingowych
17) Polityki prywatnosci i bezpieczenstwa platform hostingowych
18) Wzory dokumentow:
a) Upowaznienie i oswiadczenie dotyczace przetwarzania danych osobowych,
b) Oswiadczenie w sprawie zachowania poufnosci informaciji,
c) Umowa o powierzenie przetwarzania danych osobowych,
d) Wnhniosek o nadanie uprawnien do przetwarzania danych osobowych.
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Polityka
bezpieczenstwa przetwarzania
danych osobowych

na podstawie UODO i RTO

1.

2.

Prowadzenie przez ADO dokumentacji przetwarzania danych
RTO § 4.1) Obszar, w ktérym przetwarzane sg dane osobowe

Obszar podzielono na cztery strefy, dla ktorych obowigzujg rdézne reguty
dostepu i uprawnien do przetwarzania danych, wynikajace z przydzielanych
pracownikom i wspétpracownikom upowaznien:

strefa przetwarzania danych osobowych, czyli pomieszczenia biurowe
w ktérym dane przetwarzane sg przez ADO,

strefa specjalna, w skfad ktérej wchodza serwerownie (IT i papieru) w
ktorych dane przetwarzane sg przez ADO,

strefa w ktérej przetwarzane sg dane osobowe powierzone przez ADO
do przetwarzania innym podmiotom, w tym w oparciu o petnomochnictwo
do dalszego powierzania przetwarzania,

strefa w ktérej przetwarzane s dane osobowe powierzone
do Przedsiebiorcy/Procesora do przetwarzania przez innego ADO.

Wydzielenie obszarow 3. i 4. ma na celu podziat odpowiedzialnosci
i uprawnien w zakresie przetwarzania danych powierzanych do i od ADO
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Prowadzenie przez ADO dokumentacji przetwarzania danych
RTO § 4.2) Wykaz zbioréw DO ze wskazaniem programow stuzacych do przetwarzania

Administrator Danych, bez wzgledu na to czy powotat Administratora
Bezpieczenstwa Informacji, prowadzi wykaz zbioréw, ktéry zawieraé
powinien informacje o wszystkich przetwarzanych przez ADO zbiorach
danych osobowych (przetwarzanych w systemach informatycznych i poza
nimi).

Rodzaje zbiorow w wykazie:

* nalezace do ADO, przez niego przetwarzane,

* nalezace do ADO, powierzone do przetwarzania innym,

» nalezace do innego podmiotu, przetwarzane przez ADO w zwigzku z
powierzeniem mu przetwarzania danych osobowych,

« przetwarzane w systemach informatycznych,
« przetwarzane bez wykorzystywania systeméw informatycznych,

« zawierajqce dane zwykte,
« zawierajqce dane wrazliwe,

» przetwarzane na terytorium EOG,
« przetwarzane w panstwach trzecich.

Prowadzenie przez ADO dokumentacji przetwarzania danych
RTO § 4.2) Wykaz zbioréw DO ze wskazaniem programéw stuzacych do przetwarzania

Mimo ze przepisy nie stawiajg takiego wymogu warto prowadzi¢ rowniez

~Wykaz systemow informatycznych wykorzystywanych do
przetwarzania danych osobowych”

w ktérym, na zlecenie ADO, osoby odpowiedzialne za IT powinny
prowadzi¢ aktualng dokumentacje przetwarzania informacji
wykorzystaniem aplikacji, narzedzi i systemdw komputerowych.
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Prowadzenie przez ADO dokumentacji przetwarzania danych
RTO § 4.3) Opis struktury zbiorow

Nazwa zbioru

Opis aplikacji:
Dane w zbiorze przetwarzane sg z wykorzystaniem aplikacji: ...

Wykaz przetwarzanych danych osobowych:
W zbiorze przetwarzane sg nastepujace kategorie i typy danych
osobowych: ...

Opis bazy danych
Dane przechowywane sg w bazie danych aplikacji ...

Struktura bazy danych
Dane znajdujq sie w tabelach ... w bazie ...

Miejsce przetwarzania danych
Bazy dziataja na ... serwerach, a ich kopie znajduja sie na ...
serwerach zapasowych umieszczonych w ...

Prowadzenie przez ADO dokumentacji przetwarzania danych
RTO § 4.4) Opis przeptywdw danych pomiedzy systemami

Opis relacji pomiedzy rekordami danych w zbiorach

Zalecenia:

+ podziat na dane Zzrédiowe i wtérne,

* 0zhaczenie miejsca wprowadzania danych,

+ okreslenie uprawnien w dostepie do danych,

» wskazanie aplikacji przetwarzajacych dane,

+ specyfikacja interfejsow komunikacyjnych (np. API, DBaccess, ...)
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Prowadzenie przez ADO dokumentacji przetwarzania danych
RTO § 4.4) Opis przeptywdw danych pomiedzy systemami - przyktad

Macierz przeptywdw danych miedzy aplikacjami
rodzaj danych dane
FK Kadry ERP CRM Ptatnik
Imie 1 1 2 0 2
Nazwisko 1 1 2 0 2
Dane osobowe Data urodzenia 1 0 2
PESEL 1 0 2 2
zdjecie 0 1
Miejscowosé 1 0 2
. 0 2
Ulica nr domu nr lokalu
Kod pocztowy 0 2
Poczta 0 2
Dane zamieszkania .
Wojewddztwo 0 2
Powiat 0 2
Gmina 0 2
Konto pocztowe 1 0
Tel. stuzbowy 0

Zadania Administratora
Prowadzenie dokumentacji w RODO art.24

Art. 24 1. Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym
prawdopodobienstwie | wadze zagrozenia, administrator wdraza
odpowiednie Srodki techniczne | organizacyjne, aby przetwarzanie
odbywato sie zgodnie z niniejszym rozporzadzeniem i aby mdc to wykazac.
Srodki te sq w razie potrzeby poddawane przegladom i uaktualniane.

2.Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania,
$rodki, o ktérych mowa w ust. 1, obejmujg wdrozenie przez administratora
odpowiednich polityk ochrony danych.

3.Stosowanie zatwierdzonych kodekséw postepowania, o ktérych mowa w
art. 40, lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w
art. 42, moze by¢ wykorzystane jako element dla stwierdzenia
przestrzegania przez administratora cigzacych na nim obowigzkdw.
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Analiza ryzyka

e RODO Art. 25 Uwzglednienie ochrony danych w fazie projektowania oraz
domysina ochrona danych, Art. 35 Ocena skutkéw dla ochrony danych,
Art. 36 Uprzednie konsultacje

e UODO Art. 36. 1. Administrator danych jest obowigzany zastosowac
$rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych odpowiednia do zagrozen oraz
kategorii danych objetych ochrona, a w szczegdlnosci powinien
zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

e KRI § 20. 2. 3) Zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegollnosci przez (..) przeprowadzanie okresowych analiz ryzyka
utraty integralnosci, dostepnosci Ilub poufnosci informacji oraz
podejmowanie dziatan minimalizujacych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy;

e PN-EN ISO IEC 27001:2014-12 pkt. 6 Planowanie i pkt. 8 Dziatania
operacyjne

Analiza ryzyka RODO art.25

Uwzglednianie ochrony danych w fazie projektowania
oraz domysina ochrona danych.

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz
charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci o0s6b fizycznych o rdéznym
prawdopodobienistwie wystgpienia i wadze zagrozenia wynikajace

z przetwarzania, administrator - zaréwno przy okreslaniu
sposobéw przetwarzania, jak i w czasie samego
przetwarzania - wdraza odpowiednie Srodki _ techniczne

i_organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu
skutecznej realizacji zasad ochrony danych, takich jak minimalizacja
danych, oraz w celu nadania przetwarzaniu niezbednych
zabezpieczen, tak by spetni¢ wymogi niniejszego rozporzadzenia oraz
chroni¢ prawa oséb, ktérych dane dotycza.
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Analiza ryzyka w RODO wymagania art. 32

Art. 32 ust. 1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci osdéb fizycznych o rdéznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, administrator i
podmiot przetwarzajacy wdrazajg odpowiednie $rodki techniczne i
organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy
temu ryzyku, w tym miedzy innymi w stosownym przypadku

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemoéw i ustug przetwarzania;

c) zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci $rodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania.

Analiza ryzyka RODO art.32

Bezpieczenstwo przetwarzania

2. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni,
uwzglednia sie w szczegdlnosci ryzyko wigzace sie z
przetwarzaniem, w szczegolnosci wynikajace z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w
inny sposob przetwarzanych.

3. Wywigzywanie sie z obowigzkdéw, o ktérych mowa w ust. 1
niniejszego artykutu, mozna wykazac¢ miedzy innymi poprzez
stosowanie zatwierdzonego kodeksu postepowania, o ktérym
mowa w_art. 40 lub zatwierdzonego mechanizmu certyfikacji,
o ktérym mowa w art. 42.
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Analiza ryzyka
Opisz, udokumentuj dla kazdego rozpoznanego ryzyka:
e Zrédto ryzyka (Wystepuje z powodu...)
e Ryzyko (Istnieje zagrozenie, ze...)
e Potencjalne skutki (W zwigzku z ryzykiem moze ...)
e Istniejgce $rodki bezpieczenstwa (Stosujemy ...)

e Poziom prawdopodobienstwa i wptyw skutkdéw przy obecnych
$rodkach bezpieczenstwa (ocena)

e Rekomendowane $rodki mitygacji ryzyka (porada)

e Poziom prawdopodobienstwa i wptyw skutkdéw po zastosowaniu
rekomendowanych srodkéw (moze sie zdarzyc¢)

Dobierz odpowiednie $rodki zaradcze, opierajac sie na ocenie
skutecznosci poszczegdlnych rozwigzan. Wybierz te, ktore sg
najbardziej korzystne dla podmiotow danych, projektu i
administratora danych.

Analiza ryzyka w RODO
Jak wykorzystac¢ doswiadczenia?

® Ustalenie kontekstu (RODO: ochrona praw i wolnosci oséb)
® Identyfikowanie ryzyka
¢ Identyfikacja aktywow (okreslenie ich wartosci)
® Identyfikacja zagrozen
® Identyfikacja podatnosci
® Identyfikacja zabezpieczen
¢ Identyfikowanie nastepstw
® Analiza ryzyka
® Szacowanie nastepstw (skutkow ewentualnych naruszen)
® Szacowanie prawdopodobienstwa naruszen
® Ocena ryzyka
® Postepowanie z ryzykiem
® Monitorowanie ryzyka

© M.Kotodziej 2018 49



Szkolenie dla Lubelskiej 1zby Notarialnej Lublin 14.04.2018

Analiza ryzyka w RODO
Identyfikacja aktywow

Aktywa to wszystko, co ma wartos¢ dla organizacji i z tego wzgledu wymaga
ochrony.

® Dane osobowe i informacje o zabezpieczeniach

® Procesy / ustugi

® Sprzet, oprogramowanie, nos$niki danych i sie¢

® Systemy stuzgce do przetwarzania danych i zabezpieczenia
® Personel

® Siedziba

* Srodki finansowe
® Reputacja / wizerunek organizacji
® Prawa i wolnosci osob, ktorych dane sg przetwarzane

Analiza ryzyka w RODO
Identyfikacja zagrozen

Zagrozenia majg swoje zroédta: naturalne lub ludzkie, przypadkowe lub umysine
(atrakcyjnos¢ aktywow, zatarg), wewnetrzne lub zewnetrzne

® Nieautoryzowane lub nieprawidtowe dziatanie
® Kradziez informacji lub urzadzenia
® Dokonana przez pracownika
. o ) Norma ISO 27005
® Wiamanie (do siedziby lub hackerskie) zatgcznik C
® Szpiegostwo / podstuch
® Btad administratora systemu lub lekkomysinosé
® Terroryzm (atak bezposredni lub cyberprzestepczosg)
® Zniszczenia fizyczne (np. pozar, korozja, zanieczyszczenie, wypadek)
® Awaria techniczna (np. elementu systemu lub utrata dostaw pradu)
® Zjawiska naturalne (np. pogodowe lub klimatyczne)
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Analiza ryzyka w RODO
Identyfikacja podatnosci

Podatnos¢ aktywow na zagrozenia identyfikuje sie w nastepujacych obszarach:

Organizacja (np. brak przypisania odpowiedzialnosci, procedur, umoéw o
zachowania poufnosci, planéw ciggtosci dziatania itp.),

Procesy i procedury (np. brak stosowania, niejednoznacznosc¢),

Personel (np. brak szkolen, nieobecnosé, sytuacja rodzinna),
Konfiguracja systemow (np. btedy w uprawnieniach dostepu),

Sprzet (np. brak kontroli zmian lub kontroli dostepu),

Oprogramowanie (np. znane luki, brak kodu lub dokumentacji, skomplikowany
interfejs, brak uwierzytelniania),

Urzgdzenia telekomunikacyjne (np. brak kontroli ruchu),

Zalezno$c¢ od dostawcdw zewnetrznych (np. przerwanie dostaw),

Siedziba (np. brak fizycznej ochrony, lokalizacja).

Analiza ryzyka w RODO
Identyfikacja zabezpieczen

Zabezpieczenia mogg zmniejsza¢é zaréwno prawdopodobienstwo wystgpienia
negatywnego zdarzenia, jak i jego skutek:

Przeszkolenie pracownikéw moze zwiekszyé ich Swiadomos$¢
i zmniejszy¢ prawdopodobienstwo lekkomysinych zachowan lub
zminimalizowac liczbe btedéw przy obstudze systemow;

Redundancja urzadzen zmniejsza skutki ich awarii;
Monitoring i ochrona moze dziata¢ zaréwno prewencyjnie, jak i reakcyjnie.

Istnienie zabezpieczen wpltywa na warto$¢ ryzyka, zatem ich nieuwzglednienie
spowoduje jego przeszacowanie i moze doprowadzi¢ do duplikacji zabezpieczen.

Istotna jest tez wiedza nt. skutecznosci zabezpieczenia — wdrozony nieskutecznie
mechanizm sam moze powodowaé¢ podatnosc.
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Aktywa

Baza
marketingowa
(A1)

System
kadrowy (A2)

Serwer
bazodanowy
(A3)

Ustugi
internetowe
dla klientow
(Ad)

Analiza ryzyka
Identyfikowanie nastepstw

(skutkow)
Podatnos¢ na Brak sprzetu Brak kopii
szantaz -> Wyciek  zapasowego -> zapasowej ->
danych (kradziez) Niedostepnos¢ Utrata danych

Pomieszczenie
zamykane -> Brak
podatnosci

Niezamykana
serwerownia ->
Zniszczenie danych

Btedy w konfiguracji
firewall’a -> Wyciek
danych (haker)

Procedury awaryjne
-> Brak podatnosci

Serwer zapasowy
-> Brak podatnosci

Komunikat o awarii
-> Chwilowa
niedostepnosé

Brak zastepstwa
kadrowej -> Proces
zaburzony

Nieprzetestowane
procedury awaryjne
-> Chaos

Brak $srodowiska
zapasowego ->
Niedostepnosé

Ryzyko i relacje

ZAGROZENIA

wykorzystu_]q

PODATNOSCI

chromnig przed, narazaja
rwickszajg

ZABEZPIECZENIA | g

ZASOBY

ZIPE]SZAjE
wykazija
realizowane preez wskamie na

PODIECIE
DZIALANIA

ZAPOTRZEBOWANIE
NA OCHRONE
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Zarzadzanie ryzykiem w ochronie danych osobowych
Postepowanie z ryzykiem

Unikanie ryzyka

Podejmowanie ryzyka w celu wykorzystania okazji

Usuwanie zrodet

Zabezpieczenia — zmniejszanie prawdopodobienstwa lub konsekwenc;ji
Podzielenie (transfer) ryzyka z trzecig strong

Retencja ryzyka

Uwaga: Postepowanie z ryzykiem moze powodowac¢ powstanie nowych ryzyk

Instrukcja zarzgdzania
systemem informatycznym

na podstawie UODOQO i RTO
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Srodki techniczno-organizacyjne dla zapewnienia
poufnosci, integralnosci i rozliczalnosci danych
osobowych

Administrator danych powinien okresli¢ wykaz stosowanych w organizacii

srodkédw technicznych i organizacyjnych niezbednych do zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzania danych.

Srodki te (narzedzia programistyczne, procedury, umowy, dokumenty
normatywne, requlacje, itp.) powinny by¢ wdrozone i wykorzystywane zgodnie z
zaleceniami, w szczegodlnosci zawartymi w Rozporzgdzeniu Techniczno-
Organizacyjnym. Dla kazdego ze s$rodkéw moze zosta¢é wskazana osoba
odpowiedzialna za jego stosowanie, procedura reagowania w przypadku
problemoéw z korzystaniem lub zaniedban w zakresie wykorzystania $rodka.
Zalecane jest tez okreslenie sankcji za zaniedbania w zakresie stosowania
srodkéw niezbednych dla ochrony danych osobowych.

Celem zabezpieczenia zbioréw danych osobowych przed dostepem osoéb
nieupowaznionych wprowadza sie odpowiednie rozwigzania techniczne i
organizacyjne

oarw0N

o N

Prowadzenie przez ADO dokumentacji przetwarzania danych
§ 4.5) Instrukcja zarzadzania systemem informatycznym

W § 5 RTO podane sg najwazniejsze elementy Instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych.

Nalezy w niej opisac:

1.

procedury nadawania i rejestracji uprawnien do przetwarzania danych w systemach,
wskazujgc osobe odpowiedzialng za ten proces — najczesciej zajmuje sie tym, pod
nadzorem ABI, Administrator Systeméw Informatycznych (ASI) Ilub osoba
odpowiedzialna za IT,

obowigzujgce metody i srodki zarzgdzania procesem uwierzytelnienia operatoréw,
zasady rozpoczecia, zawieszenia i zakonczenia pracy przez operatoréw danych,
mechanizmy tworzenia kopii zapasowych ze wskazaniem procedur i narzedzi,
sposob, miejsce i okres przechowywania nosnikow zawierajgcych dane oraz kopie,
sposob zabezpieczenia systeméw przed oprogramowaniem, ktérego celem moze
by¢ uzyskanie nieuprawnionego dostepu do danych,

sposob realizacji wymogow, zwigzanych z odnotowaniem udostepniania danych,
procedury wykonywania przeglgdéw i konserwacji systemow oraz nosnikow
informacji stuzgcych do przetwarzania danych.

Powyzsze procesy powinny uzyskac przed wdrozeniem akceptacje Administratora Danych.
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Bezpieczenstwo teleinformatyczne
analiza ryzyka, atrybuty informacji

W systemach teleinformatycznych wprowadza sie zabezpieczenia
techniczno-organizacyjne zapewniajace:
e Poufnos¢ informacji  (ang. Confidentality)

Dostep do informacji dla uprawnionych uzytkownikéw

e Integralnosc (ang. Integrity)
Informacja jest w postaci oryginalnej, niezmienionej

e Dostepnosc (ang. Availability)
Informacja jest dostepna dla uprawnionych uzytkownikdéw kiedy jej
potrzebuja

e Rozliczalnos¢ (ang. Accountability)
Mozliwos¢ jednoznacznej identyfikacji osoby uzyskujgcego dostep do
informacji

e Autentycznosc¢ (ang. Authenticity)
pochodzenie informacji jest takie jak deklarowana

e Niezawodnos$c¢ (ang. Reliability)

zachowanie (dziatanie systemu) i skutki dziatania sg poprawne, takie
jak zamierzone

Postepowanie z nosnikami danych

« RT/O B. IX Urzadzenia i noéniki zawierajgce dane osobowe [wrazliwe],
przekazywane poza obszar [przetwarzania], zabezpiecza sie w sposob
zapewniajacy poufnosé
i integralnosc tych danych.

« RT/O A. VI Urzadzenia, dyski lub inne elektroniczne nosniki informaciji,
zawierajgce dane osobowe, przeznaczone do (...) likwidacji — pozbawia sie
wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe, uszkadza
sie w spos6b uniemozliwiajgcy ich odczytanie;

« IS0 27002 pkt. 8.3 Postepowanie z nosnikami
Realizacja — np. szyfrowanie; redundancja (rowniez w innej postaci); rejestr

nosnikéw
(w tym wycofanych); monitorowanie kopiowania; zasady transportu
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Postepowanie z dokumentami elektronicznymi

Noséniki elektroniczne zawierajace dane osobowe:

e dyski oraz korespondencje zawierajaca istotne informacje nalezy
szyfrowac

¢ dokumenty oraz nosniki nalezy przechowywa¢ w sposob bezpieczny

e przeznaczone do likwidacji, jesli nie podlegajg procedurom
archiwizacyjnym, pozbawia sie wczesniej zapisu informacji, a gdy
nie jest to mozliwe, uszkadza sie w sposdb uniemozliwiajacy odczytanie

e przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do
otrzymania informacji, pozbawia sie wczesniej zapisu tych danych

e przeznaczone do naprawy pozbawia sie przed naprawa zapisu
informacji lub naprawia sie ja pod nadzorem osoby
upowaznionej

Dokumenty elektroniczne i ich ochrona
systemy DLP

Jednym z rozwigzan, ktére pozwala na peilna, zautomatyzowanag kontrole
dokumentéw elektromcznych jest zastosowanie systemow
DLP (Data Leak/Leakage/LossProtection/ Prevention), ktére nadzoruja
wiekszo$¢ dostepnych operacji, ktére mozna wykonac¢ z dokumentem.

Systemy DLP wdraza sie tam, gdzie ujawnienie lub nieuprawniona modyfikacja
moze narazi¢ podmiot na odpowiedzialnos¢ karng lub cywilna.

Systemy DLP mogg wykorzystywac wiele technik kontroli przetwarzania danych:
« wykrywanie danych wrazliwych i wedlug wzorca,

« klasyfikacje i przypisanie wag plikom w lokalnym systemie na podstawie
zawartosci,

. kontrolowanie przesytania dokumentéw przez sie¢ lub zapisywania ich

na nosniki,
« blokowanie zapisu na nosniki zewnetrzne,
« transparentne szyfrowanie i deszyfrowanie wrazliwych

dokumentow tak, by nigdy nie opuszczaty one organizacji w formie
niezaszyfrowanej
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Sprzet stuzacy do przetwarzania danych osobowych

Komputery PC i notebooki stuzace do przetwarzania danych osobowych

dane przechowywad na serwerach sieci lokalnej, a lokalnie szyfrowad

dostep do komputera zabezpieczyé hastem i stosowac¢ automatyczny

wygdaszacz ekranu

nie zezwala¢ na uzywanie komputera osobom nieupowaznionym

e stosowac oprogramowanie antywirusowe i chronigce spdjnos¢ danych
e instalowac i uzytkowac¢ oprogramowanie zgodnie z licencjami

Korzystajac z dostepu VPN pracownik odpowiada za ochrone komputera

Uzytkujac przenosny komputer nalezy zachowac szczegdlng ostroznosé

podczas transportu i przechowywania tego komputera

Serwery

Serwery

Nalezy je zabezpieczy¢ przed utratg danych osobowych z powodu
awarii Zasilania lub zaktocen w sieci zasilajace]j

Zabezpieczamy zaréwno urzadzenia jak i cate systemy informatyczne

Ré6znorodnosé

druku i wydruku - drukarki, skanery, kserokopiarki
plikowe / ,dyski sieciowe” - czy zawsze na serwerze ?
nazewnictwo urzadzen

kopie zapasowe

Uprawnienia dostepu dla:

- Uzytkownikow (aplikacje, ale czy tylko ?)

- Administratoréw

- Serwisu technicznego

Czy wszystko jest u nas ?

- A moze co$ kolokujemy ?

- Czy tylko kolokujemy ?

- A co robimy dla innych ?

© M.Kotodziej 2018

Lublin 14.04.2018

S7



Szkolenie dla Lubelskiej 1zby Notarialnej Lublin 14.04.2018

Sprzet stuzacy do przetwarzania danych osobowych
Wygaszacze ekranu, osobisty firewall i kontrola transmisji na interfejsach

Nosniki informacji oraz wydruki z danymi osobowymi, ktére nie sg
przeznaczone do udostepnienia, przechowuje sie w warunkach
uniemozliwiajacych dostep do nich osobom niepowotanym.

Jezeli istnieja odpowiednie mozliwosci techniczne, ekrany stanowisk
dostepu do danych osobowych powinny by¢é automatycznie
wytaczane po uptywie ustalonego czasu nieaktywnosci (wygaszacze) a
ponowne wiaczenie powinno nastapi¢ po podaniu hasta
uzytkownika.

W pomieszczeniach, gdzie przebywajg osoby postronne, monitory
stanowisk dostepu do danych osobowych powinny by¢ ustawione w taki
sposob, by uniemozliwi¢ tym osobom wglad w dane.

Aby ograniczy¢ i kontrolowa¢ dostep do komputeréw od strony sieci LAN
zalecane jest skonfigurowanie osobistych zapdr na wszystkich interfejsach
sieciowych (Ethernet, WiFi, Bluetooth, modemy telefoniczne ..), a
interfejsy niewykorzystywane powinny zostaé¢ wytgczone.

Usuwanie danych osobowych

UoDO art.7.3

Anonimizacja - zniszczenie danych osobowych Iub taka ich
modyfikacja, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej
dane dotyczg;

RODO art.17.1

Prawo do usuniecia danych, , prawo do bycia zapomnianym”

1.0soba, ktérej dane dotycza, ma prawo zadania od administratora
niezwtocznego usuniecia dotyczacych jej danych osobowych, a
administrator ma obowigzek bez zbednej zwioki usuna¢ dane
osobowe, jezeli zachodzi jedna z nastepujacych okolicznosci: {...}
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Anonimizacja

« Anonimizacja danych to przeksztatcenie danych osobowych, po ktérym
nie mozna(w rozsadnym wymiarze czasowym) juz przyporzadkowad
poszczegdlnych informacji osobistych lub rzeczowych okreslonej lub
mozliwej do zidentyfikowania osobie fizycznej

» Proces anonimizacji musi by¢ trwaty i nieodwracalny

« Anonimizacja jest procesem, w ktérym informacje umozliwiajace
identyfikacje osoby sg nieodwracalnie zmienione w taki sposdb, aby nie
istniata juz mozliwos¢ bezposredniego lub posredniego zidentyfikowania
podmiotu informacji umozliwiajacych identyfikacje osoby przez
administratora informacji umozliwiajacych identyfikacje = osoby
dziatajgcego samodzielnie lub we wspdtpracy z jakakolwiek inng strong
(ISO 29100:2011).

- Zasady ochrony danych nie powinny miec¢ zastosowania do informacji
anonimowych, czyli informacji, ktére nie wigza sie ze zidentyfikowang lub
mozliwg do zidentyfikowania osobg fizyczng, ani do danych osobowych
zanonimizowanych w taki sposob, ze osoéb, ktérych dane dotycza, w
ogdle nie mozna zidentyfikowac lub juz nie mozna zidentyfikowac.

RODO nie dotyczy wiec przetwarzania takich anonimowych informacji,
w tym przetwarzania do celéw statystycznych lub naukowych. (motyw 26)

Pseudonimizacja
dodatkowa ochrona danych osobowych

RODO art. 4.5

e przetworzenie danych osobowych w taki sposéb,

e by nie mozna ich byto juz przypisa¢ konkretnej osobie, ktorej dane
dotycza, bez uzycia dodatkowych informacii,

e pod warunkiem, ze takie dodatkowe informacje sg_przechowywane
osobno i sg objete $rodkami technicznymi i organizacyjnymi
uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej”

Pseudonimizacja danych osobowych moze ograniczy¢ ryzyko dla
0sOb, ktérych dane dotycza, oraz pomdc administratorom i
podmiotom przetwarzajgcym wywigzac¢ sie z obowigzku ochrony
danych, (motyw nr 28)
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Pseudonimizacja
dodatkowa ochrona danych osobowych

Dane pseudonimizowane (pseudonimy)
jako nowy rodzaj danych osobowych

Psuedonimizacja to $rodek zwiekszajacy bezpieczenstwo
przetwarzania danych osobowych. Zastosowanie tego
zabezpieczenia bedzie powinno wynika¢ z analizy ryzyka dla
systemu informatycznego uwzgledniajacej ryzyko naruszenia
praw i wolnosci osoby fizycznej.

Pseudonimizacja to proces odwracalny, ktory polega na
zastgpieniu jednego atrybutu innym atrybutem, co nadal
umozliwia wyodrebnienie konkretnej osoby fizycznej i tworzenie
w odniesieniu do tej osoby powigzan miedzy réznymi zbiorami.

Pseudonimizacja skutecznie podwyzsza bezpieczenstwo
przetwarzania danych, poprzez ograniczenie mozliwo$¢ tworzenia
powigzan zbioru danych z prawdziwg tozsamoscig osoby, ktorej
dane dotycza. Nie jest to jednak réwnoznaczne z anonimizacja, w
zwigzku z czym te dane dalej podlegaja przepisom o
ochronie danych osobowych.
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Dane pseudonimizowane (pseudonimy)
jako nowy rodzaj danych osobowych
RODO przewiduje nastepujace korzysci zwigzane z pseudonimizacjq:

« pseudonimizacja stanowi techniczny s$rodek ochrony danych
w fazie projektowania oraz domysinej ochrony danych (art.25 ust.1),

e W razie wdrozenia odpowiednich zabezpieczen, w tym ew.
szyfrowania lub pseudonimizacji oraz pod warunkiem spetnienia
pozostatych wymogodw przewidzianych przez art. 6 ust. 4 RODO, dane
osobowe moga by¢ przetwarzane w celu innym niz cel, dla
ktérego dane osobowe zostaly zebrane,

* pseudonimizacja jest istotnym zabezpieczeniem w  razie
przetwarzania danych osobowych do celéw archiwalnych w interesie
publicznym, do celéw badan naukowych lub historycznych Ilub do
celow statystycznych (Art. 89 ust. 1 RODO),

» szansa na unikniecie, w przypadku naruszenia ochrony danych
osobowych, powiadomienia:

» organu nadzorczego (art. 33 ust. 1 RODO),
* podmiotu danych (art. 34 ust. 1 RODO)

Dane pseudonimizowane (pseudonimy)

jako nowy rodzaj danych osobowych

Znane techniki pseudonimizaciji to:

« Szyfrowanie z kluczem tajnym - dobry klucz daje duza gwarancje
bezpieczenstwa, jednak administrator moze odszyfrowac dane.

+ Funkcja skrétu - dla kazdej wartosci dodaje sie statej wielkosci wynik,
ktorego nie mozna odwrdci¢ (czesto stosowana do przechowywania
haset). Technika podatna na ztamanie atakiem sitowym przy
znajomosci tresci podlegajacej funkcji skrétu, np. proba pozyskania
nieautoryzowanego dostepu poprzez wielokrotne (nawet do
kilkudziesieciu tysiecy prob) sprawdzanie wszelkich mozliwych
kombinacji hasta.

+ Funkcja skrétu z dodaniem losowego ciggu znakdéw (ang. salt)
ogranicza prawdopodobienstwo uzyskania wartosci tresci lub
odczytania zasobu.

+ Funkcja skrétu z dodanym kluczem, ktéry jest przechowywany -
fatwiejsze odzyskanie tresci lub odczytania zasobu dla administratora,
jednak trudne dla atakujacego.

- Szyfrowanie deterministyczne lub funkcja skrétu z kluczem, bez
przechowywania klucza - pozwala ograniczy¢ ryzyko tworzenia
powigzan miedzy zbiorami przy zastosowaniu innych kluczy.

« Tokenizacja, czesto stosowana w sektorze finansowym, polega na
przypisaniu wartosci, ktore nie zostaty w sposéb matematyczny
uzyskane z danych pierwotnych, np. dla nr kart.
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Dane pseudonimizowane (pseudonimy)
jako nowy rodzaj danych osobowych

+ Zalecenia:

- Nalezy na Dbiezaco $ledzi¢ obowiazujace standardy
stosowanych technik anonimizacji i pseudonimizacji. Warto wzia¢
pod uwage zastosowanie nowych technik lub podjaé¢ odpowiednie
dziatania w przypadku odkrycia nowych podatnosci,

- Nie nalezy traktowac pseudonimizacji jako réwnowazna z

anonimizacja. Anonimizacja jest nieodwracalna, a
pseudonimizacja jest procesem mozliwym do odwrdcenia z
wykorzystaniem dodatkowych informacji (np. tabeli

przyporzadkowan, kluczy szyfrujgacych, danych zrédtowych itp.)

- Dane poddane pseudonimizacji po usunieciu informacji
pozwalajacej na przyporzadkowanie osoby fizycznej (np.
wiersza tabeli przyporzadkowan, kluczy szyfrujacych, danych
zrodtowych itp.) w szczegdlnych przypadkach i po analizie mozna
traktowac jako zanonimizowane.

Réznica pomiedzy anonimizacjq i pseudonimizacja

Anonimizacja bezpowrotnie usuwa dane
W  przypadku pseudonimizacji istnieje  mozliwos¢, przy uzyciu

~wszelkich rozsadnie mozliwych sposobdéw”, reidentyfikacji danych
osobowych, czyli przywrdcenie ich tresci z pseudonimu

Dane spseudonimizowane uwazane s za dane osobowe
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Kopie zapasowe

e RT/O A. 1V 3. Dane osobowe przetwarzane w systemie informatycznym
zabezpiecza sie przez wykonywanie kopii zapasowych zbioréw danych
oraz programow stuzacych do przetwarzania danych. 4. Kopie
zapasowe: a) przechowuje sie w miejscach zabezpieczajacych je przed
nieuprawnionym  przejeciem, modyfikacja, uszkodzeniem lub
zniszczeniem; b) usuwa sie niezwtocznie po ustaniu ich uzytecznosci

e KRI § 20. 2. 9) zabezpieczenia informacji w sposéb uniemozliwiajacy
nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie Ilub
zniszczenie;

e ISO 27002 pkt. 12.3 Kopie zapasowe
Realizacja - testowanie odtwarzania kopii zapasowych i przechowywanie

w innej lokalizacji niz system produkcyjny; szyfrowanie nosnikéw; rejestr
kopii zapasowych

Kopie zapasowe w UODO

obowigzki w Rozporzadzeniu Techniczno-Organizacyjnym

Zatacznik do RTO, rozdziat A - Srodki bezpieczerstwa na poziomie
podstawowym

Par. III

System informatyczny stuzacy do przetwarzania danych osobowych
zabezpiecza sie, w szczegdlnosci przed:

2. utratg danych spowodowang awarig zasilania lub zaktdceniami w sieci
zasilajacej.

Par. IV
3. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie

przez wykonywanie kopii zapasowych zbioréw danych oraz programow
stuzacych do przetwarzania danych.

4. Kopie zapasowe:
a)przechowuje sie w miejscach zabezpieczajacych je przed
nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub
zniszczeniem;

b)usuwa sie niezwtocznie po ustaniu ich uzytecznosci
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Backup vs archiwizacja danych

Okreslenia ,backup” i ,archiwizacja” sg, czesto btednie, stosowane zamiennie.
Angielskim ,backup” i ,data archiving” okreslajg rézne dziatania, ttumaczone jako
,kopia bezpieczenstwa” i ,,archiwizacja danych”.

.Backup” to tworzenie kopii bezpieczenstwa/zapasowej danych w celu ich
odtworzenia po utracie lub uszkodzeniu.

~Archiwizacja” oznacza proces tzw. specjalizacji danych, czyli ich podziatu na
dane operacyjne (aktywne), historyczne (nieaktywne) i referencyjne, a nastepnie
zapisywanie ich w odpowiednich obszarach systeméw archiwizacyjnych lub
produkcyjnych. Dostep do tak sklasyfikowanych danych mozna zréznicowaé w
systemach IT, np. dane transakcyjne beda miaty krétki (szybki), a dane
historyczne dtugi czas dostepu, co ma swoje uzasadnienie np. biznesowe lub
organizacyjne.

Reguta 3-2-1 (zasady poprawnego backupu danych) 1/3

Zasada 3

W trzech kopiach (oryginat i dwie kopie zapasowe na réznych nosnikach)
nalezy przechowywac¢ dane. Dos$wiadczony administrator przechowuje dane na
serwerze, na dysku zewnetrznym i w innym systemie, aby zminimalizowac¢ skutki
usterki nosnika oraz przyspieszy¢ proces odzyskiwania danych

Prawdopodobienstwo awarii dwoch nosnikow jest wieksze niz prawdopodobienstwo
awarii trzech nosnikow jednoczesnie ...

Brak drugiej kopii, w wypadku awarii nosnika z backupem, powoduje ze system
pozostaje bez zabezpieczenia. Dodatkowa kopia daje komfort i czas na wykonanie
kolejnej kopii, a zarazem znaczaco zmniejsza ryzyko utraty danych.
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Reguta 3-2-1 (zasady poprawnego backupu danych) 2/3

Zasada 2

Kopie nalezy przechowywac na dwoéch réznych nosnikach.

Backup nie spetnia wymogow bezpieczenstwa, jesli wszystkie kopie
przechowywane sg na jednym dysku twardym, gdyz w przypadku awarii
nosnika utracone zostang wszystkie dane.

Zaleca sie rozszerzenie wymogow bezpieczenstwa a zarazem uzytecznosci
przez przechowywanie kopii na dwoch nosnikach réznych typow, na przyktad
na dysku zewnetrznym i ptycie DVD (na wypadek usterki interfejsu lub
urzadzenia albo niedostepnosci czytnika CD/DVD), lub na dysku lokalnym i w
chmurze, by mie¢ do danych dostep z dowolnego miejsca, takze spoza
organizacji albo w przypadku probleméw z dziataniem sprzetu lub np. z
zasilaniem systemoéw backupowych.

Reguta 3-2-1 (zasady poprawnego backupu danych) 3/3

Zasada 1

Jedna kopia powinna by¢é przechowywana w innej lokalizacji, aby
zabezpieczy¢ dane na wypadek pozaru, kradziezy komputera/serwera lub
fizycznych nosnikow.

Mozna rozwazy¢ przechowywanie kopii w formie depozytu offline nosnikow
danych, do ktérego dostep ograniczono proceduralnie, a odczyt danych bytby
mozliwy po podiaczeniu nosnikow do urzadzen w systemie informatycznym
administratora danych lub w innym, odpowiednio przygotowanym, systemie
zapasowym.
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Kompleksowe rozwigzania archiwizacyjne

co powinno znalez¢ sie w kopiach zapasowych

Gdzie dane sg przechowywane ?
Jak sg chronione ?

Optymalnie inwestycje

Poszukiwac rozwigzan alternatywny

Archiwizacja
™ online
powierzenie
danych

profesjonalne
repozytoria

W archiwach przechowywane sg:
+ Dane

» Binaria programoéw

* Wersje instalacyjne

» Dane konfiguracyjne

» Pliki konfiguracyjne serweréw R
» Konfiguracja pamieci masowych programy

» Pliki konfiguracyjne urzadzen sie iich
» Instrukcje repozytoria |
+ Procedury postgpowania —— Il

kopr’e

Kopie zwykle
) 3 baz danych

i przyrostowe 4

System; .
archiwizacyjne

Biblioteki
tasmowe

Kompleksowe rozwigzania archiwizacyjne

0 czym nie powinno sie zapominaé

+  BACKUP

czyli zabezpieczamy dane
+ RESTORE

czyli odzyskujemy dane
+  CONTROL

czyli sprawdzamy czy to dziata

Problemy, btedy:
« Najwieksi architekci zapominaja o uwzglednieniu w projektach kopii zapasowych

« Kopie zapasowe przechowywane sg razem z oryginatami

« Jedni backupy wykonujg, inni bedg wykonywac, niektérzy sprawdzajq czy to dziata
«  Wielu administratoréw bezgranicznie wierzy brakom btedéw w logach

« Regularna kontrola funkcjonowania mechanizméw to nieuzasadnione wydatki
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Kontrola dostepu do danych

UODO art. 39. 1. Administrator danych prowadzi ewidencje os6b
upowaznionych do ich przetwarzania, ktéra powinna zawierac:

1) imie i nazwisko osoby upowaznionej;

2) date nadania i ustania oraz zakres upowaznienia do przetwarzania danych;

3) identyfikator (...) w systemie informatycznym.

RT/O zat. czes$¢ A. II oraz IV ust. 1. i 2. oraz cze$¢ B. VIII -
wymagania dotyczace identyfikatoréw i haset

KRI § 20. 2. 4) podejmowanie dziatan zapewniajacych, ze osoby
zaangazowane W proces przetwarzania informacji posiadajq
stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkdéw
majacych na celu zapewnienie bezpieczenstwa informacji;

ISO 27002 pkt. 9.4 Kontrola dostepu do systemow i aplikacji

Jak sprawdzic¢ uzytkownika i jego uprawnienia

Wazna jest weryfikacja oséb pragnacych skorzystaé z systemu
Model AAA+
Autentykacja, Autoryzacja, Accounting + Auditing
Kto ?, Do czego jest uprawniony ?, Co zrobit ? + Kontrola

Weryfikacja moze sie odbywac¢ w oparciu o trzy rodzaje kryteridéw:
e ,c0S$, co masz” klucze, karty magnetyczne lub chipowe, tokeny,
e ,co0S$, co wiesz” PIN, hasta, poufne dane

e  kim jestes” metody biometryczne

Problem ,kopert z hastami” — sg przydatne, gdy zawiedzie cziowiek
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Identyfikacja ,,cos$ co wiesz” i ,,cos co masz”

Sprawdzanie kart magnetycznych lub
chipowych

Identyfikacja ,,kim jestes” - biometria

© M.Kotodziej 2018

68



Szkolenie dla Lubelskiej 1zby Notarialnej

Lublin 14.04.2018

Uwierzytelnienie uzytkownika w UODO

reguty zarzadzania hastami uzytkownikdéw na podstawie RTO

+ Hasto kazdego uzytkownika musi by¢ zmieniane raz na miesiac

« Dtugos$¢ hasta to co najmniej 8 znakdw

« Hasto zawiera mate i wielkie litery oraz cyfry lub znaki specjalne
Rozporzadzenie MSWIA (Dz. U. z 2004 r. Nr 100, poz. 1024, zatacznik A, paragraf VIII w zwiazku IV, pozycja 2)

- Kazda osoba ma odrebny identyfikator i hasto,

+ Hasta nie moga sie powtarza¢ w cyklach czterech zmian

+ Tres¢ hasta kontrolowana jest w sposob automatyczny
(aby wyeliminowac hasta trywialne i powtarzajace sie)

« Hasta, umozliwiajace dostep do systemu informatycznego,
utrzymuje sie w tajemnicy, réwniez po uptywie ich waznosci

Czy w RODO z tego zrezygnujemy,
czy tylko zmodyfikujemy i zoptymalizujemy zasady ?

Polityka haset - przyktad

A.hasta administratoréw do systeméw i serweréw o znaczeniu
strategicznym

B. hasta do laptopéw/desktopow administratoréw i uzytkownikéw
HelpDesk (uzytkownicy zaawansowani)

C. hasta uzytkownikow domeny (desktopy, email) , konta zwykte”
D.hasta do urzadzen mobilnych (pendrive, blackberry itp.)

(o< I %EH @)

Kategoria
Parametr jakosci hasta A B [¢
llosc znakaw 14 12 [
Wymagane Duze litery 2 2 1
znaki Cyfry 2 2 1
Specjalne 4 2 1

Waznose [dni] max. (dane osobowe)

B0 (30)

60 (30)

B0 (30)

dopuszczalny czas pomiedzy zmianami: 3 dni;
system pamieta 10 haset;
kontrola pomytek i préb ztamania
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Hasta dostepu do zasobow teleinformatycznych

Skoro hasto ma nas ochroni¢, to jakie hasta stosowac ?

PASSWORDS ARE
LIKE UNDERWEAR

Codzienna higiena komputera
E-hasta sq jak majtki ;-)
Trzeba je czesto zmieniac,

nie zostawia¢ na widoku
i nie pozyczac¢ obcym.

You shouldn't leave them out where people can see them.
‘ou should change them regularly.
And you shouldn't loan them out to strangers.

cytat z niebezpiecznik.pl

Uwierzytelnienie uzytkownika

jak stworzy¢ i zapamieta¢ ,mocne” hasto - dla uzytkownika lub do szyfrowania danych

Hasta nietrywialne,
czesto zmieniane,

niezapisywane

PKdG,dG.AKzn,jzmp...

JdnW2zbd, TdnWdGpw.
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Uwierzytelnienie uzytkownika

jak stworzy¢ i zapamieta¢ ,mocne” hasto - dla uzytkownika lub do szyfrowania danych

Hasta nietrywialne,
czesto zmieniane,

niezapisywane

PKdG,dG.AKzn,jzmp...

Poszta Karolinka do Gogolina, do Gogolina.
A Karliczek za nia, jak za mtoda paniq ...

JdnWzbd, TdnWdGpw.

Ja dtugo na Wawelu Zygmunta bije dzwon,
Tak diugo nasza Wista do Gdanska ptynie wciaz.

Mnemotechnika - pierwsze litery/cyfry i znaki interpunkcyjne

Poczta elektroniczna
dobre praktyki

Zasada dziatania poczty elektronicznej, przekazywanie informacji,
ze szczegolnym uwzglednieniem konfiguracji serwerow |
stosowania w nich szyfrowania transmisji

Zabezpieczanie tresci przesytek, takze przez stosowanie
mechanizmow szyfrowania zaltgcznikow

Zasady dotyczace obstugi zatacznikéw, w tym ich szyfrowanie
oraz sposoby wymiany haset

Korzgs,tanie z tresci aktywnych i odsylaczy (linkéw) do
zasobow, czyli higiena iInternetowego stanowiska pracy
oraz rozsadek i czujnosc¢ operatorow
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Bezpieczenstwo sprzetu i aktywow poza siedziba

* RT/O A. VI Urzadzenia, dyski lub inne elektroniczne no$niki informacji,
zawierajgce dane osobowe, przeznaczone do (...) przekazania podmiotowi
nieuprawnionemu do przetwarzania danych — pozbawia sie wczesniej zapisu
tych danych, w sposéb uniemozliwiajgcy ich odzyskanie; [a przeznaczone do]
naprawy — pozbawia sie wczes$niej zapisu tych danych (...) albo naprawia sie
je pod nadzorem osoby upowaznionej przez administratora danych.

* KRI § 20. 2. 11) ustalenia zasad postepowania z informacjami, zapewniajgcych
minimalizacje wystgpienia ryzyka kradziezy informacji i Srodkow przetwarzania
informacji, w tym urzgdzen mobilnych;

* 1SO 27002 pkt. 11.2.6 Bezpieczenstwo sprzetu i aktywdw poza siedzibg
» 1SO 27002 pkt. 11.2.7 Bezpieczne zbywanie lub przekazywanie do ponownego
uzycia

Realizacja — np. autoryzacja wyniesienia sprzetu poza siedzibe; dziennik

Urzadzenia mobilne

e RT/O A. V Osoba uzytkujgca komputer przenosny zawierajacy dane osobowe
zachowuje szczegdlng ostrozno$¢ podczas jego transportu, przechowywania i
uzytkowania poza obszarem [przetwarzania danych], w tym stosuje $rodki ochrony
kryptograficznej wobec przetwarzanych danych osobowych.

e KRI § 20. 2. 8) ustanowienia podstawowych zasad gwarantujacych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegtos¢;

KRI § 20. 2. 11) ustalenia zasad postepowania z informacjami, zapewniajacych
minimalizacje wystapienia ryzyka kradziezy informacji i Srodkow przetwarzania
informacji, w tym urzadzen mobilnych;

e ISO 27002 pkt. 6.2.1 Polityka stosowania urzadzen mobilnych

Realizacja - wykaz urzadzen mobilnych; szyfrowanie dyskéw; zasady zdalnego
dostepu
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Nadzoér nad urzadzeniami przenos$nymi
Usuwanie przechowywanej informacji w przypadku utraty lub nieuzywania urzadzenia

Duzg popularnosé, oprécz komputerdw przenosnym, zdobywajg urzadzenia
spetniajace funkcje ,biurowe”, w tym urzadzenia prywatne uzytkownikdéw
(Bring Your Own Device)

Ze wzgledu na utrudnione zarzadzanie i brak mozliwosci statego nadzoru

zalecane jest aby urzadzenia przenosne zostaty skonfigurowane tak, aby w

przypadku utraty urzadzenia nie doszto do:

¢ naruszenia integralnosci danych stuzbowych

e utraty danych osobowych lub innych informacji przetwarzanych na
komputerze

e zagrozenia nieuprawnionego dostepu do danych

e narazenia uzytkownika na kradziez tozsamosci i podszywanie sie innej
osoby

Zalecane jest stosowanie oprogramowania umozliwiajacego automatyczne
usuniecie wskazanych informacji z utraconego (lub nieuzywanego przez
okreslony czas) komputera lub urzadzenia.

Ochrona przed szkodliwym oprogramowaniem

e RT/O A. III System informatyczny stuzacy do przetwarzania
danych osobowych zabezpiecza sie, w szczegdlnosci przed (...)
dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego;

e KRI - brak

e ISO 27002 pkt. 12.2 Ochrona przed
szkodliwym oprogramowaniem

Stosowanie odpowiednio skonfigurowanego oprogramowania
antywirusowego

(a najlepiej rownolegle dwoch réznych narzedzi);

Podnoszenie na szkoleniach swiadomosci pracownikdéw nt. zagrozen;
izolowanie srodowisk szczegolnie wrazliwych
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Szyfrowanie danych

RT/O C. XlII Administrator danych stosuje srodki kryptograficznej ochrony
wobec danych wykorzystywanych do uwierzytelnienia, ktére sg przesytane w
sieci publicznej.

KRI § 20. 2. 12) d) zapewnienia odpowiedniego poziomu bezpieczenstwa w
systemach teleinformatycznych, polegajgcego w szczegoélnoscina (...)
stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen
lub wymogoéw przepisu prawa,

ISO 27002 pkt. 10.1.1 Polityka stosowania zabezpieczen kryptograficznych

Realizacja: ujednolicenie zasad w organizacji; badanie wptywu szyfrowania na
inne zabezpieczenia; HTTPS

Szyfrowanie transmitowanych danych

SSL - realizacja programowa i akceleratory

Zgodnie z wykfadnig przepisow dostep do danych osobowych za
pos$rednictwem systeméw teleinformatycznych  powinien  by¢
ograniczony do uprawnionych odbiorcédw danych, a informacje
dotyczace atrybutow dostepu (np. identyfikator uzytkownika i hasto)
podlegaja obowigzkowemu szyfrowaniu.

Ze wzgledu na konieczno$¢ odpowiedniej wydajnosci (kryterium
dostepnosci ustugi) moze okazacé sie, ze konieczne jest wsparcie
sprzetowe dla procesoéw transparentnego szyfrowania transmitowanej
informacji.

© M.Kotodziej 2018

74



Szkolenie dla Lubelskiej 1zby Notarialnej Lublin 14.04.2018

Szyfrowanie transmitowanych danych

ochrona tresci przesytek e-mail

Przepisy wskazujq takze na konieczno$¢ zabezpieczenia tresci
przesytanych pomiedzy podmiotami danych osobowych, w sposob
gwarantujacy dostep do nich jedynie oséb uprawnionych, dlatego
konieczne jest wdrozenie systemow szyfrowania korespondencji e-
mail lub powstrzymanie sie od wykorzystania tego kanatu
komunikacji dla danych objetych ochrona.

Szyfrowanie transmitowanych danych

powszechna i stosowana, bezpieczna transmisja informacji

Systemy informatyczne oferujg  szerokie mozliwosci ochrony,
transmitowanych w sieciach komputerowych, danych.

Systemy katalogowe, portale informacyjne, repozytoria danych itp.

Najbardziej powszechnym rozwigzaniem jest zastosowanie do przesytania
danych mechanizmow opartych o:

- protokot SSL (Secure Sockets Layer),
- TLS (Transport Layer Security),

- certyfikaty bezpieczenstwa SSL wystawiane i gwarantowane przez
instytucje zaufania internetowego (zaufane strony trzecie lub systemy
autonomiczne)
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Nadzor nad zawartoscia komputerow

szyfrowanie i skuteczne usuwanie informacji na nosnikach danych

Oprocz zagadnien zwigzanych z szyfrowaniem nos$nikow przepisy
definiujq takze wymagania stawiane technologii
kasowania/usuwania/anonimizacji informacji.

W zaleznosci od przyjetych zasad konieczne jest stosowanie
technologii  trwatego usuwania informacji, najczesciej jako
wielokrotny zapis wzorca kasujgcego na czyszczonym nosniku lub
poprzez silne, jednokierunkowe szyfrowanie z losowym kluczem
kodujacym dane.

Komputery osobiste

podstawowy, standardowy pakiet uzytkowy

Konto administratora tylko dla admina, ew. konto uzytkownika *

Administrator root

Local admin Grupa staff/admin
Konto z uprawnieniami Konto administratora
Konto uzytkownika Konto uzytkownika

Ustalony i aktualizowany system operacyjny (Windows, Linux w IT)
Pakiet biurowy (Microsoft Office lub Open Office lub Libra Office)
Zarzadzalny antywirus

Programy uzytkowe (wedtug standardu)

Instalacja ze wsparciem administratora

Zdalny dostep administracyjny (VNC, rconsola,TeamViever itp..)
Specjalistyczne aplikacje

Domena AD + konta uzytkownikow

(grupy, poczta, dysk sieciowy, ustawienia, drukarki, wpis do ksigzki adresowej)
Szyfrowany dysk lokalny (nie tylko foldery), dostepny za hastem
Kopie zapasowe: regularne, petne (PC + SRV), kontrolowane
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Bezpieczenstwo stanowiska pracy

zasady ogdlne

e Powinno by¢ wiaczone i zaktualizowane oprogramowanie antywirusowe

e Niedopuszczalne jest modyfikowanie przez uzytkownika systemoéw
bezpieczenstwa,

¢ Nalezy uniemozliwi¢ instalaclje programow przez uzytkownikow, poniewaz
moze stanowi¢ zagrozenie dla prawidtowego dziatania komputera, systemu
i ochrony danych.

Najczesciej wykorzystywanym oprogramowaniem, ktére obniza poziom

bezpieczenstwa komputera sa:

- narzedzia stuzace do wymiany plikéw w sieci (programy P2P),

- komunikatory internetowe

- szkodliwe oprogramowanie (malware) trafiajace do komputeréw w
czasie nieostroznego korzystania z zasobdow teleinformatycznych.

e Odchodzac od stanowiska nalezy zawsze blokowa¢ dostep, a system
powinien automatycznie blokowa¢ komputer/terminal (np. wygaszacz
ekranu chroniony hastem)

Generalna zasada

operato_r/Kracownik nie jest uprawniony do samodzielnego
zarzadzania komputerem, jego konfiguracja i oprogramowaniem

System informatyczny

jego funkcjonalno$¢ i wymagania formalne dotyczace rozliczalnosci

System informatyczny zapewnia odnotowanie dla kazdego rekordu:
+ czasu wprowadzenia danych (data, godzina, minuta),

« zrédta pochodzenia danych (pisemnie, adres IP, nr telefonu, ...),

« nazwy uzytkownika wprowadzajgcego dane,

 informacji komu, kiedy i w jakim zakresie dane byty udostepnione,
 sprzeciwéw, o ktérych mowa w Ustawie.

+ udostepnianie na pismie, w powszechnie zrozumiatej formie, tresci
danych o kazdej osobie, ktorej dane sq przetwarzane

Nosniki informacji oraz wydruki z danymi osobowymi przechowywac
w warunkach uniemozliwiajacych dostep osobom nieuprawnionym

Dyski oraz korespondencje zawierajgca DO nalezy szyfrowac,
chroni¢, rejestrowac dostep, dokumenty zamykac, a niepotrzebne
niszczyc

Urzadzenia przetwarzajace dane (nie tylko komputery !) nalezy
zarzadzaé, zabezpieczy¢ i kontrolowac
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Sieci, ustugi sieciowych, dostep do zasoboéw

* RT/O C. XIl 1. System informatyczny stuzgcy do przetwarzania danych
osobowych chroni sie przed zagrozeniami pochodzgcymi z sieci publicznej
poprzez wdrozenie fizycznych lub logicznych zabezpieczen chronigcych
przed nieuprawnionym dostepem. 2. W przypadku zastosowania logicznych
zabezpieczen (...) obejmujg one: a) kontrole przeptywu informacji pomiedzy
systemem informatycznym administratora danych a siecig publiczng; b)
kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego
administratora danych.

* KRI § 20. 2. 7) c) zapewnienie srodkéw uniemozliwiajgcych nieautoryzowany
dostep na poziomie systemow operacyjnych, ustug sieciowych i aplikaciji;

* [SO 27002 pkt. 9.1.2 Dostep do sieci i ustug sieciowych

» Realizacja: autoryzacja i monitorowanie dostepu do sieci (w tym
bezprzewodowych) i ustug; ustugi VPN

Ochrona danych i przetwarzanych informacji

typowa struktura systemu teleinformatycznego

Dokumenty elektroniczne

Dyski lokalne i serweréow —— INTERNET

Dane osobowe - <

((<|>))
=
| n |f|x\
) = gy

Hasta i wykazy kont

Poczta elektroniczna
Serwisy WWW
Aplikacje i ustugi
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Struktura sieci teleinformatycznych

nowe systemy, nowe zagrozenia

1A
Oddziat
klienci
uzytkownicy %
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\g‘?r
L & KEE
e A
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< pracownicy
~

.~
Dial-In * N
VPN

Firewall

lekarstwo na wszelkie zto ?

Firewall ,osobisty” komputera
Ochrona serwerow i baz danych
Sieciowe rozwigzania typu firewall
IDS, IPS, CloudIPS, WAF

Filtracja komunikacji miedzysieciowej

Nie ma skutecznych rozwigzac jesli oprocz wykrywania nie ma nadzorowanej reakcji
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Rozliczalnosc¢

« RODO - praktycznie cate Rozporzadzenie opiera sie o wymdog mozliwosci
rozliczenia czyli odpowiedniego wykazania, ze we wiasciwy sposob realizowane sg
obowigzki wynikajgce z przepiséw ochrony danych osobowych

+ UODO art. 38. Administrator danych jest obowigzany zapewni¢ kontrole nad tym,
jakie dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu
sg przekazywane.

« RT/O § 7 Obowigzek zapewnienia odnotowania w systemie informatycznym
szeregu informacji dla kazdej osoby, ktérej dane osobowe sg w nim przetwarzane

« KRI§21. ust. 1. -5.

+ 1SO 27002 pkt. 12.4 Rejestrowanie zdarzen i monitorowanie

Zabezpieczenia danych osobowych
zmiany wynikajace z RODO

Nowe wymagania w zakresie:

« Prowadzenia dokumentacji przetwarzania danych osobowych (art.24.2, 30, 33.5)
« Analizy ryzyka w fazie projektowania systeméw i domysinej ochrony (art.25)

« Srodkéw technicznych i organizacyjnych, np. pseudonimizacja (art.32)

« Oceny skutkéw przetwarzania danych (art.35)

« Uprzednich konsultacji z organem nadzorczym (art.36)

« Wyznaczenia Inspektora Ochrony Danych (art.37-39)

Brak konkretnych wymagan dla procedur nadawania upowaznien dla operatorow
danych osobowych (art.29)

Mozliwo$¢ stosowania Kodekséw postepowan - branzowych, sektorowych,
indywidualnych (art.40-41)

Ustanowienie mechanizmoéw certyfikacji, znakéw jakosci i oznaczen w zakresie
ochrony danych osobowych (art.42-43)
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Przetwarzanie danych osobowych
zmiany wynikajace z RODO

przetwarzanie danych jedynie przez zadeklarowany okres czasu,
wynikajacy z przepiséw prawa, regulacji branzowych, umoéw lub ustalen
(np. zgdd) z osobami ktoérych dane sg przetwarzane. Konieczne jest wiec
ustanowienie proceséw przechowywania danych w systemach oraz
archiwach, w sposob zgodny z ustalonymi, dajacymi sie zmieniac
parametrami takimi jak: zakres przetwarzanych danych, , dostep do
danych, okres przechowywania, zasady usuwania danych {wskazujg na to,
m.in. motywy 39, 45 oraz artykuty 5.1.e), 6.1.b/c, 6.3, 13.1/2 RODO)

minimalizacja ilosSci i rodzaju przetwarzanych danych, gdy ustanie
konieczno$¢ ich przetwarzania w zakresie pierwotnym. Administrator
zobowigzany jest do aktywnego (zaleca sie wsparcie w sposéb
zautomatyzowany) ograniczania przetwarzania danych, pozostawiajac
jedynie niezbedne informacje {art.5.1.c), art.89 RODO}

wdrozenie procedur usuwania danych (anonimizacja i pseudonimizacja),
zgodnych ze stawianymi wymogami formalnymi, aby zwiekszy¢ ochrone i
zmniejszy¢ ryzyka zwigzane z przetwarzaniem danych {motyw 26, 28, 29
art. 4.5, 25, 32.1.a)

Przetwarzanie danych osobowych
zmiany wynikajace z RODO

umozliwienie realizacji prawa do usuniecia danych (,prawo do bycia
zapomnianym”) polegajacego na trwatym i bezpowrotnym usunieciu
wszelkich danych dotyczacych konkretnej osoby z zasobdéw cyfrowych
(systemy informatyczne) i analogowych (dokumentacja papierowa). Aby to
osiggna¢ konieczne bedzie wdrozenie mechanizméw wyszukiwania i
ewidencji danych w systemach produkcyjnych oraz archiwalnych ktére
Administrator wykorzystuje {art. 17 RODO)

wypetnienia _obowigzkéw _informacyjnych, w tym w szczegdlnosci
doprecyzowanie celu, podstawy prawnej i okresu przetwarzania danych {
art. 6.3, 13.1/2, 15.d RODO}

przetwarzanie danych zgodnie z wtasciwymi podstawami prawnymi oraz
sprawdzenie i odnotowanie w prowadzonej dokumentacji czy wszystkie
dane przetwarzane sg zgodnie z posiadanymi przez Administratora
uprawnieniami {art. 6 RODO}
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Przetwarzanie danych osobowych
zmiany wynikajace z RODO ;
umozliwienie osobom ktérych dane dotyczg dostepu do przetwarzanych

danych poprzez opracowanie mechanizmoéw pozwalajacych na udzielenie
informacji czy Administrator posiada dane na jej temat, jakie to dane, w
jakim celu i w jaki sposdb dane sg przetwarzane. Administrator zobowigzany
bedzie rdéwniez udostepni¢ kopie wszystkich przetwarzanych danych
dotyczacych konkretnej osoby {art. 15 RODO}

przygotowanie mechanizmdéw pozwalajacych na realizacje prawa do
przenoszenia danych, czyli wyodrebnienia z zasobdéw informatycznych i
przekazania wnioskodawcy lub innemu administratorowi kopii przetwarzanych
danych. Prawo to ma duze znaczenie dla Wspdlnoty w przypadku, gdy
nastepuje zmiana podmiotu zarzadzajacego i konieczne jest przekazanie
informacji pomiedzy zarzadcami {art. 20.1/2 RODO}

nadzor nad przetwarzanymi danymi, zapewnienia ich poufnosci, integralnosci
i_dostepnosci oraz zdolno$¢ do przywrdcenia zawartosci zbiordw danych w
przypadku incydentu fizycznego lub technicznego, ktérych sposéb realizacji
planuje Administrator na podstawie prowadzonej analizy ryzyka i wdraza jako
rozwigzania techniczno-organizacyjne zgodnie z podjetymi decyzjami
dot. ochrony przetwarzanych danych {art. 32 RODO}

Co jest niezbedne do wtasciwego przetwarzania
danych osobowych w serwisie WWW

¢ Regulamin i ew. Polityka Ochrony Prywatnosci
e Polityka i uprzednia informacja o ciasteczkach (cookie)
e Spetnienie obowigzku informacyjnego

e W przypadku newslettera dopuszcza sie pozyskanie adresu e-mail z

informacja, ale bez zbierania zgody

e Zbieramy $wiadome zgody na przetwarzanie: danych osobowych w

celach marketingowych, w celu udostepnienia innym
e Zbieramy niezbedne dane w formularzach rejestracyjnych
e Odnotowujemy doktadnie czas i zrédto zmiany
e Wysylamy maile aktywizacyjne oraz o istotnych zmianach
¢ Nie wysytamy maili z hastem, a jedynie linki do zmiany hasta

e Nie przechowujemy haset tekstem jawnym (plain text)
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Instrukcja postepowania
w sytuacjach naruszenia
ochrony danych osobowych

Obstuga uzytkownikow i reakcja na incydenty

Systemy CRM, obstuga zgtoszen, rejestracja probleméw

Obowigzujace przepisy naktadaja na Przedsiebiorcéw $wiadczacych ustugi z
wykorzystaniem Nowych Technologii szereg obowigzkéw dotyczacych obstugi
klientéw i terminowego reagowania na zgtaszane wnioski i zastrzezenia zwigzane
z przetwarzanymi danymi lub ustugami.

Nie jest to wymog formalny, ale dobra praktyka, aby stosowac oprogramowanie
do obstugi klientow, obiegu korespondencji i dokumentéw oraz prowadzic¢
ewidencje incydentdw bezpieczenstwa lub zgtaszanych usterek w $wiadczonych
ustugach. Informacje te pozwalajg na czas i z odpowiednig bazg wiedzy wypetniac
obowigzki i dba¢ o system informatyczny.

Systemy obstugi klienta i ,punkt kontaktowy” dla zgtaszania incydentéw
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Prowadzenie przez ADO

dokumentacji przetwarzania danych
Instrukcji postepowania w sytuacjach naruszenia ochrony danych osobowych

Dobrg praktyka jest opracowanie Instrukcji, ktéra moze zawierac:

- dane kontaktowe do uprawnionej przez ADO osoby (najczesciej jest
to ABI/IOD), z ktérg nalezy kontaktowac sie w przypadku podejrzenia
lub stwierdzenia naruszenia ochrony danych,

+ zasady i plan postepowania w przypadku stwierdzenia naruszenia
zabezpieczen danych,

- okreslenie zasad postepowania w stosunku do oséb, ktére mogty
przyczyni¢ sie do wystgpienia problemoéw z ochrong danych
osobowych,

- wskazdéwki dotyczace procesu odtworzenia danych w przypadku
awarii systemu.

Pozwala ona wtasciwie zgtosi¢ zawiadomienie i dotrze¢ z informacjg, o
zagrozeniu lub podejrzeniu niewlasciwego przetwarzania danych, do
0s6b odpowiedzialnych ktére moga podjaé dziatania wyjasniajace,
dodatkowo zabezpieczajgce dane lub wdrozy¢ plany postepowania na
wypadek naruszenia ochrony danych.

Prowadzenie przez ADO

dokumentacji przetwarzania danych
Instrukcji postepowania w sytuacjach naruszenia ochrony danych osobowych

Okresla tryb postepowania gdy:

. stwierdzono naruszenie zabezpieczenia systemu informatycznego

. stan urzadzenia, zawartosc zbioru danych osobowych, ujawnione
metody pracy, sposéb dziatania programy lub jakos¢ komunikacji
w sieci telekomunikacyjnej moga wskazywac na naruszenie
zabezpieczen tych danych

W pow_yzszlych przypadkach osoba przetwarzajaca dane osobowe -
niezwtocznie powiadamia administratora bezpieczenstwa informacji
lub inng upowazniong przez niego osobe.

Informowac ABI nalezy takze gdy:

. niemozliwe jest zmienianie haset chronigcych dane zgodnie z
ustalonymi regutami (hasto 6 znakoéw, zmieniane co miesigc)

. nie dziaJraji automatyczne wygaszacze ekrandw oraz hasta
chronigce dostep do komputerow (BIOS)
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Niszczenie nos$nikéw danych

Niszczarka dla papierui CD

Demagnetyzer dla dyskow

Efekty niszczenia

Czy z makaronu da sig uzyskac ciasto ?

1 SR

Paski o szerokosci 4,9 mm i dtugosci 50 mm
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Przeznaczanie danych -> segregator okragty ...

trafiajg do $mietnika

Aby dotrze¢ do tego
~informatycznego zasobu”
nie trzeba sie wlamywac,

ani przechodzi¢ obok ochrony

Wystarczy przebranie kloszarda lub
licencja na wywdéz Smieci.

Zezwolenia na prowadzenie dziatalno$ci gospodarczej w
zakresie usuwania, wykorzystywania i unieszkodliwiania
odpadoéw komunalnych wydaje wojt (burmistrz lub
prezydent miasta).

Ostatecznie zawsze mozna poczekac, az
zostang wywiezione na wysypisko...

Ewidencje dotyczgce
przetwarzania danych osobowych
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Prowadzenie przez ADO
dokumentacji przetwarzania danych

Ewidencja os6b upowaznionych do przetwarzania danych
Na podstawie art. 39 ust. 1 UODO ADO prowadzi, w wersji papierowej
lub elektronicznie, ewidencje osd6b upowaznionych do przetwarzania
danych. ADO decyduje, jakie informacje sie w niej znajduja.

Najczesciej rejestrowane sq:

Imie i nazwisko osoby upowaznionej, operatora danych,
Data przyznania uprawnien do przetwarzania danych,
Zbiodr, ktérego uprawnienia dotycza,

Identyfikator uzytkownika w systemie informatycznym,
Data cofniecia uprawnien.

Majac na uwadze konieczno$¢ zachowania rozliczalnosci, zaleca sie, aby
w przypadku cofniecia uprawnien w ewidencji pozostawaty wszystkie
informacje na ich temat oraz dane oséb ktére uprawnienia posiadaty.

W RODO przetwarzanie danych odbywa sie z upowaznienia
Administratora i na jego polecenie (art.23, 32.4)

Ewidencja moze by¢ prowadzona,
a upowaznienia nadawane, elektronicznie

Prowadzenie przez ADO
dokumentacji przetwarzania danych

Inne ewidencje zwigzane z procesem przetwarzania DO

Administrator danych powinien posiada¢ petng wiedze o procesie
przetwarzania danych osobowych, dlatego oprécz wymaganych
przepisami ewidencji prowadzi dodatkowe wykazy, stosowanie do
potrzeb, specyfiki wiasnej organizacji oraz przyjetych rozwigzan
organizacyjnych i technicznych. Przepisy nie wskazujg na konkretng
forme lub zawarto$¢ prowadzonych ewidencji, dlatego administratorzy
danych prowadza czes$¢ z nich w formie papierowej, czes¢ elektronicznie
jako zestawienia danych a reszta dostepna jest jako raporty lub
zestawienia w systemach informatycznych stuzacych do przetwarzania
informacji.

Jako przyktady mozna wskazac:

1) Wykaz systemdéw upowaznionych / majacych dostep do
przetwarzanych danych osobowych,

2) Wykaz umoéw zwigzanych z przetwarzaniem danych osobowych,

3) Ewidencja korespondencji dotyczacej ochrony danych osobowych,

4) Ewidencja incydentow bezpieczenstwa zwigzanych z ochrong danych
osobowych,

5) Ewidencja dostepu fizycznego do stref przetwarzania danych,

6) Wykaz kont poczty elektronicznej wykorzystywanych w procesach
przetwarzania danych,
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Prowadzenie przez ADO
dokumentacji przetwarzania danych

Inne ewidencje zwigzane z procesem przetwarzania DO

+ Upowaznienie do przetwarzania danych osobowych

« Oswiadczenie/zobowigzanie do przestrzegania zasad ochrony danych
Oswiadczenie/zobowigzanie do ochrony Tajemnicy Przedsiebiorstwa

« Szkolenie dot. Ochrony danych osobowych i lista obecnosci

- Zaswiadczenie o powyzszych

Uchwata/decyzja ADO o upowaznieniu operatoréw danych
+ zataczniki:
1. wzo6r upowaznienia
(powotanie zakresu obowigzkéw, umowy i polecen przetozonych)
2. lista 0séb upowaznionych

Bezpieczenstwo zasoboéw ludzkich

e UODO Art. 37. Do przetwarzania danych moga by¢ dopuszczone
wyitgcznie osoby posiadajgce upowaznienie nadane przez ADO.

e Art. 39. 2. Osoby, ktére zostaty upowaznione do przetwarzania
danych, sg obowigzane zachowac w tajemnicy te dane osobowe oraz
sposoby ich zabezpieczenia.

e KRI - brak
e ISO 27001 pkt. 7.1.2 Warunki zatrudnienia
Realizacja - np. powigzanie zakresu upowaznienia z zakresem

obowigzkéw pracownika lub opisem stanowiska, na ktorym zostat
zatrudniony
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Bezpieczenstwo zasobow ludzkich - Kadry/HR

e Przed zatrudnieniem
- Role i zakresy odpowiedzialnosci
- Postepowanie sprawdzajgce
- Warunki i zasady zatrudnienia pracownika

e Podczas zatrudnienia
- Odpowiedzialnos¢ kierownictwa
- Uswiadamianie, ksztatcenie i szkolenia z zakresu bezpieczenstwa
informacji
- Postepowanie dyscyplinarne

e Zakoniczenie lub zmiana zatrudnienia
- Odpowiedzialno$¢ zwigzana z zakonczeniem zatrudnienia
- Zwrot aktywdw
- Odebranie praw dostepu

Dane osobowe - Kadry/HR

Imie (imiona) i nazwisko
Imiona rodzicow
Data urodzenia
Miejsce zamieszkania (adres do korespondencji)
Wyksztatcenie
Przebieg dotychczasowego zatrudnienia

Numer PESEL pracownika

Inne dane osobowe pracownika, a takze imiona i nazwiska oraz daty
urodzenia dzieci pracownika, jezeli podanie takich danych jest konieczne ze
wzgledu na korzystanie przez pracownika ze szczegdlnych uprawnien

Dane kontaktowe do wykorzystania w przypadku wypadku

Art. 221 Prawa Pracy
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Umowa z pracownikiem/wspétpracownikiem
»~Cykl zycia” pracownika !

Podpisanie odpowiedniej wersji umowy
(w tym powierzenie przetwarzania danych osobowych)
Przygotowanie zasobdw dla nowego stanowiska pracy
Zatozenie kont w AD, systemach i aplikacjach
Konfiguracja uprawnien
Obiegdéwka przyjecia pracownika
Zmiany
Obiegdéwka odejscia

~Cykl zycia” danych Uzytkownika w systemie

internetowej obstugi Strony
Gdzie pojawiajq sie problemy dla IT ?

Serwis internetowy + infrastruktura IT
dostepnosc w sieci, ochrona, backupy, regulamin (umowa) i polityka ochrony prywatnosci (opis)
Rejestracja Uzytkownika
bezpieczny formularz z niezbednymi danymi, rejestracja, zbieranie zgody, notyfikacja, potaczenia
Potwierdzenie danych
walidacja tresci i kompletnosci danych, kontrola powtérzen, mail aktywacyjny
Kontrola dostepu
hasta: zalecenia dla klienta, skomplikowane dla obstugi, zmiana i przypomnienie, hash+salt,
Uprawnienia Uzytkownika
prywatno$¢, zmiana danych, przekazywanie danych, odwotanie zgody, kontakt z ustugodawca
Rozwiazanie umowy
usuniecie konta # usuniecie danych, okresy przechowywania informacji, odmowa usuniecia
Obstuga incydentéow
zabezpieczenie informacji, retencja, logi z potaczen i aktywnosci, blokady Notice & Takedown
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Retencja danych osobowych

Zasada ograniczenia czasowego - przechowywac dane w postaci
umozliwiajacej identyfikacje oséb, ktérych dotyczg, nie dtuzej niz jest to
niezbedne do osiggniecia celu przetwarzania.

Przyktady okresow retencyjnych
e 3 dni - logi systemoéw IT
o1 rok-logiw telekomunikacji dokumenty dotyczace reklamacji

e 2 lata - wygasniecie roszczen jako ustugodawcy w relacji pomiedzy
podmiotami profesjonalnymi z tytutu umow o $wiadczenie ustug,
dokumenty otyczqce erOJmI

* 3 lata - wygasniecie roszczen w relacji pomiedzy podmiotami a
klientami nieprofesjonalnymi oraz pozostatych roszczen w relacji
pomiedzy podmiotami profesjonalnymi, takze dla roszczen z zakresy
prawa pracy

¢ 5 lat (od konica roku podatkowego) - dokumentacja finansowo-
ksiegowa, ksiegi rachunkowe

¢ 10 lat - wygasniecie roszczen cywilnoprawnych, dokumentacja ZUS

¢ 50/10 lat - dokumentacja kadrowo-ptacowa

Identyfikacja tozsamosci Klienta/Uzytkownika
Udostepnianie informacji - przyktady

1. Osobiscie, po okazaniu dokumentu tozsamosci
{czy kazdy moze prosi¢ o okazanie dowodu ?}
2. Korespondencyjnie {potencjalna mozliwos¢ fatszerstwa},
na podstawie:
- Oswiadczenia osoby ktorej sprawa dotyczy,
- Poswiadczenia tozsamosci przez uprawniony podmiot lub zaufang osobe,
- Przekazanie kopii dokumentu pos$wiadczajacego tozsamosc.
3. Telefonicznie {problem prawny powigzania numeru z osobg}:
- SMS (mikroptatnosci lub kody aktywacyjne),
- rozmowa telefoniczna
4. Przekaz pocztowy {mozna wpisa¢ dowolne dane nadawcy}
5. Operacje bankowe {tajemnica bankowa}
- Ptatnosci na kontach masowych
{klient to tylko numer transakcji lub subkonta}
- Ptatnosci indywidualne
{a jesli to nie Klient ptaci ?}
- Platnosci kartg kredytowg
{przekazywane sg dane w zaleznosci od systemu}
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Dokument potwierdzajgcy tozsamosc ...

Dokumentacja
medyczna !

Podstawy prawne udostepniania danych
Udostepnianie informacji

Ustawa o Ochronie Danych Osobowych w art. 23 ust.1.5 zezwala na udostepnienie
danych osobowych, ale po stronie Administratora Danych pojawia sie problem interpretacyjny,
gdyz udostepniajgcy odpowiada fakt i ewentualne skutki niewtasciwego udostepnienia.

Ustawa o Swiadczeniu Ustug Droga Elektroniczng, art. 18 ust.6 zobowigzuje
ustugodawcow do udzielania organom panstwowym, na potrzeby prowadzonych postepowan,
informacji o danych eksploatacyjnych, bez wskazania wymaganego zakresu danych, ani
czasu ich przechowywania.

Art. 236a Kodeksu Postepowania Karnego ma zastosowanie szczegodlnie wtedy, gdy
postanowienie dotyczy wydania tresci korespondenc;ji.

Art. 488 § 1 Kodeksu Postepowania Karnego jest przydatny dla wykrycia sprawcy
przestepstwa prywatnoskargowego popetnionego na szkode osoby.

W innych przypadkach pozostaje postepowanie administracyjne w GIODO ...
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Umowa
powierzenia przetwarzania
danych osobowych

Umowa
powierzenia przetwarzania
danych osobowych
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Administrator i inni w RODO
Relacja Administrator-Procesor

Administrator ma obowigzek korzystania wytacznie z ustug takich
podmiotow  przetwarzajacych, ktore zapewniajg  wystarczajace
gwarancje  wdrozenia  odpowiednich  srodkéw  technicznych i
organizacyjnych, by przetwarzanie spetniato wymcagi niniejszego
ro%plo)rzqdzenia i chronito prawa oséb, ktérych dane dotycza (art.28
ust.

Obowiazek sprawdzenia, czy procesor zapewnia wifasciwe gwarancje
wdrozenia odpowiednich srodkow technicznych i organizacyjnych, w
szczegolnosci, gdy chodzi o wiedze fachowg, wiarygodnosc i dostepne
zasoby (motyw 81)

Mozliwos¢ dowodzenia wystarczajacych gwarancji przez procesora na
podstawie:

e zatwierdzonych kodekséw postepowania (art.40)

o %atwLezr)dzonych mechanizmow certyfikacji, znakéw jakosci i oznaczen
art.

Zakres stosowania kodekséw postepowania, certyfikacji i znakéw jakosci:

e rozliczalnos¢  przestrzegania, przez administratora obowigzkow
wdrozenia odpowiednich srodkow technicznych i organizacyjnych

e podstawa przekazywania danych do panstw trzecich i organizacji
miedzynarodowych niezapewniajacych odpowiedniego poziomu ochrony

Administrator i inni w RODO

Relacja Administrator-Procesor

Podstawg przetwarzania ma by¢ umowa, ktéreg’( tre$¢ zostata istotnie
zmodyfikowana (art.28 ust.3 RODO) w stosunku do dotychczasowego
stanu prawnego wynikajacego z UODO, lub inny instrument prawny
wigzgce administratora 1 procesora podlegtoscia na terenie UE,
okreslajace:

- przedmiot i czas trwania przetwarzania,

- charakter i cel przetwarzania,

- rodzaj danych osobowych oraz kategorie oséb, ktérych dane
dotycza,

- obowigzki i prawa administratora

Zapisy umowy powinny uwzglidniac' konkretne zadania i obowigzki
podmiotu przetwarzajagcego w kontekscie planowanego przetwarzania
oraz ryzyko naruszenia praw lub wolnosci osob, ktérych dane dotyczg
(motyw 81)

Uwzgledniajac charakter przetwarzania oraz dostepne mu informacje,
podmiot przetwarzajacy , ma zobowigzywal sie do pomagania
administratorowi wywigzac sie z obowigzkéw okreslonych w art. 32-36
(bezpieczenstwo danych, powiadamiania o naruszeniach, ocena skutkow
ptrze)twarzania danych z uwagi na wysokie ryzyko dla podmiotow danych
etc.
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Administrator i inni w RODO

Relacja Administrator-Procesor

Komisja Europejska oraz Organ Nadzoru otrzymaty kompetencje do
wydawania standardowych klauzul umownych dotyczacych relacji
administrator - procesor, przy czym podmioty przetwarzajgce dane majg
mozliwosc¢ (ale nie obowigzek) postugiwania sie nimi (art.28 ust.7 i 8)

Podpowierzenie danych (subprocessing) jest dopuszczalny wytacznie na
podstawie ogodlnego lub szczegotowego petnomocnictwa (pisemna lub
rownowazna jej forma elektroniczna)

W przypadku ogdlnej pisemnej zgody podmiot przetwarzajacy informuje
administratora o wszelkich zamierzonych zmianach dotyczacych dodania
lub zastgpienia innych podmiotow przetwarzajgcych (subprocesoréw),
dajac tym samym administratorowi mozliwosC wyrazenia sprzeciwu
wobec takich zmian (art.28 ust.2)

Administrator i inni w RODO

Relacja Procesor-Subprocesor

Podpowierzenie danych — obowiagzki i odpowiedzialno$¢ procesora (art.28.4)

e jezeli do wykonania w imieniu administratora konkretnych czynnosci
przetwarzania podmiot przetwarzajacy korzysta z ustug innego podmiotu
przetwarzajgcego, na ten inny podmiot przetwarzajacy natozone zostajq te
same obowigzki ochrony danych jak w umowie lub innym akcie prawnym
miedzy administratorem a podmiotem przetwarzajacym, w szczegdlnosci
obowigzek zapewnienia wystarczajacych gwarancji wdrozenia
odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
odpowiadato wymogom niniejszego rozporzadzenia.

e jezeli podmiot przetwarzajacy (podprocesor) nie wywigze sie ze
spoczywajacych na nim  obowigzkédw ochrony danych, petna
odpowiedzialno$¢ wobec administratora za wypetnienie obowigzkéw tego
innego podmiotu przetwarzajacego spoczywa na pierwotnym podmiocie
przetwarzajgcym (procesorze)
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Umowa powierzenia danych osobowych RODO

Obowiazki procesora (podprocesora) zalezne od charakteru
przetwarzania

Procesor, gdy to mozliwe, powinien wdrozy¢ Srodki techniczne i
organizacyjne majace na celu realizacje obowigzku informacyjnego oraz
praw oséb, ktérych dane dotycza (rozdziat III):

« dostep

sprostowanie danych

bycie zapomnianym

ograniczenie przetwarzania

przenoszenie danych

sprzeciw

niepodleganie zautomatyzowanemu podejmowaniu decyzji

Procesor powinien pomagac administratorowi w realizacji obowigzkéw
(art 32-36):

* bezpieczenstwo przetwarzania

- zgtoszenie naruszenia ochrony danych osobowych organowi
nadzorczemu

« zawiadomienie podmiotu danych o naruszeniu
- ocena skutkdéw dla ochrony danych
« uprzednie konsultacje

Umowa powierzenia danych osobowych

Tres¢ umowy zostata istotnie zmodyfikowana w stosunku do
dotychczasowego stanu prawnego (art.31 UODO vs art.28 ust.3 RODO),
procesor:

a) przetwarza dane osobowe wylgcznie na udokumentowane polecenie
administratora — co dotyczy tez przekazywania danych osobowych do
panstwa trzeciego lub organizacji migdzynarodowej - chyba ze
obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajacy; w takim
przypadku przed rozpoczeciem przetwarzania podmiot przetwarzajacy
informuje administratora o tym obowigzku prawnym, o ile prawo to
nieblzabrania udzielania takiej informacji z uwagi na wazny interes
publiczny;

b) Bewnla by osoby upowaznione do przetwarzania danych osobowych
owigzaty sie do zachowania tajemnicy Ilub by podlegaty
odeW|edn|emu ustawowemu obowigzkowi zachowania tajemnicy;

c) podejmuje wszelkie Srodki__wymagane na mocy art. 32
(bezpieczenstwo przetwarzania);

d) przestrzega warunkéw korzystania z ustug innego podmiotu
przetwarzajgcego, o ktérych mowa w ust. 2 i 4 (podpowierzenie);
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f)

Umowa powierzenia danych osobowych

Tres¢ umowy zostata istotnie zmodyfikowana w stosunku do

dotychczasowego stanu prawnego (art.31 UODO vs art.28 ust.3 RODO),
procesor (cd.):

e) biorac pod uwage charakter przetwarzania, w miare mozliwosci pomaga

administratorowi poprzez odpowiednie srodki techniczne i organizacyjne
wywigzac sie z obomafku odpowiadania na zadania osoby, ktorej dane
dotycza, w zakresie wykonywania jej praw okreslonych w rozdziale III;

uwzgledniajac charakter przetwarzania oraz dostgpne mu informacje,
pomaga administratorowi wywigzac sie z obowigzkéw okreslonych w art.
32-36 (bezpieczenstwo danych, powiadamianie o naruszeniach, ocenpa
skutkow przetwarzania danych z uwagi na wysokie ryzyko dla podmiotow
danych etc.);

g) po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleznie

od decyzji administratora usuwa lub zwraca mu wszelkie dane osobowe
oraz usuwa wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego nakazujg przechowywanie danych osobowych;

h) udostepnia administratorowi wszelkie informacje niezbedne do wykazania

spetnienia obowigzkow okreslonych w niniejszym artykule oraz umozliwia
administratorowi lub audytorowi upowaznionemu przez administratora
przeprowadzanie audytow, w tym inspekcji, i przyczynia sie do nich.

Powierzenie przetwarzania danych osobowych

Do obowiazkéw procesora nalezy tez prowadzenie rejestru
przetwarzania danych

Administrator i procesor prowadzg, kazdy we wilasnym zakresie, rejestry
czynnosci przetwarzania

e administrator prowadzi rejestr czynnosci przetwarzania danych
osobowych, za ktére odpowiada

e procesor prowadzi rejestr wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu administratora

Kazdy administrator lub podmiot przetwarzajacy udostepnia rejestr na
zadanie organu nadzorczego

Dla zachowania zgodnosci z RODO, administrator Iub podmiot
Er;etwarzajqc powinni prowadziC rejestry czynnosci przetwarzania, za
tore sg odpowiedzialni. Kazdy administrator i kazdy podmiot
przetwarzajacy powinni mieC obowigzek wspoétpracowac z organem
nadzorczym i na jego zadanie udostepniaCc mu te rejestry w celu
monitorowania tych operacji przetwarzania (motyw 82)
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Umowa powierzenia, czyli ...

e Kazda umowa powierzenia przetwarzania danych osobowych powinna
by¢ umowag starannosci. Nie mozna ograniczy¢ sie do umowy rezultatu.

¢ Umowa powierzenia powinna tak regulowac¢ zasady wspédtpracy i kontroli,
aby Administrator mégt w petni nadzorowac proces przetwarzania danych
u Procesora i jego podwykonawcéw.

e Kazda nowo zawierana umowa powinna przewidywac¢ zblizajace sie
zmiany w stosowaniu przepiséw dotyczacych ochrony danych osobowych,
w zwigzku z tym nalezy w niej wskazac¢ jak strony podchodza do daty 25
maja 2018, czy powoduje ona zakonczenie umowy, czy tez jej
kontynuacje pod konkretnymi warunkami, do spetnienia ktérych, z
odpowiednim  wyprzedzeniem, zobowigzany jest Procesor i/lub
Administrator.

¢ W umowach nalezy przewidzie¢ zmieniajace sie, a dajace sie na chwile
obecng okresli¢, wymogi formalno-prawne zwigzane ze zmianami prawa
oraz zakres ustug $wiadczonych obecnie i po 24 maja 2018 na rzecz
podmiotéw danych, poniewaz moze to wptyna¢ na parametry biznesowe
uméw, procedury, czas i wymagane $rodki oraz zasoby.

Umowa, czyli ...

1. W ramach umowy Zleceniodawca jako Administrator, zgodnie z art. 28
ust. 3 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) - zwanej (dalej ,RODO"), powierza
Zleceniobiorcy (dalej Procesorowi danych, Podmiotowi przetwarzajacemu
zgodnie z art. 28 RODO) czynnosci zwigzane z przetwarzaniem danych
osobowych.

2. Zleceniodawca powierza czynnosci przetwarzania

4. Zleceniobiorca zobowigzuje sie przetwarza¢ powierzone dane osobowe
jedynie w celu i zakresie okreslonych odpowiednio w ust. 2 i 3.

5. Zleceniobiorca informuje Zleceniodawce przed rozpoczeciem
przetwarzania danych o realizacji ewentualnego obowigzku prawnego
polegajacego na przekazaniu danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej, zgodnie z art. 28 ust. 3 lit. a RODO.

6. Zleceniobiorca zapewnia, by osoby upowaznione do przetwarzania danych
osobowych zobowigzaly sie do zachowania ich tajemnicy lub by podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, zgodnie
z art. 28 ust. 3 lit. b RODO.
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Umowa, czyli ...

7. Zleceniobiorca os$wiadcza, ze podjat srodki zabezpieczajace, wymagane
na mocy art. 32 RODO, zgodnie z art. 28 ust. 3 lit. ¢ RODO.

8. Zleceniodawca zastrzega sobie mozliwos¢ kontroli sposobu wypetnienia
przez Zleceniobiorce wymagan wymienionych w ust. 4, 6 i 7, zgodnie z
art. 28 ust. 3 lit. h RODO.

9. Zleceniobiorca pomaga Zleceniodawcy poprzez uzgodnione, wskazane w
zatgczniku nr 1, Srodki techniczne i organizacyjne wywigzaé sie z
obowigzku odpowiadania na zadania osoby, ktérej dane dotycza, w
zakresie wykonywania jej praw, zgodnie z art. 28 ust. 3 lit. e RODO.

10.Zgodnie z art. 28 ust. 3 lit. f RODO, Zleceniobiorca uczestniczy w
realizacji obowigzkow Zleceniodawcy, okreslonych w art. 32-36 RODO, w
NastepujaCym ZaKresSie .....ccovvveerriieieiiiianeiannens

11.Zleceniodawca zastrzega sobie wyrazenie zgody w kazdym przypadku
dalszego powierzenia przetwarzania, a Zleceniobiorca przestrzega
warunkéw korzystania z ustug innego podmiotu przetwarzajacego, o
ktorych mowa w art. 28 ust. 2 i 4 RODO.

12.Zleceniobiorca zobowigzuje sie protokolarnie zwroci¢ lub trwale usunad
wszelkie powierzone do przetwarzania dane osobowe w terminie 14 dni
od zakonczenia / rozwigzania umowy, a jeden z podpisanych egzemplarzy
protokotu zwrotu / usuniecia danych przekaza¢ Zleceniodawcy, zgodnie z
art. 28 ust. 3 lit. g RODO.

Zgtaszanie naruszenia ochrony danych osobowych
organowi nadzorczemu RODO art.33

Zadanie Administratora
Art.4 pkt 12
»haruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych  osobowych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych”
e obowigzek powiadomienia organu nadzoru
e obowigzek powiadomienia podmiotu danych osobowych
e obowigzek powiadomienia administratora przez podmiot przetwarzajacy

Art. 33.5 Administrator dokumentuje wszelkie naruszenia ochrony danych
osobowych, w tym okolicznosci naruszenia ochrony danych osobowych,
jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta musi
pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania niniejszego
artykutu.
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Zgtaszanie naruszenia ochrony danych osobowych
organowi nadzorczemu RODO art.33/34

Obowiazek zgtaszania naruszenia organowi nadzorczemu:

e W przypadku naruszenia ochrony danych osobowych, administrator bez
zbednej zwioki - w miare mozliwosci, nie pézniej niz w terminie 72
godzin po stwierdzeniu naruszenia - zgfasza je organowi nadzorczemu
wiasciwemu, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych. Do
zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin
dofacza sie wyjasnienie przyczyn opoznienia.

(art. 33 ust. 1 RODO)

Obowiazek zawiadomienia osdb, ktorych dane dotycza:
e Jezeli naruszenie ochrony danych osobowych moze powodowaé

wysokie ryzyko naruszenia praw lub wolnoséci oséb fizycznych,
administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane dotycza,
o takim naruszeniu.

(art. 34 ust. 1 RODO)

Zgtaszanie naruszenia ochrony danych osobowych
organowi nadzorczemu RODO art.33/34

Zawiadomienie nie jest wymagane:

= jezeli administrator wdrozyt odpowiednie techniczne i organizacyjne
srodki ochrony i $rodki te zostaly zastosowane do danych
osobowych, ktorych dotyczy naruszenie, w szczegdlnosci S$rodki
takie jak szyfrowanie, uniemozliwiajagce odczyt osobom
nieuprawnionym do dostepu do tych danych osobowych

= jezeli administrator zastosowat nastepnie $rodki eliminujgce
prawdopodobienstwo  wysokiego ryzyka naruszenia praw
lub wolnosci osoby, ktérej dane dotycza

= jezeli wymagatoby ono niewspoétmiernie duzego wysitku. W takim
przypadku wydany zostaje publiczny komunikat lub zastosowany
zostaje podobny s$rodek, za pomocg ktérego osoby, ktérych dane
dotyczg, zostaja poinformowane w réwnie skuteczny sposoéb
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Ustugi realizowane za pomocg systemoéw IT
z czego korzystamy ?
Z jakich serwisow korzystamy ?
Poczta elektroniczna Gmail, Outlook, Home, Onet, ...
Pakiet biurowy Office 365, Google Docs, ...
Serwis WWW hosting, np. Amazon, Home.pl, NetArt, OVH
Ochrona serwisow firewall, CloudFlare CDN, ...
Dyski sieciowe wiasna siec lokalna, WD Cloud, GoogleDisk, ...
Czat messanger, skype, FB, GG, Signal, Telegraph, ...
Cloud Computing wszystkie typy ustug
Serwerownia

To brzmi dumnie ...

e Komputer pod biurkiem — w domu, biurze, sekretariacie, u informatyka
e Komputer (zwany serwerem) w wiszacej na Scianie ,szafce iles tam U”
e Dedykowane pomieszczenie w biurze na sprzet komputerowy

e Pomieszczenie wspotdzielone w budynku z innymi podmiotami

e Witasne Centrum Danych
albo

Kolokacja

Hoteling

Hosting

Hosting aplikacyjny

Chmura obliczeniowa
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Gdzie i u kogo przechowywac dane ?

miejsca i sposéb przetwarzania danych

Serwerownia, czyli:

Urzadzenia

*  Komputery

«  Komunikacja

« Magazyny danych

Zasilanie
Klimatyzacja
Sie¢ komputerowa

Bezpieczenstwo fizyczne

« CCTV
+ SKD
+ SSWIN

Obstuga (serwis i administracja)

Optymalizacja kosztow

Gdzie i u kogo przechowywa¢ dane ?

miejsca i sposob przetwarzania danych

Szukajac oszczednosci T::;;gf “ !
przedsigebiorcy korzystajg z ustug Usfuga aplikacyjny Remote

mato wiarygodnych ustugodawcow.  |niezarzadzalna
Powierzenie przetwarzania
danych i ocena wiarygodnosci i
rzetelnosci podwykonawcéw.

Kolokacja Hoteling

Zalecane jest, aby dane
powierzane do obcych systemoéw
szyfrowad }—-j ,

po stronie klienta,
a nie na serwerze lub u

ustugodawcy Ustuga
zarzadzalna

Wiasna
serwerownia

Obcy system
informatyczny

Cloud
computing

|

L

© M.Kotodziej 2018 102



Szkolenie dla Lubelskiej 1zby Notarialnej Lublin 14.04.2018

Cloud Computing - Przetwarzanie danych w chmurze

Optymalizacja kosztow i reorganizacja podejscia do systemow

IaasS - Infrastructure as a Service - Infrastruktura jako ustuga
skalowalna obstuga sieci, serwerdéw i pamieci masowej nalezacych do klienta

PaaS - Platform as a Service - Platforma jako ustuga
ustugodawca udostepnia $rodowisko teleinformatyczne, klient uruchamia systemy
i aplikacje

SaaS - Software as a service - Oprogramowanie jako ustuga

ustugodawca wynajmuje petne srodowisko teleinformatyczne, tacznie z aplikacjami

BaaS - Backup as a service

TEaaS - Test Environment as a Service

STaaS - Storage as a service

SECaaS - Security as a service

DaaS - Data as a service

DBaaS - Database as a service

APIaaS - API as a service

DV - Desktop virtualization #rédio: m.in. Wikipedia/Cloud_computing

Cloud computing - Przechowywanie danych w chmurze obliczeniowej

Czyli o tym ze nie powinno sie zapominac o przepisach w nowych technologiach

Technologie chmurowe nalezy analizowac¢ w szczegdlnosci wzgledem:

e Deklarowanego miejsca przetwarzania informacji

- chmura wiasna, budowana przez podmiot

- chmura prywatna, dedykowana klientowi

- chmura publiczna, wspétdzielona przez hostingodawce

- chmura europejska vs chmura globalna

Skalowalnosci i stopien skomplikowania rozwigzania

Odpornosci na usterki (wsparcie wiasnymi mechanizmami zapasowymi)
Dostepnosci komponentéw systemowych

Oferowanych rozwigzan kryptograficznych
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Cloud Computing przetwarzanie danych w chmurze

Problemy zwigzane z przetwarzaniem danych w chmurze:

e Klopot z okresleniem miejsc przetwarzania (przechowywania) danych

e Trudna pozycja negocjacyjna w zakresie obowigzkow dostawcy ustugi
chmurowej, a z przepisow wynikaja obowigzki prowadzenia dokumentacji
i postepowania zgodnie z restrykcyjnymi wymaganiami techniczno-
organizacyjnymi (np. hasta do systemoéw zmieniane co 30 dni, ewidencje
uzytkownikéw i os6b mogacych mie¢ dostep do danych, odpowiednio
realizowane kopie zapasowe, ...)

e Watpliwosci w zakresie powierzenia przetwarzania danych osobowych
(processing i subprocessing), szczegdlnie z zakresie dokumentowania
relacji z podwykonawcami

¢ Niedoceniane zagadnienie kopii zapasowych danych przetwarzanych w
chmurze

e Zmniejszenie czujnosci ADO w zakresie nadzoru nad systemami IT

Problemy zwigzane z przetwarzaniem danych poza obszarem EOG:

e Eksport danych poza EOG (gdy chmura ,przekracza granice” Ilub
serwerownia znajduje sie w kraju trzecim) zgoda GIODO lub podpisanie
umow w oparciu o Wzorcowe/Standardowe Klauzule Umowne (ADO/ADO,
ADO/Procesor)

e Rola Wigzacych Regut Korporacyjnych (BCR) w transgranicznym obrocie
danymi.

Sprawdzanie zgodnosci, audyt wewnetrzny

e Art. 36a 2. 1) a) sprawdzanie zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych (...); b)
nadzorowanie (...) zasad okreslonych [w PBDO];

e RT/O zat. czes¢ A. VII Administrator danych monitoruje wdrozone
zabezpieczenia systemu informatycznego.

e KRI § 20. 2. 14) zapewnienie okresowego audytu wewnetrznego w
zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

e ISO 27001 pkt. 9.2 Audyt wewnetrzny

Realizacja: program audytow realizowany przez odpowiednich
audytordéw i odpowiednio dokumentowany, a wyniki sprawozdawane
kierownictwu
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Sprawdzanie zgodnosci, audyt wewnetrzny c.d.

program audytu

inwentaryzacja
(plan sprawdzen)

urzadzen / procesow

(zbiorow / systemoéw)

eksploatacja | | pomiary obiektowe
| ‘h (dokumentowanie
‘5?/ czynnosci w toku

N sprawdzenia)

y/
~— ——
wdrozenie | raport
i monitoring rozwiazan o (sprawozdanie ze sprawdzenia)

(dziatania przywracajace stan
zgodny z prawem)

Co nalezy obja¢ Audytem ?

posiadang dokumentacje ochrony danych osobowych pod katem jej
zgodnosci z prawem oraz aktualnosci,

przestanki legalnosci przetwarzania danych osobowych,
zakres i cel przetwarzania danych,

merytoryczng poprawnos¢ danych i ich adekwatnos$¢ w stosunku do celu
przetwarzania,

zabezpieczenia infrastruktury teletechnicznej (komputer,sie¢,serwer,itd.),
procedury zarzadzania upowaznieniami i uprawnieniami, backupu oraz
pracy z urzadzeniami przetwarzajgcymi dane osobowe w formie
elektronicznej,

funkcjonalnosci aplikacji przetwarzajacych dane osobowe oraz poziom ich
zabezpieczen,

zabezpieczenia zbioréw danych osobowych przetwarzanych w formie
papierowej,

poziom wiedzy i $Swiadomosci pracownikow w zakresie ochrony danych
osobowych,

zawarte umowy zwigzane z przetwarzaniem danych osobowych.
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Zgodnosc¢

e RODO Art. 5 Zasady dotyczace przetwarzania danych osobowych,
Art. 6 Zgodnos$c¢ przetwarzania z prawem
e UODO rozdziat 3, 4,6i7

- Przestanka legalnosci (podstaw prawnych), na podstawie ktérych przetwarzane
sq dane osobowe (art. 23 i 27),

- Realizacja obowigzku informacyjnego, w tym poprawnosci klauzul informacyjnych
i oswiadczen na formularzach do zbierania danych (art. 24 i 25),

- Realizacja obowigzkéw dotyczacych celowosci, adekwatnosci i czasu
przetwarzania danych osobowych (art. 26),

- Poprawnos$¢ wypetnienia obowigzkdw zwigzanych z powierzaniem danych innym
podmiotom lub przez inny podmiot (art. 31),

- Realizacja praw oséb, ktérych dane sg przetwarzane (art. 32 i 33),

- Realizacja obowigzku rejestracji (i aktualizacji) zbioréw danych (art. 40 41),

- Poprawnos¢ procedur dotyczacych udostepniania danych do panstw trzecich -
poza UE (art. 47 i 48).

e KRI § 20. 2. 12) h) zapewnienia odpowiedniego poziomu bezpieczeristwa w
systemach teleinformatycznych, polegajacego w szczegdlnosci na (...)
kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa;

e ISO 27002 pkt. 18.1.4 Prywatnosc¢ i ochrona danych identyfikujacych

Zgodnos¢

Odpowiednia dokumentacja !

(np. na podstawie analiza ryzyka przetwarzania danych, stwierdzonych
naruszen ochrony danych osobowych)

Przystgpienie do zatwierdzonych kodekséw postepowania

Stosowanie zatwierdzonych mechanizmoéw certyfikacji
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Odpowiedzialnos$¢
1. Administracyjna = -
2. Cywilnoprawna (dane osobowe jako r/
dobro osobiste, roszczenia sadowe v AV L. p
- zados$cuczynienia za doznang krzywde 1 [ ]
wyrzgdzong wskutek udostepnienia L j
danych). SR

3. Wedlug prawa pracy (postepowanie %
w celu natozenia kary porzadkowej, e

postepowanie zmierzajace do W

rozwigzania stosunku pracy) M

4. Karna

Penalizacja w RODO

Odpowiedzialno$¢ za naruszenie przepis6w o ochronie danych
osobowych

Art.58 ust.2 Uprawnienia naprawcze Organu Nadzorczego:
e wydawanie ostrzezen administratorowi lub podmiotowi

przetwarzajgcemu dotyczacych mozliwoéci naruszenia przepisow
niniejszego rozporzadzenia poprzez planowane operacje przetwarzania

udzielanie upomnien administratorowi lub podmiotowi
przetwarzajgcemu w przypadku naruszenia przepiséw niniejszego
rozporzadzenia przez operacje przetwarzania

nakazanie administratorowi Iub podmiotowi przetwarzajgcemu
spetlnienia zadania osoby, ktérej dane dotyczg, wynikajacego z praw
przystugujacych jej na mocy niniejszego rozporzadzenia;

nakazanie administratorowi Ilub podmiotowi przetwarzajgcemu
dostosowania operacji przetwarzania do przepisow niniejszego
rozporzadzenia, a w stosownych przypadkach wskazanie sposobu i
terminu

© M.Kotodziej 2018

Lublin 14.04.2018

107



Szkolenie dla Lubelskiej 1zby Notarialnej

Penalizacja w RODO

Sankcje cywilnoprawne
za naruszenie przepisow o ochronie danych osobowych

Art.82:
e kazda osoba, ktéra poniosta szkode majatkowa lub niemajatkowg w

wyniku naruszenia niniejszego rozporzadzenia, ma prawo uzyskac¢ od
administratora lub podmiotu przetwarzajagcego odszkodowanie za
poniesiong szkode.

kazdy administrator uczestniczacy w przetwarzaniu odpowiada za
szkody spowodowane przetwarzaniem naruszajacym  niniejsze
rozporzadzenie. Podmiot przetwarzajacy odpowiada za szkody
spowodowane przetwarzaniem wytacznie, gdy nie dopetnit obowigzkdw,
ktore niniejsze rozporzadzenie nakfada bezposrednio na podmioty
przetwarzajace, lub gdy dziatat poza zgodnymi z prawem instrukcjami
administratora lub wbrew tym instrukcjom.

administrator lub podmiot przetwarzajacy zostaja zwolnieni z
odpowiedzialnosci wynikajacej z ust. 2, jezeli udowodnig, ze w zaden
sposdb nie ponosza winy za zdarzenie, ktére doprowadzito do
powstania szkody.

Penalizacja w RODO

Sankcje cywilnoprawne
Zza naruszenie przepiséw o ochronie danych osobowych

Art.82:
e jezeli w tym samym przetwarzaniu uczestniczy wiecej niz jeden

administrator lub podmiot przetwarzajacy lub uczestniczy w nim
zarowno administrator jak i podmiot przetwarzajacy i zgodnie z ust. 2 i
3 odpowiadajq za szkode spowodowang przetwarzaniem, ponoszg oni
odpowiedzialno$¢ solidarna za cala szkode, tak by zapewnié
osobie, ktérej dane dotyczg, rzeczywiste uzyskanie odszkodowania.

administrator lub podmiot przetwarzajacy, ktéry zgodnie z ust. 4
zaptacit odszkodowanie za catq wyrzadzong szkode, ma prawo zadania
od pozostatych administratoréw Iub podmiotéw przetwarzajacych,
ktdrzy uczestniczyli w tym samym przetwarzaniu, zwrotu czesci
odszkodowania odpowiadajacej czeséci szkody, za ktdérg ponoszg
odpowiedzialno$¢, zgodnie z warunkami okreslonymi w ust. 2.
(regres)
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Penalizacja w RODO

Administracyjne kary pieniezne naklada sie, zaleznie od okolicznosci
kazdego indywidualnego przypadku, oprécz lub zamiast $srodkow, o ktorych
mowa w art. 58 ust. 2 lit. a)-h) oraz j).

Kary administracyjne
za naruszenie przepisow o ochronie danych osobowych
Art.83 Kary pieniezne
Decydujac, czy natozy¢ administracyjng kare pieniezng, oraz ustalajac jej
wysokos¢, zwraca sie w kazdym indywidualnym przypadku nalezytg uwage
na:
e charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru, zakresu

lub celu danego przetwarzania, liczby poszkodowanych oséb, ktérych dane
dotycza,

e rozmiaru poniesionej przez nie szkody; b) umysiny lub nieumysiny charakter
naruszenia

e dziatania podjete przez administratora lub podmiot przetwarzajacy w celu
zminimalizowania szkody poniesionej przez osoby, ktérych dane dotyczg

e stopien odpowiedzialnosci administratora lub podmiotu przetwarzajacego z
uwzglednieniem $rodkdéw technicznych i organizacyjnych wdrozonych przez nich na
mocy art. 251 32

o wszelkie stosowne wczesdniejsze naruszenia ze strony administratora lub podmiotu
przetwarzajgcego

Penalizacja w RODO

Kary administracyjne
Zza naruszenie przepisow o ochronie danych osobowych

Art.83 Kary pieniezne

Decydujac, czy natozy¢ administracyjng kare pieniezng, oraz ustalajac jej

wysoko$¢, zwraca sie w kazdym indywidualnym przypadku nalezytg

uwage na:

e stopien wspoipracy z organem nadzorczym w celu usuniecia naruszenia oraz
ztagodzenia jego ewentualnych negatywnych skutkéow

e kategorie danych osobowych, ktorych dotyczyto naruszenie; h) sposob, w jaki
organ nadzorczy dowiedziat sie o naruszeniu, w szczegdlnosci, czy i w jakim
zakresie administrator lub podmiot przetwarzajacy zgtosili naruszenie

e jezeli wobec administratora lub podmiotu przetwarzajacego, ktorych sprawa
dotyczy, zostaty wczesniej zastosowane w tej samej sprawie srodki, o ktérych
mowa w art. 58 ust. 2 - przestrzeganie tych srodkow

e stosowanie zatwierdzonych kodeksdw postepowania na mocy art. 40 lub
zatwierdzonych mechanizmow certyfikacji na mocy art. 42 wszelkie inne
obcigzajace lub tagodzace czynniki majace zastosowanie do okolicznosci sprawy,

takie jak osiggniete bezposrednio lub posrednio w zwigzku z naruszeniem
korzysci finansowe lub unikniete straty.
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Penalizacja w RODO

Art.83 Kary pieniezne

4. do 10 000 000 EUR, a w przypadku przedsiebiorstwa — w wysokosci do
2 % jego catkowitego rocznego $wiatowego obrotu z poprzedniego roku
obrotowego, przy czym zastosowanie ma kwota wyzsza

5. do 20 000 000 EUR, a w przypadku przedsiebiorstwa - w wysokosci do
4 % jego catkowitego rocznego $wiatowego obrotu z poprzedniego roku
obrotowego, przy czym zastosowanie ma kwota wyzsza

Penalizacja w RODO

nUODO Art. 103. 1. Prezes Urzedu moze natozy¢, w drodze decyzji,
administracyjne kary pieniezne w wysokosci do 100 000 ztotych, na:

I) jednostki sektora finanséw publicznych, o ktérych mowa wart. 9 pkt 1- 12 i
14 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych

2) instytuty badawcze w rozumieniu ustawy z dnia 30 kwietnia 2010 r. o
instytutach badawczych;

3) Narodowy Bank Polski.

2. Prezes Urzedu moze natozy¢, w drodze decyzji, administracyjne kary
pieniezne w wysokosci do 10 000 ztotych na jednostki sektora finansow
publicznych, o ktérych mowa w art. 9 pkt 13 ustawy z dnia 27 sierpnia 2009
r. o finansach publicznych (panstwowe i samorzadowe instytucje kultury).

Natozenie kary spowoduje odpowiedzialno$¢ urzednika za dyscypline
finanséw publicznych

Ograniczenie nie dotyczy niektérych organéw publicznych oraz panstwowych
i samorzadowych instytucji kultury.
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