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1. Informacje ogolne.

Obowiazek prowadzenia rejestru czynnosci wynika z art. 30 ust. 1 ogolnego rozporzadzenia o ochronie danych
(RODO)?, ktory stanowi ze ,Kazdy administrator oraz — gdy ma to zastosowanie — przedstawiciel

administratora prowadza rejestr czynno$ci przetwarzania danych osobowych, za ktére odpowiadaja”.

W rejestrze tym, zgodnie z dalszg trescig ww. artykutu, powinny znaleZ¢ si¢ nastepujace informacje:

a)
b)
c)
d)
e)

f)
9)

imie i nazwisko lub nazwa oraz dane kontaktowe administratora oraz wszelkich wspéotadministratorow,
a takze gdy ma to zastosowanie — przedstawiciela administratora oraz inspektora ochrony danych;

cele przetwarzania;

opis kategorii osob, ktorych dane dotycza, oraz kategorii danych osobowych;

kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow w panstwach
trzecich lub w organizacjach miedzynarodowych;

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w przypadku
przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich zabezpieczen;
jezeli jest to mozliwe, planowane terminy usuniecia poszczegolnych kategorii danych;

jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych $rodkoéw bezpieczenstwa, o ktorych
mowa w art. 32 ust. 1.

Natomiast podmioty przetwarzajace, oraz — gdy ma to zastosowanie — ich przedstawiciele, zgodnie z art. 30
ust. 2 RODO, zobowigzani sag do prowadzenia rejestru kategorii czynno$ci przetwarzania wykonywanych

W imieniu zlecajgcych im je administratoréw danych. W rejestrze kategorii czynnosci przetwarzania powinny

by¢ zawarte:

a)

b)

d)

imi¢ i nazwisko lub nazwa oraz dane kontaktowe podmiotu przetwarzajacego lub podmiotow
przetwarzajacych oraz kazdego administratora, w imieniu ktoérego dziala podmiot przetwarzajacy, a gdy
ma to zastosowanie — przedstawiciela administratora lub podmiotu przetwarzajacego oraz inspektora
ochrony danych;

kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;

gdy ma to zastosowanie — przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji mi¢dzynarodowej, a w przypadku
przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich zabezpieczen;
jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkow bezpieczenstwa, o ktorych
mowa w art. 32 ust. 1.

Przytoczone przepisy wskazuja obligatoryjne sktadniki rejestrow. Jednak watpliwosci moze budzié¢ znaczenie

poszczegdlnych poje¢ uzytych w powotanych przepisach, a takze stopien szczegdtowosci rejestrow i Sposob
ich prowadzenia.

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o ochronie danych), https://giodo.gov.pl/pl/569/9276.
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Dla ufatwienia realizacji tego zadania Generalny Inspektor Ochrony Danych Osobowych (GIODO),

przygotowal szablony rejestru czynno$ci przetwarzania i rejestru kategorii czynnosci wraz

z przykladami ich uzupelienia oraz objasnienia dotyczace sposobu realizacji obowiazkow okreslonych

w art. 30 RODO. W przypadku szablonu rejestru czynnos$ci przyktady czynnosci przetwarzania dotycza kilku,

wybranych czynnosci przetwarzania prowadzonego przez szkole podstawowg jako administratora danych:

7.

Rekrutacja pracownikow pomocniczych, administracyjnych oraz nauczycieli.

Prowadzenie rejestru pracownikow, akt pracowniczych i ewidencji czasu ich pracy.

Zgloszenie pracownikdw i cztonkéw ich rodzin do ZUS, aktualizacja zgloszonych danych
i przekazywanie danych o zwolnieniach.

Prowadzenie rozliczen w zakresie wyplaty wynagrodzen pracownikom, naliczania obcigzen oraz
naliczania i odprowadzania sktadek do ZUS.

Rekrutacja uczniow do szko6t podstawowych.

Prowadzenie ewidencji uczniow.

Prowadzenie dziennika lekcyjnego.

W przypadku rejestru kategorii czynnosci — przyktady kategorii czynnosci moga dotyczy¢ dowolnego

podmiotu przetwarzajacego i sg to:

1.

Udostepnienie i utrzymywanie zdalnej platformy programistycznej do prowadzenia sklepu
internetowego w §rodowisku sprzetowo-programowym wynajetym przez przetwarzajacego.
Udostepnienie i utrzymywanie zdalnej platformy programistycznej do prowadzenia rekrutacji
pracownikéw w srodowisku sprzetowo-programowym wynajetym przez przetwarzajacego.
Dostarczenie ushugi wsparcia technicznego (instalacji, konfiguracji, naprawy, odzyskania po awarii,
przygotowania raportow z bazy danych, itp. ) dla systemu Kadry-Ptace-ABZ w srodowisku sprzgtowo-
programowym administratora.

Udostepnienie i utrzymywanie zdalnej platformy programistycznej do prowadzenia dziennika
lekcyjnego w srodowisku sprzetowo-programowym przetwarzajacego.

Dostarczenie licencji systemu do prowadzenia dziennika elektronicznego wraz z ustuga wsparcia
technicznego w zakresie instalacji, konfiguracji, zabezpieczenia, odzyskania danych po awarii,

w Srodowisku sprzgtowo programowym administratora (szkoty).

Podkreslenia wymaga, ze przedstawionych szablonow rejestréw nie nalezy traktowaé jako jedvnych

prawidlowych wzorow. Ze wzgledu na roznorodnos¢ administratorow, sektorow, w ktorych dziatajg

| procesOw przetwarzania danych, ktore prowadza oraz innych czynnikéw, w praktyce moze wystepowac

wiele r6znych modeli (struktur) rejestru czynnosci. Wazne, zeby w kazdym przypadku, administrator lub

podmiot przetwarzajacy byl w stanie przedstawi¢ wymagane w art. 30 ust. 112 RODO elementy w odniesieniu

do wszystkich prowadzonych procesOw przetwarzania danych osobowych, W sposéb czytelny 1 przejrzysty.

2. Jaki jest cel obowiazku prowadzenia rejestrow?

Motyw 82 RODO okresla dwie podstawowe funkcje obowigzku prowadzenia rejestru:

1. Zachowanie przez administratora i podmiot przetwarzajacy zgodno$ci z RODO.

2.  Umozliwienie organowi nadzorczemu monitorowania prowadzonego przetwarzania.



Celem obowigzku okreslonego w art. 30 jest zatem zapewnienie - zarowno przez administratora oraz podmioty
przetwarzajace, jak i przez organ nadzorczy - zgodnosci z RODO (art. 5 ust. 2 RODO), czyli z wskazanymi
w tym akcie prawnym zasadami i warunkami przetwarzania danych osobowych.

Prowadzone przez administratoréw i przetwarzajacych rejestry pozwalaja im usystematyzowaé wykonywane
czynnosci oraz catosciowo spojrze¢ na wykonywane operacje przetwarzania danych osobowych pod
wzgledem zgodnosci zarowno z celami biznesowymi, jak 1 wymaganiami prawnymi. Dzigki zebranym w tych
rejestrach informacjom, administratorzy i podmioty przetwarzajace moga réwniez oceni¢, w jakim zakresie
dotycza ich inne obowigzki wynikajace z rozporzadzenia ogdlnego, np. obowigzek przeprowadzenia oceny
skutkdéw przetwarzania dla ochrony danych, ktora jest na gruncie rozporzadzenia przewidziana m.in. w sytuacji
przetwarzania na duzg skale szczegolnych kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1 RODO,
lub danych osobowych dotyczacych wyrokow skazujacych i naruszen prawa, o ktorych mowa w art. 10
RODO. Wykonywanie obowigzku okreslonego w art. 30 RODO pozwala na stalg weryfikacje swojej
dzialalno$ci w zakresie przetwarzania danych osobowych oraz poddawanie ocenie kazdego nowo
wprowadzanego lub modyfikowanego procesu juz na jego najwczesniejszym etapie.

Z drugiej za$ strony rejestry maja utatwic organowi nadzorczemu kontrolg wszystkich proceséw przetwarzania
danych w organizacji. Na zadanie organu nadzorczego informacje o prowadzonym przez administratora
i podmiot przetwarzajacy przetwarzaniu beda udostepniane organowi w sposob jednolity, czytelny
i uproszczony, umozliwiajacy dokonanie ich szybkiego przegladu i wstepnej weryfikacji. Rejestry dotycza
wszystkich czynno$ci przetwarzania danych osobowych, a okreslona w art. 30 ust. 1 i ust. 2 RODO
klasyfikacja zawiera wiele istotnych dla sprawowania nadzoru kryteriéw. Zapoznanie si¢ z takimi rejestrami
moze by¢ jednym z pierwszym z dzialan podejmowanych w celu przeprowadzenia przez organ nadzorczy
kontroli przestrzegania przepisow RODO, nie tylko w ramach audytéw, o ktorych mowa w art. 58 ust. 1 lit. b

RODO, ale takze w innych prowadzonych przez organ postgpowaniach.

3. Kto jest obowiazany do prowadzenia rejestru czynnosci i rejestru kategorii czynnosci?

Obowiazek prowadzenia rejestru czynnos$ci spoczywa na administratorze, czyli osobie fizycznej lub prawnej,
organie publicznym, jednostce lub innym podmiocie, ktory samodzielnie lub wspolnie z innymi ustala cele
i sposoby przetwarzania danych osobowych. Obowigzek prowadzenia rejestrow kategorii czynnosci zostat
nalozony za$ na podmioty przetwarzajace, czyli osoby fizyczne lub prawne, organy publiczne, jednostki lub
inne podmioty, ktore przetwarzajg dane osobowe w imieniu administratora.

Warto zauwazy¢, ze wigkszo§¢ podmiotéw przetwarzajacych bedzie zobowigzana do prowadzenia zarowno
rejestru kategorii czynnosci przetwarzania, jak 1 rejestru czynno$ci przetwarzania danych, za ktore
odpowiadaja jako administratorzy (np. danych osob zatrudnionych).

Obowiazek prowadzenia rejestrow w okreslonych przypadkach spoczywa tez na przedstawicielach
administratora i podmiotu przetwarzajacego. Zgodnie z art. 27 w zwigzku z art. 3 ust. 2 RODO, obowigzek
wyznaczenia swojego przedstawiciela majg administrator i podmiot przetwarzajacy nieposiadajacy jednostek
organizacyjnych w Unii wowczas, jezeli prowadzone przez nich czynno$ci przetwarzania wiaza si¢

z oferowaniem towaréw lub ustug takim osobom, ktorych dane dotyczg, w Unii — niezaleznie od tego, czy



wymaga si¢ od tych osob zaptaty; lub monitorowaniem ich zachowania, o ile do zachowania tego dochodzi
w Unii.

W przypadku wspoéladministratoréow i proceséw przetwarzania danych, w zakresie ktorych wspélnie
ustalajg oni cele i sposoby przetwarzania danych, przyja¢ nalezy, ze obowiazek prowadzenia rejestru cigzy
na kazdym z nich. Wskazuje na to zardwno brzmienie art. 30 ust. I RODO, zgodnie z ktorym do prowadzenia
rejestru zobowigzany jest ,.kazdy” administrator danych, a ponadto cel tego obowiazku, jakim jest zapewnienie
- zarébwno przez administratora, jak i przez organ nadzorczy - zgodnosci z RODO. W takim przypadku
W rejestrze kazdego ze wspodtadministatorow powinien si¢ znalez¢ opis procesow przetwarzania objetych

wspotadministrowaniem .

Ze wzgledu na swojg zawarto$¢ rejestry czynnos$ci i kategorii czynnosci moga by¢é rowniez instrumentem
monitorowania zgodnos$ci przetwarzania danych z prawem przydatnym dla inspektoréw ochrony danych.
Woprawdzie z art. 30 rozporzadzenia ogdlnego bezsprzecznie wynika, ze obowigzek prowadzenia rejestrow nie
jest adresowany do inspektora ochrony danych, niemniej z pewnoscig moze on w tym zakresie doradza¢
administratorowi i jednoczes$nie wykorzystywac zawarte w rejestrze informacje w swojej pracy (wigcej na ten
temat w serwisie ABI-Informator w sekcji Zadania inspektora ochrony danych oraz Pytania
i odpowiedzi/Inspektor ochrony danych.)

Zgodnie z art. 30 ust. 5 RODO, obowiazek prowadzania rejestru czynnosci i rejestru kategorii czynnosci nie
ma zastosowania do przedsigbiorcy lub podmiotu zatrudniajacego mniej niz 250 oséb, chyba ze czynnosci

przetwarzania, ktore wykonuja:

1) moga powodowacé ryzyko naruszenia praw lub wolnos$ci osob, ktérych dane dotycza,

2) nie maja charakteru sporadycznego lub obejmuja szczegblne kategorie danych osobowych, o ktorych
mowa w art. 9 ust. 1, lub

3) dotycza wyrokow skazujacych i naruszen prawa, o czym mowa w art. 10.

W motywie 13 preambuly RODO wskazano, ze wyjatek dotyczacy rejestrowania czynnos$ci przetwarzania
dla podmiotow zatrudniajgcych mniej niz 250 pracownikow przewidziano ze wzgledu na szczego6lng sytuacije
mikroprzedsiebiorstw oraz matych i srednich przedsigbiorstw. W zwiazku z licznymi pytaniami dotyczacymi
stosowania tego wylaczenia od obowiagzku prowadzenia rejestru czynnosci i rejestru kategorii czynnosci
W najblizszym czasie Grupa Robocza Art. 29, w pracach ktorej uczestniczy GIODO, opublikuje swoje
stanowisko.

4. Jak nalezy rozumie¢ pojecie ,,czynno$ci przetwarzania” w Kkontekscie obowigzku
prowadzenia rejestru czynnosci?

RODO nie definiuje pojecia ,,czynnosci przetwarzania”, jednak postuguje si¢ nim w kilku przepisach lub
motywach w roznych kontekstach, np. ,,Zgoda powinna dotyczy¢ wszystkich czynno$ci przetwarzania
dokonywanych w tym samym celu lub w tych samych celach.” (motyw 32), ,,Aby stwierdzi¢, czy czynnos¢
przetwarzania mozna uzna¢ za monitorowanie zachowania osob, ktorych dane dotycza, nalezy ustalié, czy
osoby fizyczne sg obserwowane w Internecie, w tym takze czy pdzniej potencjalnie stosowane sg techniki

przetwarzania danych polegajace na profilowaniu osoby fizycznej, w szczegdlnosci w celu podjecia decyzji
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jej dotyczacej lub przeanalizowania lub prognozowania jej osobistych preferencji, zachowan i postaw.”
(motyw 24).

Samo pojecie ,,przetwarzanie” zostato zdefiniowane w art. 4 pkt 2 jako operacja lub zestaw operacji na danych,
takich jak: zbieranie, utrwalanie, organizowanie, porzqdkowanie, przechowywanie, adaptowanie Ilub
modyfikowanie,  pobieranie,  przeglgdanie,  wykorzystywanie, — ujawnianie = poprzez  przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub lgczenie, ograniczanie, usuwanie
lub niszczenie. Powstaje zatem pytanie, jak nalezy interpretowac pojecie ,,Czynnosci przetwarzania danych”
biorac pod uwage ww. definicje oraz fakt, Zze rejestr takich czynno$ci odnosi si¢ nie tylko do pojedynczych
czynno$ci przetwarzania, ale, jak wynika rowniez z angielskiej wersji dokumentu (,,records of procesing

activities’) do czynno$ci w liczbie mnogie;j.

W kontekscie obowiazku okreslonego w art. 30 ust. 1 RODO przyja¢ nalezy, ze czynnosci przetwarzania to
zespol powiazanych ze soba operacji na danych, wykonywanych przez jedng lub kilka os6b, ktére mozna

okresli¢ w sposob zbiorczy, w zwigzku z celem, w jakim te czynnoSci sa podejmowane.

Tytutem przyktadu: w przypadku rekrutacji pracownikow, jeden cel bedzie obejmowal wiele czastkowych
operacji niewymagajacych szczegotowego ich opisywania w rejestrze, takich jak. pozyskiwanie informacji
0 kandydatach z ofert nadestanych w wyniku ogloszenia, dokonywanie ich selekcji, uzyskiwanie dodatkowych
informacji w ramach przeprowadzania wywiadéw z wybranymi osobami, usunigcie danych osob, ktére nie
zostaly wskazane do zatrudnienia itp. Nie ma koniecznosci opisywania kazdej poszczegdlnej operacji
wykonywanej na danych w procesie okreslonym zbiorczo ,,rekrutacja pracownikoéw”, bo nie jest to konieczne
dla scharakteryzowania przetwarzania w $wietle wskazanych w art. 30 ust. 1 RODO kryteriow. Podobnie
w przypadku przetwarzania danych w celu obstugi uméw sprzedazy okre§lonych towarow i ustug jako
,,CZynno$¢ przetwarzania” wskaza¢ mozna ogolnie np. ,,obsluga uméw sprzedazy”, bez koniecznosci
wpisywania do rejestru czastkowych operacji wykonywanych w ramach tego procesu, takich jak:
rejestrowanie danych nabywcy (klienta), wystawienie faktury, wydanie klientowi oryginalu faktury,
przechowywanie kopii faktury w systemie sprzedazy, zapis danych z faktury w rejestrze VAT czy tez po
zakonczeniu kazdego miesigca generowanie pliku JPK-VAT, a po jego weryfikacji i podpisaniu - wystanie do
urzedu skarbowego.

Przy wyodrebnianiu poszczegdlnych proceséw (zespotdw czynnosci) zasadne jest uwzglednienie
rzeczywistego podzialu zadan pomiedzy poszczegélnymi komorkami organizacyjnymi lub osobami
w danej jednostce. W duzych podmiotach, o ztozonej strukturze organizacyjnej czgsto wydziela si¢ oddzielny
zespol do spraw kadr i oddzielny do spraw ptac. Zespot Kadr wykonuje najczgsciej takie czynnosci
przetwarzania, jak: prowadzenie ewidencji pracownikow, czasu ich pracy, szkolen, urlopow, zwolnien
lekarskich itp. Do zadan tego zespotu nalezy tez wykonywanie takich czynnosci, jak zgtaszanie pracownikow
i cztonkéw ich rodzin do ZUS oraz zglaszanie aktualizacji dotyczacych ich informacji. Zespot Ptac natomiast
prowadzi takie czynnoS$ci przetwarzania, jak: wyliczanie wynagrodzen i ich wyptata, a takze wyliczanie
sktadek na ubezpieczenie emerytalne, rentowe, chorobowe, wypadkowe i przekazywanie tych informacji do
ZUS wraz z imiennymi raportami miesiccznymi ZUS RCA o naleznych skladkach i wyplaconych

$wiadczeniach.



W matych jednostkach moze by¢ z kolei tak, ze wszystkie wymienione wyzej operacje wykonuje jedna, ta
sama osoba i z tego wzgledu moga by¢ one pogrupowane inaczej, np. wszystkie operacje wykonywane przy
uzyciu programow ,,Kadry i Ptace” mogg by¢ ujete jako jeden proces nazwany ,,Prowadzenie ewidencji
pracownikow i rozliczen z pracownikami”, pozostate za§ wykonywane przy uzyciu programu ,,Platnik” jako
»~Prowadzenie obstugi ubezpieczeniowej pracownikow”. Proces zwigzany z obstuga ubezpieczeniowa
pracownikéw bedzie obejmowal wowczas zarowno zglaszanie pracownikow i cztonkéw ich rodzin do
ubezpieczenia, jak i zglaszanie deklaracji rozliczeniowych, imiennych raportow o wynagrodzeniu
i naliczonych sktadkach na poszczeg6lne rodzaje ubezpieczenia.

Podsumowujac: okreslona w art. 30 ust. 1 RODO zawarto$¢ rejestru czynnos$ci nie wskazuje na obowigzek
opisywania kazdej poszczegélnej operacji wykonywanej na danych, takiej jak np. zbieranie, utrwalanie,
porzadkowanie, modyfikowanie, usuwanie (czy innej wskazanej w art. 4 pkt 2 RODO). Rejestr powinien
obejmowaé opis poszczegolnych zespotdéw operacji zwigzanych zbiorczo z realizacjg okreslonego celu
przetwarzania.

Warto zaznaczy¢, ze takie rozumienie pojecia ,,czynno$¢ przetwarzania” przyjmuja rdwniez inne organy
nadzorcze w Europie, mi¢gdzy innymi organy ochrony danych w Niemczech, Belgii i Wielkiej Brytanii.
W projekcie rejestru czynnos$ci przetwarzania organ brytyjski jako przyktady czynnosci zwigzanych
z zatrudnieniem wskazuje takie, jak: obstuga ptac pracownikow, prowadzenie ksiggowosci, przechowywanie
danych w chmurze.

5. Czy w zakresie ,,kategorii odbiorcow” nalezy wpisywaé¢ do rejestru podmioty dzialajace
Z upowaznienia administratora wewnatrz jego struktury organizacyjnej?

Znaczenie pojecia ,,odbiorcy danych” na gruncie RODO r6zni si¢ od tego, jakie ma ono zgodnie z art. 7 pkt 6
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych. Zgodnie z art. 4 pkt 9 RODO, za odbiorce
uznaje si¢ osobe fizyczna lub prawna, organ publiczny, jednostke lub inny podmiot, ktéremu ujawnia si¢ dane
osobowe, z wyjatkiem organdéw publicznych, ktore mogg otrzymywaé¢ dane osobowe w ramach konkretnego

postgpowania zgodnie z prawem Unii lub prawem panstwa cztonkowskiego.

Na potrzeby realizacji obowiazku okreslonego w art. 30 ust. 1 przyja¢ nalezy, ze podmiotami objgtymi
definicja odbiorcy beda podmioty przetwarzajace, natomiast nie beda nimi inne podmioty dziatajace
Z upowaznienia administratora, w jego imieniu i na jego polecenie wewnatrz struktury organizacyjnej. Jak
wskazano w komentarzu do art. 4 ust. 9 RODO. Ogdélne rozporzgdzenie o ochronie danych. Komentarz Bielak-
Jomaa Edyta (red.), Lubasz Dominik (red.), ,,Przyjecie koncepcji, w ktorej odbiorca danych jest takze osoba
funkcjonujgca w strukturze administratora, prowadzi do znacznego utrudnienia realizacji obowigzkow przez
administratora, a jednocze$nie nie wzmacnia praw osob, ktorych dane dotycza. Zapewnienie podmiotowi
danych wiedzy na temat przeptywu danych w ramach struktury administratora mogtoby narusza¢ roéwniez
zasade proporcjonalnosci, ze wzgledu na wrazliwos¢ tego typu informacji, bez uzasadnienia w postaci
podniesienia poziomu ochrony danych osobowych. Z tego wzgledu opowiedzie¢ si¢ nalezy za koncepcja
uznania za odbiorce¢ podmiotu przetwarzajacego, ale juz nie innych podmiotéw dziatajacych z upowaznienia
administratora, w jego imieniu i na jego polecenie wewnatrz struktury organizacyjnej. Taki poglad

prezentowany jest takze w doktrynie niemieckiej.” (Chomiczewski Witold, Czerniawski Michat, Drobek Piotr,



Goral Urszula, Kuba Magdalena, Lubasz Dominik, Makowski Pawetl Witkowska-Nowakowska Katarzyna,
Komentarz do art. 4, w: E. Bielak-Jomaa, D. Lubasz (red.), RODO. Ogdlne rozporzadzenie o ochronie danych.
Komentarz, LEX).

6. Czy rejestr czynnosci moze obejmowac inne elementy niz wskazane w art. 30 ust. 1 RODO?

Wskazane w art. 30 ust. 1 RODO sktadniki rejestru (kryteria klasyfikacji przetwarzanych danych osobowych)
sg obligatoryjne. Jednak wskazany w tym przepisie zakres informacji o operacjach wykonywanych w ramach
danej czynnosci nie ma charakteru zamknigtego. Zatem mogg si¢ w nim znalez¢ inne elementy, ktore
administrator uzna za zasadne, uwzgledniajac wiele specyficznych dla niego czynnikéw, takich jak np.:

e wskazanie podstawy prawnej przetwarzania,

e wskazanie zrodla pozyskania danych,

o wskazanie uzytego do przetwarzania systemu informatycznego,

¢ informacje dotyczace przeprowadzonej oceny skutkow dla ochrony danych itp.

W niektorych przypadkach uzasadnione moze okazaé si¢ odnotowanie w rejestrze dodatkowo takich
informacji, jak np.:

e okreslenie tzw. wiascicieli procesow, czyli 0sob odpowiedzialnych u administratora za konkretne
czynnosci przetwarzania (np. kierownik okreslonej komorki w organizacji, wydzielone stanowisko
itp.), oraz

e dane kontaktowe podmiotu przetwarzajacego oraz podmiotéw, ktorym podpowierzono wykonywanie

okreslonych czynnosci przetwarzania danych lub okreslonych operacji w ramach tych czynnosci (art.
28 ust. 4 RODO).

Zamieszczenie innych danych niz wymagane w art. 30 ust. 1 RODO moze by¢ przydatne szczegolnie
w kontekscie wykazania zgodnosci wykonywanych czynnosci przetwarzania z przepisami RODO. Jesli zatem
w rejestrze tym dla kazdej czynno$ci wskazemy np. przepis prawa dajacy podstawe przetwarzania danych
w ramach danej czynnosci, czy np. w odniesieniu do informacji wysytanej droga elektroniczng wskazemy
sposob jej zabezpieczenia, wowczas tatwiej w przypadku kontroli bedzie wykaza¢ zgodnos¢ z zasadami
RODO. Ponadto rejestr taki, podczas jego tworzenia, aktualizacji i przegladania bedzie przypominal samemu

administratorowi o obowiazku zapewnienia okreslonych w RODO zasad i warunkow przetwarzania.

Tworzenie rozszerzonego o dodatkowe elementy rejestru czynno$ci przetwarzania zalecane jest obecnie
miedzy innymi przez organy nadzorcze w Belgii? i Wielkiej Brytanii®.

2 www.privacycommission.be/fr/canevas-de-registre-des-activites-de-traitement

3 https://ico.org.uk/for-organisations/guide-to-the-general-data-protection-regulation-gdpr/documentation/how-do-
we-document-our-processing-activities
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7. Jak nalezy rozumie¢ pojecie ,kategorii czynnosci przetwarzania”® oraz ,kategorii
przetwarzan” w kontekscie obowigzku prowadzenia rejestru kategorii czynnosci, o ktorym
mowa w art. 30 ust. 2 RODO?

RODO nie definiuje ani pojecia ,,kategorii czynnoS$ci przetwarzania”, ani pojecia ,,kategorii przetwarzan”,
o ktorych mowa w art. 30 ust. 2 lit. b RODO. Do pojec tych nie odnosi si¢ tez preambuta RODO, co dodatkowo

stwarza trudnos$ci w zakresie interpretacji tego pojecia.

Zgodnie z art. 30 ust. 2 RODO, rejestr czynno$ci ma obejmowac wszystkie kategorie czynnos$ci przetwarzania
dokonywanych w imieniu wszystkich administratorow. Ma zawiera¢ m.in. okreslenie (imi¢, nazwisko lub
nazwe) kazdego administratora, w imieniu ktoérego dziala podmiot przetwarzajacy oraz kategorie
przetwarzan dokonywanych w imieniu kazdego z administratoréw. W odniesieniu do kazdego
Z administratorow wskazane jest zatem nazwanie poszczegélnych powierzen (zlecen), a zatem rodzaju ushug,
jakie podmiot przetwarzajacy na podstawie zawartych uméw wykonuje na rzecz poszczego6lnych
administratorow. Uporzadkowanie czynnosci wykonywanych w ramach powierzenia w kategorie, czyli ich
pogrupowanie pod wzgledem rodzaju ustug $wiadczonych przez podmiot przetwarzajacy, umozliwi tatwy
przeglad ,,powierzen” zwlaszcza w przypadku podmiotow, ktoére dzialaja na rzecz wielu administratoréw
danych lub §wiadcza wiele r6znych ustug w zakresie przetwarzania danych.

Powyzsze wzgledy wskazuja, ze na potrzeby wykonania obowigzku okreslonego w tym przepisie nalezy
przyjac, ze:

Kategoria czynnosci przetwarzania (kategoria przetwarzan) to rodzaj ustugi realizowanej przez podmiot

przetwarzajacy na zlecenie administratora zwigzanej ze zleconymi czynno$§ciami przetwarzania.

Jak wskazuje praktyka, rodzajami takich ustug moga by¢ np.:

1) przechowywanie danych klienta (administratora) rozumiane jako udostepnienie zamawiajagcemu
okreslonej przestrzeni dyskowej w infrastrukturze przetwarzajacego na przechowywanie danych, ktorymi
zlecajacy (administrator) sam zarzadza i decyduje o tym, jakie dane tam przechowuje — np. wykonuje
kopie zapasowe danych elektronicznych;

2) udostepnianie klientowi (administratorowi) mocy obliczeniowej procesorow, przestrzeni pamieci
operacyjnej i dyskowej lub innych ustug na potrzeby instalacji i eksploatacji ustug przetwarzania, ktérymi
zamawiajgcy w petni zarzadza — dostarczanie infrastruktury informatycznej;

3) udostepnienie klientowi (administratorowi) okreslonej platformy programistycznej (np. serwera www
wraz z odpowiednim oprogramowaniem do prowadzenia wlasnej strony internetowe;j);

4) wykonywanie na zamowienie klienta (zamawiajacego) okreslonych ustugi w zakresie konfiguracji
sprzetowej, programowej, w tym zabezpieczen udostgpnionych mu serwerdw, innych urzadzen
komputerowych oraz oprogramowania — ustugi administracyjne i konserwacyjne;

5) wykonywanie na zamowienie klienta (zamawiajacego) uslug programistycznych, w tym aktualizacji
oprogramowania na okoliczno$¢ zmieniajacych sie przepisow prawnych lub wymagan klienta — ustugi
programistyczne itp.

6) samo przechowywanie dokumentacji podatkowe;j, ksiegowej, kadrowej i medycznej;

7) prowadzenie dokumentacji podatkowej, ksiegowej, kadrowej;

8) archiwizacja danych elektronicznych;
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9) skanowanie i digitalizacja danych;

10) niszczenie no$nikow informacji.

8. Odnotowywanie w rejestrach przekazywania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej.

Zardéwno administrator danych w rejestrze czynno$ci, jak i podmiot przetwarzajacy w rejestrze kategorii
czynnosci powinni odnotowywac fakt przekazywania danych osobowych do panstwa trzeciego lub organizacji
mi¢dzynarodowej (art. 30 ust. 1 lit. e oraz art. 30 ust. 2 lit. c RODO), wskazujac nazwg tego panstwa trzeciego

lub organizacji migdzynarodowe;j.

Natomiast obowigzek dokumentowania zabezpieczen wynika z art. 30 ust. 1 lit. e, jak i z art. 49 ust. 6 RODO,
zgodnie z ktorym administrator lub podmiot przetwarzajacy dokumentuja ocene oraz odpowiednie
zabezpieczenia, o ktérych mowa w art. 49 ust. 1 akapit drugi, w rejestrze czynnos$ci i rejestrze kategorii
czynno$ci. Nalezy pamigtaé, ze obowigzek odnotowania w rejestrze odpowiednich zabezpieczen jest
przewidziany w sytuacji, kiedy przekazanie danych do panstwa trzeciego lub organizacji mi¢dzynarodowej
nie nastepuje na podstawie wydanej przez Komisje Europejska decyzji stwierdzajacej adekwatny stopien
ochrony w panstwie trzecim lub organizacji migdzynarodowej (art. 45 ust. 3 RODO), ani z wykorzystaniem
odpowiednich mechanizmow ochrony (o ktorych mowa w art. 46 RODO), oraz gdy nie zachodzg szczegolne
sytuacje wymienione w art. 49 ust. 1 akapit pierwszy RODO.

Ponadto warto mie¢ na uwadze, ze dotychczas przyjete przez Komisje¢ Europejska decyzje na podstawie
art. 25 ust. 6 dyrektywy 95/46/WE?*, w my§l art. 45 ust. 4 i 5 RODO, pozostaja w mocy do czasu ich
zmiany, zastapienia lub uchylenia przez Komisj¢ Europejska (biorgc pod uwage kryteria wskazane w
art. 45 ust. 2 RODO).

Przyktadowo: Decyzja Komisji Europejskiej w sprawie wlasciwej ochrony danych osobowych w Szwajcarii
(2000/518/WE) pozostaje w mocy od 25 maja 2018 r. W zwigzku z tym, w przypadku przekazania danych do
Szwajcarii nie zachodzi konieczno$¢ umieszczania w rejestrze informacji o zastosowanych $rodkach
bezpieczenstwa W rozumieniu art. 30 ust. 2 lit. ¢ RODO. Pozostaje jednak konieczno$¢ zamieszczenia
informacji o fakcie przekazywania danych do kraju trzeciego, jakim jest Szwajcaria. Nie zwalnia to jednak
przetwarzajacego (czy administratora) z zamieszczenia W rejestrze ogdlnego opisu technicznych
i organizacyjnych srodkow bezpieczenstwa przez samego administratora (art. 30 ust. 2 pkt g RODO).

9. Dlaczego rejestr kategorii czynno$ci przetwarzania z art. 30 ust. 2 RODO nie obejmuje tych
samych elementow, co rejestr czynnosci z art. 30 ust. 1 RODO?

W odroéznieniu od rejestru czynno$ci — rejestr kategorii czynno$ci nie obejmuje celéw przetwarzania; opisu
kategorii osob, ktorych dane dotycza, kategorii danych osobowych; oraz kategorii odbiorcow, ktérym
dane osobowe zostaly lub zostang ujawnione, w tym odbiorcow w panstwach trzecich lub
W organizacjach miedzynarodowych. Okreslenie tych okolicznosci jest obowiazkiem administratora lub

4 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady WE, https://giodo.gov.pl/pl/568/603
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wspotadministratora jako podmiotow, ktore zgodnie z definicjg zawartg w art. 4 pkt 7 RODO decydujg o celach
i sposobach przetwarzania danych, chyba ze cele te i sposoby okres§lone sg w przepisach prawa, na podstawie
ktérych dziata administrator lub wspdtadministrator.

10. Jakie inne elementy niz ,kategorie przetwarzan” moze obejmowa¢é rejestr kategorii
czynnosci?

Tak jak rejestr czynnosci, tak i rejestr kategorii czynnos$ci moze obejmowac inne elementy niz wskazane w art.
30 ust. 2 RODO, w szczegdlnosci takie, ktore podmiot przetwarzajacy uznaje za potrzebne i uzasadnione dla

zapewnienia zgodnosci z prawem przetwarzania danych, ktore zostato mu powierzone.

Fakultatywnymi elementami rejestru moga by¢ nastepujace przyktadowe elementy:

— wskazanie uzytego do przetwarzania systemu informatycznego,

— czas trwania umowy (ze wskazaniem daty),

— dane kontaktowe podmiotéw, ktérym podpowierzono dane osobowe (art. 28 ust. 4 RODO).

Te informacje jako pomocne w zapewnieniu zgodnosci z prawem przetwarzania, za ktore jest odpowiedzialny
podmiot przetwarzajacy, moga by¢ fakultatywnie wpisywane do rejestru kategorii czynnosci.

11. Jak powinien wyglada¢ ,o0gélny opis technicznych i organizacyjnych S$rodkow

bezpieczenstwa”, o ktorych mowa w art. 32 ust. 1 lit. d i art. 30 ust. 2 lit. d RODO”?
W rejestrze czynnosci przetwarzania i rejestrze kategorii czynnosci przetwarzania zamieszcza si¢ - jezeli jest
to mozliwe - ogdlny opis technicznych i organizacyjnych srodkow bezpieczenstwa, o ktorych mowa w art. 32
ust. 1 RODO. Opis moze mie¢ charakter ogolny i wskazywaé najwazniejsze zatozenia czy elementy przyjetych
systemOéw lub koncepcji w zakresie bezpieczenstwa danych osobowych. Jest to uzasadnione zwlaszcza
w przypadkach, gdy koncepcje te obejmujg wiele elementéw i rozwigzan, ktore uszczegdtowione sg w innym
miejscu, np. konkretnej dokumentacji, polityce lub procedurach. Wowczas nalezy zamie$ci¢ w rejestrze ogolng
informacje o rodzaju zastosowanych zabezpieczen (np. kontrola dostepu w oparciu o identyfikator i hasto,
zastosowanie certyfikatow, szyfrowanie komunikacji itp.) oraz odestanie do dokumentacji opisujacej
szczegbty zarzadzania danego rodzaju zabezpieczeniami.

W odniesieniu do informatycznych no$nikdéw danych oraz danych przetwarzanych w systemach
informatycznych, a w szczegolnosci w odniesieniu do danych przekazywanych za posrednictwem publicznie
dostepnych sieci telekomunikacyjnych, opis ten powinien zawiera¢ réwniez informacje o zastosowanych
srodkach kontroli dostgpu do przetwarzanych danych, a takze zastosowanych $rodkach ochrony
kryptograficznej. Przyktadem takiego opisu moze by¢ nastepujace wskazanie rodzaju zabezpieczen:

— do kontroli dostgpu do danych przetwarzanych w systemie informatycznym zastosowano kontrolg dostgpu
bazujacg na wydawanych kartach z certyfikatami dostgpu oraz przekazanych ich uzytkownikom kodach
PIN;

— wprzypadku zabezpieczenia poufnosci korespondencji mozna wskazaé, ze informacje szyfrowane sg przy

uzyciu okreslonego narzg¢dzia za pomocg publicznego klucza jej adresata.
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W kazdym przypadku jednak opis ten ma umozliwia¢ administratorowi i podmiotowi
przetwarzajacemu oraz organowi nadzorczemu wstepna ocen¢ zastosowanych Srodkéw w odniesieniu

do poszczegdlnych czynno$ci i kategorii czynnosci zamieszczonych w rejestrze.

Trzeba przy tym pamigtaé, ze administratorzy, powierzajac przetwarzanie, powinni korzystac jedynie z ustug
takich podmiotéw przetwarzajacych, ktore zapewniaja wystarczajace gwarancje wdrozenia odpowiednich
srodkow technicznych i organizacyjnych, by przetwarzanie spetniato wymogi niniejszego rozporzadzenia
i chronito prawa osob, ktorych dane dotycza (art. 28 ust. 1 RODO). Kazdy podmiot przetwarzajacy
zobowigzany jest stosowa¢ odpowiednie srodki techniczne i organizacyjne zgodnie z art. 32 ust. 1 RODO. Jak
wskazuje art. 28 ust. 3 lit. f RODO, podmiot przetwarzajacy - zgodnie z umowa lub innym instrumentem
prawnym, na podstawie ktorego powierzenie jest dokonywane - zobowigzany jest pomaga¢ administratorowi
wywigzaé si¢ z obowigzku wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, o ktérych
mowa w art. 32 RODO. Ogolny opis zastosowanych $rodkéw - o ile to mozliwe - podmiot przetwarzajacy

zobowigzany jest zamie$ci¢ w rejestrze kategorii czynno$ci przetwarzania.
12. W jakiej formie nalezy prowadzi¢ rejestr czynnosci i kategorii czynnos$ci?

RODO nie narzuca uktadu informacji wymaganych w rejestrach. Stanowi jedynie, ze rejestry powinny by¢
prowadzone w formie pisemnej (art. 30 ust. 3). RODO nie narzuca rowniez wymagan dotyczacych postaci,
w jakiej rejestry powinny by¢ prowadzone, wskazujac, ze moze to by¢ posta¢ zaréwno papierowa, jak
i elektroniczna.

Brak szczegélowego wskazania ukladu wymaganych informacji w poszczegdlnych rejestrach oznacza,

Zze administrator danych lub podmiot przetwarzajacy moze przyja¢ dowolny uklad informacji

dotyczacych poszczegolnych czynnosci przetwarzania. Na przyktad w odniesieniu do pozycji wskazanej

w art. 30 ust. 1 lit. e RODO w rejestrze czynnosci przetwarzania dotyczacej informacji o przekazaniu danych

osobowych do panstwa trzeciego lub organizacji mig¢dzynarodowej, administrator moze podzieli¢

te informacje na mniejsze jednostki, np. na dwie podpozycje, takie jak:

1) informacji o przekazaniu danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej ze
wskazaniem nazw tych panstw/organizacji oraz

2) informacji o zastosowanych zabezpieczeniach w przypadku przekazania na podstawie art. 49 ust. 1 akapit
drugi RODO.

Biorac pod uwage fakt, ze dany administrator prowadzi rejestr wszystkich czynnosci przetwarzania, ktore
wykonywane s3 w jego organizacji, rejestr czynnosci powinien by¢ tak skonstruowany, aby dla kazdej
czynnosci nie byto potrzeby powtarzania informacji o nazwie i danych kontaktowych administratora, a takze
- gdy ma to zastosowanie - 0 nazwie i danych kontaktowych przedstawiciela administratora oraz inspektora
ochrony danych. Ponadto majac na uwadze fakt, ze dany administrator moze wykonywac jedne czynnosci jako
ich administrator, inne za$ jako wspotadministrator, celowe jest, aby:

1) informacje o nazwie administratora danych, jego danych kontaktowych, nazwie przedstawiciela i jego
danych kontaktowych, a takze nazwisku i danych kontaktowych inspektora ochrony danych umiescié
jednorazowo, np. na stronie tytutowe;j rejestru.
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2) dla kazdego wpisu w rejestrze czynnosci na pierwszej pozycji umiesci¢ nazwe lub opis czynnosci
przetwarzania, a nastgpnie pozostate informacje o danej czynno$ci wymienione w art. 30 ust. 1 punkty od

b) do g) oraz inne dodatkowe informacje, o ktorych mowa w punkcie 6.

W przypadku rejestru kategorii czynnosci przetwarzania, poszczegdlne wpisy (rekordy) tego rejestru
powinny by¢ uporzadkowane wedtug kategorii przetwarzania, tj. rodzaju ustug $wiadczonych na rzecz
administratoréw. Z drugiej strony, biorac pod uwage fakt, ze kazdy taki rejestr odnosi si¢ do kategorii

czynnosci przetwarzania $wiadczonych przez jeden podmiot, ktory go prowadzi, celowe jest, aby:

1. informacje o nazwie podmiotu przetwarzajacego, jego danych kontaktowych, nazwie i danych
kontaktowych jego przedstawiciela, a takze nazwisku i danych kontaktowych jego inspektora ochrony
danych umiesci¢ jednorazowo np. na stronie tytulowej przedmiotowego rejestru.

2. dla kazdego wpisu w rejestrze kategorii czynnosci przetwarzania na pierwszej pozycji umiesci¢ nazwe
danej ,kategorii czynno$ci przetwarzania” (rodzaj ustugi) jako warto$¢ pozwalajaca pogrupowac
wszystkie wpisy, a nastepnie nazwe 1 dane kontaktowe administratora danych, dla ktorego dana ushuga
jest wykonywana, nazwe i dane kontaktowe, przedstawiciela administratora — jesli dotyczy oraz,
nazwisko i dane kontaktowe wyznaczonego przez niego inspektora ochrony danych. W kolejnych
pozycjach nalezy zamie$ci¢ informacje wskazane w art. 30 ust. 2 lit. ¢ i d, oraz inne dodatkowe
informacje, o ktorych mowa w punkcie 8.

Szablony rejestru czynnos$ci przetwarzania i rejestru kategorii czynno$ci przygotowane przez GIODO

obejmuja nastgpujace informacje:
REJESTR CZYNNOSCI PRZETWARZANIA:
I. STRONA TYTULOWA:

1. Nazwa i dane kontaktowe administratora:
a) nazwa administratora
b) adres
c) email
d) nr telefonu/faksu
2. Inspektor Ochrony Danych (gdy ma to zastosowanie):
a) nazwa inspektora
b) adres
c) email
d) nrtelefonu/faksu
3. Przedstawiciel (gdy ma to zastosowanie):
a) nhazwa przedstawiciela
b) adres
c) email
d) nrtelefonu/faksu

I1. INFORMACJE O POSZCZEGOLNYCH CZYNNOSCIACH PRZETWARZANIA:

a) Nazwa czynnosci przetwarzania
b) Jednostka organizacyjna
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c) Cel przetwarzania
d) Kategorie 0sob
e) Kategorie danych
f)  Podstawa prawna
g) Zrédlo danych
h) Planowany termin usunigcia kategorii danych
i) Nazwa wspotadministratora i dane kontaktowe
J)  Nazwa podmiotu przetwarzajacego i dane kontaktowe
k) Kategorie odbiorcow
I) Nazwa systemu lub oprogramowania
m) Ogoblny opis techniczny i organizacyjny srodkéw bezpieczenstwa
n) DPIA
0) Transfer do kraju trzeciego lub organizacji migdzynarodowe;j:
e Transfer do kraju trzeciego lub organizacji mi¢gdzynarodowe;j

e Dokumentacja odpowiednich zabezpieczen w przypadku transferu

*Kolorem czerwonym oznaczono informacje wymagane w rejestrze zgodnie z art. 30 ust. 1 RODO.

REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA:
I. STRONA TYTULOWA:

1. Nazwa i dane kontaktowe przetwarzajacego:
a) nazwa administratora
b) adres
c) email
d) nrtelefonu/faksu
2. Inspektor ochrony danych (gdy ma to zastosowanie):
a) nazwa inspektora
b) adres
c) email
d) nrtelefonu/faksu
3. Przedstawiciel (gdy ma to zastosowanie):
a) nazwa przedstawiciela
b) adres
c) email
d) nr telefonu/faksu

I1. INFORMACJE O POSZCZEGOLNYCH KATEGORIACH CZYNNOSCI PRZETWARZANIA:

a) Kategorie przetwarzania
b) Ogoblny opis techniczny i organizacyjny srodkéw bezpieczenstwa
¢) Administrator:
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Nazwa i dane kontaktowe administratora

Nazwa i dane kontaktowe wspotadministratora (gdy ma to zastosowanie)

Nazwa i dane kontaktowe przedstawiciela administratora (gdy ma to zastosowanie)
Inspektor ochrony danych administratora (gdy ma to zastosowanie)

d) Czas trwania przetwarzania

e) Nazwy panstw trzecich lub organizacji miedzynarodowych, do ktorych dane sa przekazywane

f)  Dokumentacja odpowiednich zabezpieczen danych osobowych

g) Podprzetwarzajacy:

Nazwa i dane kontaktowe podprzetwarzajacego

Kategorie podpowierzonych przetwarzan

*Kolorem czerwonym oznaczono informacje wymagane w rejestrze zgodnie z art. 30 ust. 2 RODO

13. Czy informacje zawarte w rejestrach i wykazach zbioréw prowadzonych na podstawie
ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych moga by¢ wykorzystane do
tworzenia rejestrow, o ktorych mowa w art. 30 RODO?

Dla wigkszosci podmiotow bazg do realizacji obowigzku okre§lonego w art. 30 ust. 1 i 2 RODO beda

ewidencje danych osobowych oraz systemow stuzacych do ich przetwarzania prowadzone na podstawie

ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych i przepisow wykonawczych do tej ustawy, w tym

przede wszystkim wykazy bedace elementami polityki bezpieczenstwa, takie jak lokalne rejestry zbioréw

prowadzone przez administratorow bezpieczenstwa danych czy wykazy danych, ktore sa przekazywane

miedzy poszczegdlnymi systemami badz zbiorami danych.
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